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 شناسی دانشگاه آزاد ساری ارشد حقوق جزا و جرمکارشناسی
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 چکيده  

 
متاورس    و  مجازی  واقعیت  هایفناوری   از  استفاده  با  اجتماعی  روابط  مختلف  اشکال  برای نوسازی  را  شرایطی  های نوین،فناوری 

روزرسانی قوانین در حوزه  و به   کند و توسعهایجاد نموده است که تنظیم روابط حقوقی را فراتر از قواعد سنتی، ایجاب می

ندارد    آینده، هنوز مرزهای قانونی مشخصی  الکترونیکی  های قانونی متاورس ضروری است. متاورس به عنوان جامعهمسئولیت 

سنجی باشد. جامعه بایستی در خصوص امکان های واقعیت مجازی می دانان تعیین اختیارات قانونی برای محیط و وظیفه حقوق 

شناسی در  ها پاسخ دهد که در متاورس چه جرایمی قابل ارتکاب است و جرم به این پرسش   متاورس  مقررات  تنظیم  ضرورت  و

کرد؟ در این    برخورد  مجازی  فضای واقعیت  در  ارتکابی  جرایم  با  توانیرد و چگونه می گاین حوزه چه ملاحظاتی را در بر می

باشد و گردآوری مطالب به شیوه  تحلیلی می  -  شود. رویکرد پژوهش توصیفیها پرداخته میپژوهش به پاسخ این پرسش 
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Abstract  
New technologies have created conditions for the modernization of various forms of social relations 

using virtual reality and metaverse technologies, which require the regulation of legal relations beyond 

traditional rules, and the development and updating of laws in the field of legal responsibilities of the 

metaverse is essential. The metaverse, as the electronic society of the future, does not yet have clear legal 

boundaries, and it is the duty of lawyers to determine legal powers for virtual reality environments. Society 

must answer these questions regarding the feasibility and necessity of regulating the metaverse: what 

crimes can be committed in the metaverse, what considerations does criminology include in this area, and 

how can crimes committed in the virtual reality space be dealt with? This research will answer these 

questions. The research approach is descriptive-analytical, and the collection of materials is done in a library 

manner. 

Keywords: Virtual reality, metaverse, criminology, criminal law. 
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Abstract 

 

 

Third-party obligation is one of the important concepts in Iranian law, in which a person (obligor) 

undertakes an obligation for the benefit of a third party (other than the parties to the contract). This type of 

obligation may be made for various reasons, such as the third party benefiting from the benefits of the 

contract or providing protection to the parties. However, the fulfillment of an obligation for the benefit of a 

third party faces certain obstacles and conditions that limit its enforceability. One of the most important 

obstacles is the lack of consent of the third party. If the third party refuses to accept or benefit from the 

obligation, the obligation for the benefit of a third party will not be effective. In other words, the third party 

must be willing to use the obligation for his own benefit, otherwise the obligation will be invalid. In addition, 

the consent of the obligee is also necessary, because otherwise the contract will be ineffective. Some specific 

laws may not allow the obligation for the benefit of a third party to be fulfilled in a desirable manner, 

especially if it conflicts with special regulations or the rights of others. In this regard, mandatory laws 

designed based on public order or good morals may declare such obligations illegal. Another obstacle is the 

presence of a specific condition in the contract that may create restrictions on the third party's exploitation 

of the obligation. The lack of competence of the third party is also another important obstacle. The third 

party must have the necessary legal or contractual competence to benefit from the obligation. If the third 

party lacks this competence, the obligation in his favor will not be enforceable. Also, if the parties to the 

contract do not intend to create an obligation in favor of the third party, this type of obligation will not be 

enforceable at all. Therefore, in Iranian law, the aforementioned obstacles cause the implementation of the 

obligation in favor of the third party to be limited and affected by specific laws. 

Criminal liability of artificial intelligence from the perspective 

of criminal law and criminology 
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                                              مقدمه

بدون      دنیای  و  نیست  تخیلی  واقعیت مجازی دیگر  دنیای 

توانند مرزهای فیزیکی به واقعیت تبدیل شده است و افراد می

با استفاده از جهان واقعیت مجازی، بازی کنند، کار کنند و در  

اشتراک   های دیگر شرکت کنند و رؤیاهای خود را بهفعالیت

تجربه فناوری  این  با  بگذارند.  حتی  و  داشته  فراگیر  ای 

های لمسی را نیز ایجاد کرده است.  های جدیدتر قابلیتفناوری

مالی؛ جرایم  است  ممکن  حوزه  این  و    سرقت  مانند  در 

کلاهبرداری، جرایم علیه اشخاص مانند آزار و اذیت، توهین و  

ها جرایم  این جهان  جرایم جنسی مانند تجاوز و... رخ دهد. در

به   ارتباط  دلیل  به  اما  نیست،  روبرو  جسمی  آسیب  با 

باشد؛ همچنین های مغزی، آسیب روحی و روانی میگیرنده

خصوص  این  در  اما  دارد،  وجود  نیز  مالی  ضررهای  احتمال 

 [ 1انگاری دقیقی صورت نگرفته است. ]جرم 

  یسایبر  فیزیکی  تواند شامل حملاتجرایم در متاورس می   

و   هایزیرساخت  علیه   اموال  سرقت  همچنین  حیاتی 

 خصوصی  مجازی  فضاهای  به  تجاوز  بعدی، سه  فرهنگی/مجازی

عدم  از  سرقت   و که  باشد    قابلیت  و  استانداردسازی  آواتارها 

  هایحوزه  که  مجازی  هایجهان   همکاری و ماهیت فرامرزی

پیچیدگی مضاعف  می  بر  در  را  متعدد  قضایی  گیرند، موجب 

پلیسمی واقع،  در    جرم  هایصحنه  با  است  ممکن   گردد. 

  برای  فیزیکی   مدرک  هیچ  آن  در  که   شود  روبرو  مجازی

و  وجود  آوریجمع    شامل  دیجیتالی  تعاملات  فقط  ندارد 

  هایتوکن  و  دیجیتال  ارزهای  مانند   مجازی  هایدارایی

 راحتیبه  توانندوجود دارد؛ بنابراین شواهد می  تعویضغیرقابل

فضاها    نظر  به   تغییریافته  یا   شوند  ناپدید  این  برسند. 

هایی  کند و چالشهایی را برای افزایش جرایم فراهم میفرصت

کند و بایستی اطمینان حاصل را برای اجرای قانون ایجاد می

کنند و  های این فضا را درک میشود که مجریان قانون چالش

 [2باشند. ] آماده پاسخگویی مؤثر می

  باید   فرامرزی  الکترونیکی  در این حوزه صلاحیت رسیدگی   

و حقوقی واقعیت مجازی    اجتماعی  روابط  تنظیم.  شود  ایجاد

 در خصوص وضعیت  واضح  تعریف  اصلی،  هدف  بر   باید با تمرکز

  ایجاد حقوق،  الکترونیکی،  اشیاء  و موضوعات  حقوقی متاورس،

 روابط   مختلف  انواع  تعریف  برای  و  آنها   هایمسئولیت   و  وظایف

متاورس    یک  در  اشیاء  و  هامجازی، سوژه  هایموجودیت  بین

بینی  های فرامرزی صورت گیرد. در این زمینه پیشدر زمینه 

جرم و  کیفری  و  قانون  است  ضروری  حوزه،  این  شناسی 

مجازات و  جرایم  و  قابلهنجارها  تعیین های  بایستی  اعمال 

به   الکترونیکی  قضایی   حوزه  تشکیل.  گردد رسیدگی  برای 

متاورس خصوص   قانون  یک  توسعه  و  جرایم  در   کیفری 

در جهان    حقوقی  و   علمی  برانگیزموضوع چالش  یک  متاورس

ها  متاورس فضایی را ایجاد نموده است که انسان  .است کنونی

می استفاده  الکترونیکی(  شخصیت  )نماد  آواتارها  و  از  کنند 

متف واقعی  هویت  با  است  ممکن  مجازی  باشد؛  هویت  اوت 

اجتماعی   روابط  که  شود  تدوین  قوانینی  باید  بنابراین 

الکترونیکی و مجازی را تنظیم نموده و از رفتارها و هنجارهای  

 مخرب جلوگیری گردد. 

 چیستی متاورس و آواتارها و تاریخچه آن -2
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  دارد  اشاره  مجازی و  فیزیکی فضای  همگرایی   به  1 متاورس،    

  های فناوری  توسط  و  است  دسترسیقابل  رایانه  طریق  از  که

  ترکیبی   واقعیت  و  افزوده  واقعیت  مجازی،  واقعیت  مانند  فراگیر؛

 طرفداران   توسط  که  بعدیسه  مجازی  دنیای  این.  شودمی  فعال

  عنوان   به  شود،می  توصیف  اینترنت  بعدی  تکرار  عنوان  به

 آن  در   که  شودمی  تصور  مشترک  و   جمعی  پایدار،   فضایی 

 به  ایتجربه   از  آزادانه  آواتارها،  یا  خودمان،  دیجیتالی  تصاویر

  را  ما  پولی  هایدارایی  و  هویت  و  کنندمی  حرکت  دیگر  تجربه

بعدی اشخاص در متاورس آواتارها، نماد سه  .برند می  خود  با

ها داشته باشد که  تواند ظاهری متفاوت با آنباشند که میمی

ارت متاورس  محیط  با  آن  طریق  میاز  برقرار  کنند.  باط 

  توانندمی  هاانسان  آن  در  که  موازی  دیجیتال  دنیای  هایدیدگاه

  واقعی   دنیای  در  غیرممکن  و   مشابه  هایی شیوه  به  را  زندگی 

گردند،  برمی  اینترنت  از  قبل  به   نیستند و   جدید   کنند،  تجربه

  های دهه  در  دیجیتالی   و   فیزیکی  ترکیبی  واقعیت  مفهوم  اما

  جهانی  تقریباً  پذیرش  از  فناوری،  هایپیشرفت  با  اخیر

 تا   گرفته  پرسرعت  اینترنت  گسترش  و  همراه  هایتلفن

.  شد  ترملموس  گو  پوکمون  مانند   محبوبی  هایبازی

  کننده فعال  هایفناوری  در  صنعت  سنگین  گذاریسرمایه

  در  هاییپیشرفت  آنلاین،  ویدئویی   هایبازی   رشد  فراجهت،

  ناشی   شدن  اجتماعی  و  دور  راه  از  کار  تسریع  و  مصنوعی  هوش

  و  فناوری  در  بیشتر  نوآوری  باعث  COVID-19  گیریهمه   از

 نوامبر  در  .شد  کاربران  توسط  آنلاین   زندگی   پذیرش  افزایش

 گذاریسرمایه  و  داد  تغییر  متا  را  خود  نام   بوکفیس  ،2021

 
 

1 metaverse 

 

  کرد و   اعلام  را  مجازی  تجربیات  توسعه  برای  میلیارددلاری  10

  رابط   عنوان  به  را  متاورس  که  داشت  آن  بر  را  مندانعلاقه

  بینی پیش  با   گیتس  بیل .  کنند  معرفی  دنیا   جدید   محاسباتی

 سه  یا   دو   طی  متاورس  به  نمایش  صفحه  از  جلسات  که  این

  هیاهو  چند  هر.  شد  عرصه  این  وارد  شود،می  منتقل  آینده  سال

  که   زمانی  تقریباً  ،2022  سال  اواخر  در  .بود  زودرس

ChatGPT  متاورس   حباب  کرد و  جلب  خود  به  را  جهان  توجه 

  عملیاتی  زیان  ویژه  به  آن،  دنبال   به  مالی  هایزیان.  شد  ظاهر

  برای  واقعیت  هایآزمایشگاه  بخش  در  متا  دلاری  میلیارد  13.7

کارمندان    مایکروسافت.  داد  رخ  کلی  طور  به  2022  سال

های مالی موجب زیان  کرد،  های مختلف خود را اخراجبخش

کارگیری این فناوری شد، اما متاورس برای مشاغل  کاهش به

 و  گرافیک  زیرا  است،  افزایش  حال  در  آن  مهم است و اجزای

  شده  تقویت  افزوده،  واقعیت  و  مجازی  واقعیت  هایقابلیت

  فناوری  توسعه.  یابد می  بهبود  سرعتبه  مصنوعی،   هوش  توسط

 و   نظارت  برای  حسگرها  از  که  چشم  ردیابی  مانند  جدیدی

 ترجذاب  را  بصری  تجارب  کند،می  استفاده  چشم  حرکات  ضبط

بازار تجارت متاورس    ،2023  ژوئن   ها در گزارش  طبق   .کند می

را  و  اندام  تناسب  تا  گرفته  غذا  و  خانه  از  تجارت   در  پوشاک 

می پوشش  میالکترونیک  بینی  پیش  و  بازار دهد  که   گردد 

  رسد می  دلار  میلیارد  74.4  به ارزش  2024  سال  در  متاورس

  38  سالانه  رشد   با  ،2030  سال   تا   که   کند می  بینی پیش  و

  کاربر  میلیارد  2.6  از  بیش  با   دلار  میلیارد   507.8  به  درصدی،

  رمان   در  1992  سال  در  استفنسون  نیل   نویسنده   .رسید  خواهد
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کلمه  Snow Crash   خود  تخیلی -علمی برف(    )سقوط 

 توصیف  را  ایشده  سازی  مجازی  محیط  تا   کرد   ابداع  را  متاورس

  آواتارهای   فنی  مهارت  اساس  بر  حدی   تا  افراد  آن  در  که   کند

 مفهوم   محبوبیت  بر  علاوه.  کردند می  کسب  موقعیت  خود

 دنیای   از  رمان  این  تصویر  که  شودمی  گفته  دیجیتال،  آواتارهای

 Google  جمله  از  واقعی  وب  هایبرنامه  بر  ایشبکه  بعدیسه 

Earth  و  NASA World Wind  رمان  .است  گذاشته  تأثیر  

 اثر  « آماده  یک بازیکن»  کرد،  محبوب  را  متاورس  که  دیگری

  توسط  بعدها   و  شد   منتشر  2011  سال  در  که  بود  کلین  ارنست

  را   ایآینده  تصویر  این.  شد  تبدیل  فیلم  به  اسپیلبرگ  استیون

  که   مجازی  دنیای  به  ورود   با  مردم  آن  در  که  کشد می  تصویر  به

  که  لمسی  های دستکش  و  مجازی  واقعیت  هدست  از  استفاده   با

  کنند،می  پیدا  دسترسی  آن  به  دهند، می  ارائه  را  لامسه  حس

 لمسی  بازخورد  چنین.  کنندمی  فرار  واقعی  دنیای  مشکلات  از

  گذشته  .شد   کلیدی  مفهوم فراجهانی  یک  به  تبدیل  همچنین

 متاورس یک از که  اساسی هایفناوری  تخیلی، های داستان  از

 میراث .  گردد برمی  1960  دهه   به  کنند، می  پشتیبانی   واقعی 

 فراموش   کلی  به  که  است  دیگر  تبلیغاتی  موج  دو   شامل   متاورس

  که  رخ داد، زمانی   2000  دهه   اوایل  در   مورد  اولین   اند، شده

  رشد  از  پس  Second Life  پیشگام   مجازی  جامعه  از  استفاده

 اولین  که  زمانی  2010  سال  در  دومی  و  رسید  ثمر  به  اولیه

 برنرز   فراجهان باز نمود. تیم  به  ایکه دروازه  VR  هایهدست

  و   مرورگر  سرور،  وب  اولین  بریتانیایی،  کامپیوتر  دانشمند  لی،

  1990 دهه اوایل و 1980 دهه  اواخر در را باز منبع ویرایشگر

 مرتبط   ایشبکه  کرد،  اختراع  را  وب  جهانی   شبکه  و   کرد   ایجاد

  قابل  را  اطلاعات  که  هارسانه  سایر  و  گرافیک  وب،  صفحات  از

توان متاورس را به طور کلی می  . کند  می   ناوبری   و  دسترسی

  مجازی  هایجهان  از  تعامل  قابل   و   پذیرمقیاس  انبوه  شبکه  یک

  به  تواند می که  واقعی تعریف نمود زمان در شده ارائه  بعدی سه 

  افراد  از  نامحدودی  بسیار  تعداد  توسط  مداوم  و  همزمان  طور

  ها داده  تداوم   با   و   فردی  حضور  حس   متاورس با   .شود  تجربه

  ها پرداخت  و  ارتباطات  اشیاء،  حقوق،  تاریخچه،  هویت،  مانند

ارشد کمپانی بین در یک    مدیر  لوبتسکی،  لورن  .کندمی  عمل

های کاربردی دانست برنامهای از  سخنرانی، متاورس را دامنه 

  اینترنت   به  شبیه  بسیار  دارد و  تعامل  قابل  و   باز  پویا،  که  فضایی

است.   سه  صورت  به  اما   اکوسیستم   یک  متاورس  بعدی 

 بعدی  سه  فناوری  مختلف  انواع   اساس  بر  که  است  دیجیتالی

  مبتنی  غیرمتمرکز  مالی  ابزارهای  دیگر و   افزارهای  نرم  مجازی،

واقعیت    .است  شده  ساخته  چین  بلاک   بر یک  متاورس 

ها  فراوجهی و ترکیبی از جهان واقعی و مجازی است. هدست

  تعامل   ایگونه  به  مجازی  محیط  با   تا   سازدمی  قادر  را  کاربران

  می   درک   ما   حواس  طریق  از  که  گونه  آن  را  واقعیت   که  کنند

  حتی   و  جلیقه  توانند شامل دستکش،شود، درک کنند و می

  را  تریواقعی  تعامل  بدن و... باشند که  تمام   ردیابی  هایلباس

  و  اینترنت  بین  تفاوت   .کنند  می   پذیر  امکان   مجازی   محیط  با 

  میلیاردها  از  متشکل  ایشبکه   این است که اینترنت  متاورس

  الکترونیکی  های دستگاه  سایر  و   سرور  ها میلیون   کامپیوتر،

  یکدیگر   با   توانند می  اینترنت  کاربران  شدن،   آنلاین  از  پس .  است

  هاآن  با  و  کرده  مشاهده   را  هاسایتوب  کنند،  برقرار  ارتباط

  و   خریداری کرده   را  خدمات  و  کالاها   و  باشند  داشته  تعامل 

متاورس  .بفروشند است،  ذکر  به    رقابت   اینترنت  با   لازم 

برنمی بلکه    که   حالی  در.  شود  می  ساخته  آن  روی  کند، 

 تجربه   متاورس  شود،  می  استفاده  مرور  برای  عمدتاً  اینترنت

  حدی  تا   توانندمی  افراد  آن  در   که  دهد می  ارائه  را  ورتری  غوطه

  خدمات   اینترنت  رشد .  کنند  «زندگی»  مجازی  فضاهای  در

  متاورس  به  دادن  شکل  حال  در  که  است  کرده  ایجاد  را  بسیاری
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  برای   را  ابزاری  خاص،  مجازی  واقعیت  هایفناوری.  هستند

به    .کنند می  فراهم  ترگسترده   چندجهانی   هایپلتفرم  با   تعامل 

  از  مجازی  هاینمایش  دهد می  اجازه   هاسازمان  عنوان مثال، به

و    ایجاد  فرآیندها  یا  ها ماشین  فیزیکی،  هایدستگاه کنند 

میشرکت برایها  متاورس  از    مسائل  سازی  شبیه  توانند 

های  به عنوان مثال طراحان و شرکت  . کنند  استفاده  مختلف

می ساز  و  نمونهساخت   شده  سازی  شبیه  اولیه  هایتوانند 

  . کنند  جلوگیری  فیزیکی  هاینمونه  ایجاد  هزینه  از  تا  بسازند

میسازمان را  ها  خود  کارکنان  متاورس  از  استفاده  با  توانند 

ها در امان باشند.  تمرین دهند تا از بلایای طبیعی در تمرین

های پزشکی و مدیریت درد و... نیز متاورس کارایی  مراقبتدر  

دانش   انتقال  فضانوردان،  سازی  آماده  خصوص  در  دارد. 

های خاص و بازآفرینی صحنه جرم سازمانی و آموزش مهارت

نیز که در دنیای   است،   دشوار  یا  پرهزینه  بسیار  فیزیکی  و... 

 هوش  .شد  خواهد  متاورس به عنوان یک قابلیت برجسته ظاهر

اینترنت واقعیت  مصنوعی،  تکنولوژی  و    توسعه  اشیا،  یافته 

فناوری  واقعیت سایر  و  چین  بلاک  و  در  ترکیبی  نوین  های 

  یک  چین  متاورس کارایی دارند. لازم به ذکر است که بلاک

 و   غیرمتمرکز  هایبرنامه  زیرساخت  که  است  کلیدی  فناوری

  همکاری  قابلیت.  کند  می  فراهم  را  دیجیتال  ارزهای

  اطلاعات   از  استفاده   و   تبادل  به  قادر  را  مختلف  های سیستم 

  کند می  تضمین  پلتفرمی  بین  سازگاری  که  حالی  در  کند،می

  مختلف هایپلتفرم  یا هادستگاه روی بر  توانندمی ها برنامه که

  دنیای  یک  عنوانبه  متاورس  که  رودمی  انتظار  .شوند  اجرا

 کاربران   آن  در   که  پیوسته  بهم   و   ورغوطه  کاملاً   دیجیتال

  زمان  در  دیجیتالی  اشیاء  و  یکدیگر  با  یکپارچه  طور  به  توانندمی

 اشغال  3.0  وب  در  کلیدی  جایگاهی  باشند،  داشته  تعامل  واقعی

متاورس  کنترل   جمله  از  مشابه،  اصول  از  بسیاری  به  کند. 

  های فناوری   از  بسیاری  احتمالاً  و  است  متکی  کاربر،  بیشتر

 خواهد  کار  به  را  مصنوعی  هوش  و  چین  بلاک  مانند  پیشرفته

این  غوطه  متاورس  یک  مثبت،  هایجنبه   از  یکی   .گرفت ور 

  هرگز  قبلاً   که   برود   جایی   به  سازد می  قادر  را   انسان  است که

  ارتباطات   بیرونی و  فضاهای  جمله  از  است،  نبوده  رفتن  به  قادر

 سوی   از  [3]  .شود  ترغنی  بسیار  تواند می  نیز  آنلاین  اجتماعی

هایی مانند تسهیل ارتکاب برخی از جرایم و جرم چالش  دیگر،

ها که موضوع پژوهش حاضر است از نقاط منفی این  انگاری آن

 تکنولوژی می باشد. 

 پتانسل وقوع جرایم در متاورس. 3

انقلاب    و  متاورس  عصر  تکنولوژیکی  رشد    که  فراجهانی  و 

است،    جدید   اجتماعی  فضای  به  دادنشکل  حال  رد  امروزه

های جدید مواجه ساخته های حقوقی را با چالشروابط و نظام

برای   حقوقی  دکترین  بهبود  و  نوآوری  نیازمند  که  است 

در    گرایانهعمل  [ دیدگاه4باشد. ]رسیدگی به موارد جدید می

این زمینه ایجاد قوانینی جزایی در حوزه متاورس است، چرا 

توان روابط پیچیده این حوزه را تنظیم  با قوانین سنتی نمی  که

شدن زمینه بروز فرایندهایی را ایجاد کرده است کرد. دیجیتالی

تواند مخرب باشد و بر حقوق بشر تأثیر منفی داشته که می

محیط در  فراملی  قوانینی  به  نیاز  زمینه  این  در  های  باشد؛ 

  متاورس  چگونه  ینکها  مورد  [ در 5باشد. ]واقعیت مجازی می

باید    بگذارد،   تأثیر  نظری  منظر  از  جرم  فرصت  بر  است  ممکن

و   نظر  در  را  معمول  فعالیت  رویکرد  تئوری   یک  این   گرفت 

  انگیزه  با  مجرم  که  زمانی  کندمی  بیان  که  است  محیطیزیست 

  شود،می  مواجه  مناسب  هدف  یک  با   توانا  سرپرستی  غیاب   در

 [ 6دهد. ]می رخ بیشتر جرم
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  محدود  امنیتی  نگهبانان  یا   پلیس   به  توانا،   نگهبانان    

  تواند می  که  است  چیزی  هر  یا  کسی  هر  شامل   بلکه  شوند،نمی

  اقدام  بالقوه  هدف  یک  از  محافظت  یا  متخلفان  بازدارندگی  برای

 اعمال برای قانونی اختیار دارای مثال کسانی کهعنوانبه .کند

  توانندمی هستند و( شده تعریف هرچند) مکان یک بر کنترل

 کارکنان   آموزش  یا  آنها  کردن  ترایمن  برای  فضاهایی  طراحی  با

 شرایط   از  یک   هر  در  تغییر .  کنند  ایفا   مهمی   نقش

 بودن   دسترس  در  مثال،عنوان به)  شده  توصیف  محیطیزیست 

  برخلاف . گذاردمی تأثیر جرم وقوع احتمال بر( مناسب اهداف

  محدود   موجود  آنلاین  هایمحیط  در   فعالیت  فیزیکی،   دنیای

که   فضا   به مجرمان،  افزایش  باعث  نیست    و   اهداف   تحرک 

.  دهدمی  تغییر  را  آنها  تعامل  احتمال  و   شودمی  نگهبانان

دهد؛ بنابراین،  می  گسترش  نیز  را  ممکن  تعاملات  متاورس انواع

 ای ملاحظهقابل  طور  به  که  دارد  را  پتانسیل  این  متاورس

 شکل   را  کاربران  همچنین  و   خاص  فرادا  معمول  های فعالیت

وسیع  در  جرم   فرصت  بر  نتیجه  در  دهد،  تأثیر   مقیاس 

  و بر  دهدنمی  رخ  زمانی  همین سادگی  به  جرم  البته.  گذاردمی

  خطر،   از  مجرم  ادراک  به  بستگی  منطقی،   انتخاب  دیدگاه   اساس

 [ 7دارد. ] جرم در درگیر پاداش و تلاش

  اینکه  مگر  را تسهیل کند، است وقوع جرم    ممکن  متاورس    

  سرپرستی  یا  شود  اجرا  کافی  مکان  مدیریت  هایاستراتژی 

  اگر  مثلاً، )   باشد،   در کاهش احتمال وقوع جرم مؤثر  غیررسمی

  دارد  وجود  جرم  وقوع   احتمال  که   هایی موقعیت  در  دیگران

کنند، ممکن است احتمال وقوع جرایم بسیار کاهش    مداخله

  وجود  واقعی  جنایات  مورد  در  زیادی  قطعیت  عدم  یابد.( اگرچه

  تهدیدات  بینی   پیش   در متاورس رخ دهد، اما   تواندمی  که  دارد

  کار   این   انجام   بنابراین  است؛  مهم   حاضر  حال   در  احتمالی

  و   ها دولت  ها، کنندهتنظیم  پلیس،   مانند  ذینفعانی  به  تواندمی

 است   ممکن  آنچه  برای  تا  کند   کمک  خدمات  دهندگانارائه 

  تهدیداتی  چنین  با  آلایده  طور  به  و   شوند  آماده  بیاید  پیش

 [ 8]. کنند مقابله  جدید هایجرم  ظهور از پیش

زمینه    اجرای  رویه   تشکیل    در  واحد  مقررات  و  قانون، 

انجمن ایجاد  مهندسین   برق   مؤسسه  فناوری،  متاورس،   و 

استانداردسازی، اتحادیه  برای    المللی بین  سازمان  الکترونیک،

کنسرسیوم بین  مخابرات انجمن    باز،  فضایی   زمین  المللی، 

متاورس امریکا و مجمع جهانی اقتصاد از نمونه اقداماتی است  

هایی  اعمال در محیطکه برای ایجاد هنجارهای حقوقی قابل

دانان کشورهای دیگر  مجازی با همکاری دانشمندان و حقوق 

[ است.  شده  چالشبد [9انجام  قانون  مؤثر  اجرای  های  ون 

می ایجاد  قانون  مجریان  برای  علت  فراوانی  به  و  گردد 

محدودیت در شناسایی مجرمان و برخی از جرایم جدید، قانون 

تر خواهد بود. واقعیت مجازی به  گذاری در این حوزه پیچیده

دهد و نحوه تعامل و...  طور بالقوه زندگی روزمره ما را تغییر می

 [ 10گیرد. ]اطراف تحت تأثیر قرار میبا محیط 

شناسی جرایم در متاورس به بررسی ابعاد مختلفی از جرم   

می مجازی  واقعیت  فضای  در  مجرمانه  از رفتارهای  پردازد، 

طبقه و  شناسایی  در  جمله  که  دیجیتال  جرایم  انواع  بندی 

دهد، از جمله کلاهبرداری، هک، آزار و اذیت متاورس رخ می

ویژه  ها، بههای آن. مطالعه رفتارهای مجرمانه و انگیزهآنلاین و..

های مجازی که ممکن است متفاوت از دنیای واقعی  در محیط

باشد. بررسی  یمشناسی در این حوزه  باشد، یکی از اهداف جرم

تأثیرات اجتماعی و فرهنگی جرایم در متاورس بر روی کاربران  

تدوین قوانین جدید    و جامعه و تحلیل قوانین موجود و نیاز به 

های پیشگیری برای مقابله با جرایم در متاورس و بررسی روش 

های مرتبط با جرایم در متاورس  از وقوع جرم و مدیریت بحران 
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باشد. با توجه به  یم شناسی در این حوزه  از دیگر اهداف جرم

در   جرایم  به  رسیدگی  برای  مشخص  قوانین  وجود  عدم 

هایی در دادرسی  یسردرگماد  متاورس این موضوع موجب ایج

اینکه  به  توجه  با  است.  گردیده  جرایم  پیگیری  و  کیفری 

شناسایی   موضوع  این  هستند،  ناشناس  معمولاً  کاربران 

می دشوارتر  را  مانند  تکنولوژی   .کندمجرمان  نوظهور  های 

هایی را ایجاد  توانند پیچیدگیچین و واقعیت مجازی میبلاک

ی محققان حقوق کیفری دشوارتر  شناسی را براکنند که جرم

سازد؛ همچنین با توجه به ماهیت جهانی بودن متاورس و  می

از مرزهای ملی،  یتفعالعبور   یی برای  هاچالشهای مجرمانه 

پیشرفت  جرم  با  است.  گردیده  ایجاد  حوزه  این  در  شناسی 

کند و نیاز  های جرایم نیز تغییر میسریع فناوری، نوع و شیوه

با توجه به این  .باشدیمی مداوم قوانین کیفری  روزرسانبهبه  

و چالش متاورس یک حوزه ها، مطالعه جرمابعاد  شناسی در 

 .ای استتحقیقاتی جدید و مهم است که نیازمند توجه ویژه

را      املاکی  و  اشیا  که  قادرند  انسانی  کاربران  فضا  این  در 

به کنند،  تملک  و  خانعنوانخریداری  بخرند،  زمین  ه  مثال 

وکار داشته باشند، فعالیت جنسی داشته باشند بسازند و کسب

فعالیت سایر  و  کنند  ازدواج  واقعی  و  زندگی  در  که  هایی 

واقعیت مجازی محقق میامکان دنیای  است، در  گردد،  پذیر 

بنابراین متاورس فقط یک بازی ساده نیست و کاربران زیادی  

جانبه ربه همهکنند و این تجدر سراسر جهان آن را تجربه می

می ثانویه  زندگی  مانند  ]و  علت  11باشد.  به  فضا  این   ]

جهت  پیشرفت در  بالا  اقتصادی  پتانسیل  دارای  خود  های 

شرکت سرمایه میگذاری  خصوصی  از  های  یکی  به  و  باشد 

کارگیری اینترنت در آینده تبدیل خواهد شد.  اشکال اصلی به

تجربه امکان  کاربران  به  فراگیر  متاورس  این  میای  که  دهد 

ها پایدار است و با خروج از بازی از  تجربه برخلاف بقیه بازی

نمی عمل  بین  مرزها  از  فراتر  و  است  جهانی  پلتفرم  و  رود 

های  کارگیری فناوریها به دلیل به[ این پلتفرم12کند. ]می

بصری و لمسی درک جدیدی از واقعیت مجازی را    -   سمعی

 [13]  سازند.برای کاربران محقق می

متاورس سؤالات زیادی را در حوزه حقوق مالکیت فکری،      

های  شناسی و سایر حوزهحقوق قراردادها، حقوق جزا و جرم

حقوق ایجاد کرده است. بی شک در فضای متاورس جرایمی 

می اساسیرخ  از  یکی  و  پرسشدهد  که  ترین  هایی 

آن  سیاست پاسخگویی  به  مجبور  قانون  مجریان  و  گذاران 

انگاری اشند، نحوه برخورد با مجرمان در متاورس و جرم بمی

باشد. در این زمینه قوانین با خلأهایی مواجه در این فضا می

چالشمی جرمباشند.  عدم  های  شامل،  متاورس  در  شناسی 

چرا که در بسیاری از کشورها    باشد، می  وجود قوانین مشخص

متاورس  هنوز قوانین خاصی برای رسیدگی به جرایم مالی در 

باعث می موضوع  این  مجرمان  ندارند.  قانونی  پیگرد  شود که 

شود محدود  مجازات  اعمال  امکان  و  باشد  ناشناسی    .دشوار 

کاربران در متاورس، شناسایی و پیگرد مجرمان را بسیار دشوار 

میمی باعث  امر  این  امنیت  کند.  احساس  مجرمان  که  شود 

در دنیای واقعی    بیشتری کنند و دست به اقداماتی بزنند که

چین های نوینی مانند بلاکفناوری  .ممکن است، انجام ندهند

فعالیت تحلیل  و  فهم  است  ممکن  مجازی  واقعیت  های  و 

کند.   دشوار  قضایی  مقامات  و  محققان  برای  را  مجرمانه 

شود که  ها باعث میهمچنین، تغییرات سریع در این فناوری

ی باشد. لازم  روزرسانهبدانش موجود سریعاً منسوخ شود و نیاز  

های  به ذکر است، متاورس یک فضای جهانی است و فعالیت

مجرمانه ممکن است از مرزهای ملی عبور کند. این موضوع 

بین همکاری  چالشنیازمند  با  معمولاً  که  است  هایی  المللی 

توانند  در این راستا، جرایم مالی در متاورس می  .همراه است



 
 

Page 10 of 20 

 
 

باشند.   داشته  کاربران  روانی  سلامت  روی  بر  منفی  تأثیرات 

ها  هایی مانند افسردگی و اضطراب ناشی از کلاهبرداری آسیب 

سرقت میو  شودها  منجر  اجتماعی  مشکلات  به  عدم    .تواند 

روش و  متاورس  در  موجود  خطرات  از  کاربران  های  آگاهی 

؛  ها را مستعد وقوع جرایم کندتواند آنافظت از خود، میمح

های  بخشی به کاربران یکی از چالشیآگاهین، آموزش و  بنابرا

 .مهم است

در این زمینه در جهت تحقق عدالت و ایجاد نظم در جامعه    

انگاری و نظرپردازی صورت گیرد و اصل  جهانی بایستی جرم

به حقوق دیگران نشود، آزادی فردی در متاورس موجب آسیب  

اگر چه منجر به آسیب واقعی به کاربران نشده باشد. بایستی  

مجرمانه   رفتار  مجازی  واقعیت  حیطه  در  که  نمود  بررسی 

از  فراتر  آسیب  یا  است  مجازی  فعالیت  درون  آسیب  موجب 

مثال در فضاهایی که کشتن عنواندهد؟ بهمجازی نیز رخ می

می مجاز  کاربرکاربران  و  رضایت باشد  موضوع  این  به  ان 

 [ 14دهند، هیچ جرم کیفری محقق نشده است. ]می

احتمال زیاد در متاورس آسیب طور که بیان گردید بههمان    

ها اقتصادی و روانی است، در  دهد، بلکه آسیبفیزیکی رخ نمی

موارد جرم  از  برخی  در  گردد.  لحاظ  موضوع  این  نیز  انگاری 

دهد اگر چه در  رفتارها را میفضای متاورس اجازه برخی از  

جرم کشورها  از  برخی  در  باشد،  واقعیت  شده  انگاری 

ممکن است افراد قادر به مصرف مواد    مثال در متاورسعنوان به

الکل باشند و یا فضای متاورس را آلوده سازند، در   مخدر یا 

از   از سوی دیگر بخری  نیست.  این موارد مجرمانه  حالی که 

قابل نیجرایم  مهاجرت  تحقق  انتخابات،  در  تقلب  مانند  ست، 

متاورس  در  جرایم  برخی  اما  و...  چندهمسری  و  غیرقانونی 

تلقی می مجرمانه  تئوری  احتمالاً  نظر  از  که  زنا  مانند  گردد، 

دهد رخ  است،  گردد.    ممکن  کاربران  ناراحتی  موجب  و 

مثال زمانی که یک آواتار اقدام به اذیت و آزار جنسی  عنوان به

میکاربران   حداقل  دیگر  یا  جنسی  جرایم  عنوان  به  کنند، 

انگاری است؛ همچنین ارسال جرایم علیه اشخاص قابل جرم

فیلم و  جنسی  ناخواسته  کاربران  تصاویر  سایر  به  پورن  های 

موارد می این  باشد؛  پیگرد  قابل  و  شود  زده  برچسب  تواند 

احتمال زیاد شامل هک یا جنایت سایبری خواهد بود. برخی  به

تحقق نیستند، به عنوان مثال  گر از جرایم در متاورس قابلدی

کاربران آدم که  چرا  است،  غیرممکن  متاورس  در  ربایی 

سادگی از سیستم خارج شوند، اما ایجاد مزاحمت توانند بهمی

تواند موجب سلب آسایش کاربران  دهد میو ترسی که رخ می

م در  نیز  تهدید  و  توهین  جرم  بنابراین  گردد؛  تاورس  دیگر 

تحقق در متاورس به چند  تحقق است؛ بنابراین جرایم قابلقابل

گروه جرایم مالی، جنایات جنسی، سایر جنایات علیه اشخاص 

 گردند. تقسیم می

آواتارها همان     گردید،  بیان  که    از  ناملموسی  نمایش   طور 

  ثابت،  تصاویر  جمله  از  هستند،   هاپلتفرم  روی  کاربران

 کاربران   آواتارهای.  نماانسان  هایایشنم  یا  مصور  هاینمایش

  این.  کنندمی  عمل  دسترسی  نقطه  یک  عنوان  در متاورس به

  انتشار  تعامل،  به  کمک  برای  را  ماسکی   همچنین  آواتارها

 قرار   کاربران  اختیار  در  شده  درک   فرهنگی   وحدت  و   اطلاعات

 درگیر  دعواهایی  در  توانندمی  آواتارها  متاورس،  در.  دهندمی

 کیفری قانون یا  جرم قانون  نقض فیزیکی،   دنیای در  که شوند

 آواتار   ایجاد.  است  افترا  بالقوه  مخرب  هایاستفاده  از  یکی  .است

  تواند می  اما   نیست،  غیرقانونی   دیگری  شخصیت  پوشش  تحت

  و   نارضایتی   اعتمادی،بی  به  و   کند   معرفی  نادرست  را  شخصیت

شود.    کاربران  سایر  برای  مزاحمت از منجر  بخشی  چه  اگر 

بخشی عنوان  به  است  ممکن    بازی  فرهنگ  از  اقدامات 
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  های بازی  در  تیراندازی  و  سرقت،  مانند)  باشد   قبولقابل

شخص و...( اما بایستی این رفتارها از رفتارهای  اول   تیراندازی

همان گردد.  متمایز  آواتارها مجرمانه  گردید،  بیان  که    طور 

  ممکن   که  کنند  ایجاد   هایی تهوی  تا  سازند می  قادر  را  کاربران

  آنها  باشد و به  متفاوت  فیزیکی  دنیای  در  خود  هویت  با  است

  نسبی  بودن  ناشناس   دلیل   به   را  خود  رفتار   دهد کهمی  اجازه

  کنند  عمل  هایی روش  به  تا  سازند می  قادر  را  افراد  و   دهند  تغییر

  بنابراین،  نباشد؛   قبولقابل  یا   ممکن  آفلاین  دنیای   در  که

  کاهش  فرهنگ  تواندمی  متاورس،  در   آواتار  ماندن  ناشناس

بازیگران اجازه سوءاستفاده   و   کند  القا  را  پذیریمسئولیت  به 

 [ 15بدهد. ]

 دشوار   آن  کاربر  و   آواتار  یک  به  قانونی  مسئولیت  دادن  نسبت  

 دارای  است  ممکن  آواتارها  کهازآنجایی  ویژهبه  است،

 یا انسان یک توسط رچهاگ باشند،  مصنوعی هوش هایقابلیت

اماشده  ریزیبرنامه  هاانسان  از  ایمجموعه    چنین  اند، 

  زمان،   گذشت   با   و   گیرند می  یاد   تعاملات  از  همچنین  آواتارهایی 

 منتشر   تعاملی   هر  با  را  کاربر  یک  به  منتسب  پذیریمسئولیت 

  نامثبت  طریق  از  توانمی  را  حقوقی  شخصیت  این.  کنندمی

متاورس  را  آواتار  یک  فقط   فردی  هر  و   کرد  اعطا ثبت    در 

  جنایات   و   جنایات   از  مختلفی  انواع  توانندمی  آواتارها .  کند می

  مثال،عنوانبه.  شوند  مرتکب  کاربر  با   کاربر  تعامل  از  فراتر  را

  برای  آواتارها  برای  پلتفرم  یک  عنوان  به  تواند می  متاورس

  متاورساز    خارج  از  شده  دزدیده   معنوی  هایدارایی  فروش

 که   است  انسانیت  از  ایجنبه   هویت  متاورس،  کند. در  عمل

  هر  یا   اجتماعی،   فرهنگی،  نظر  از  چه.  بود  خواهد  ارزش  دارای

 هماهنگ  آن  با  است  ممکن  فرد  که  هویت  از  دیگری  جنبه

.  شودمی  فردی  هویت  شامل  اول  درجه  در  این موضوع  شود،

  مسئولیت   و  ارتکاب جرم  به  منجر  تواندمی  هویت  سرقت  و  افترا

در  .  کنندمی  سوءاستفاده  خود  هویت  از  که  شود  کسانی  برای

  است،  یافته  افزایش  بازنمایی و  هویت  مورد  در  نگرانی  متاورس

  خطوط   از  عبور  بدون  مجازی  هویت  تأیید   برای  راهی  هیچ  زیرا

  محدود   برای  بنابراین،  ندارد؛  وجود  هاداده  خصوصی  حریم

  هاداده  خصوصی  حریم  دادن  دست  از  و   هویت  سرقت  کردن

  فرایندهای   ایجاد .  کنند  مداخله  باید   ها پلتفرم  زمینه،   این  در

  و   قراردادی  تعهدات  به  آواتارها   تبدیل   برای)   آواتار  ثبت   و  ثبت

  .است  موضوع  این  کشیدن  چالش   به  های راه  از  یکی (  دائمی

  بدتر   متاورس  در  احتمالاً  هویت،  سرقت  و  جنسی  اذیت  و  آزار

  سرقت  شامل   تواند می  اذیت  و  آزار  متاورس،  در.  شد  خواهد

باشد  شخصی   تصاویر  معنوی،  مالکیت جعل    [ 16].  برای 

جرایمی دیگر شامل جرایم مالی از قبیل کلاهبرداری، سرقت،  

چین  تحقق است؛ حملات به بلاکشویی در متاورس قابلپول

لیه  های دیجیتال برای سرقت یکی از انواع جرایم ع و دارایی

 [ 17باشد. ]اموال می

های خاص این فضا،  دلیل ویژگیجرایم مالی در متاورس به   

های  مانند ناشناس بودن، عدم وجود قوانین مشخص و فناوری

به فزایندهنوین،  انواع  طور  است.  افزایش  حال  در  ای 

ارائه فرصت گذاری جعلی در  های سرمایهکلاهبرداری مانند، 

ر واقع وجود ندارند. فروش کالاها یا  های متاورس که دپروژه

وب ایجاد  ندارند،  وجود  که  مجازی  یا  سایتخدمات  ها 

مالی  اپلیکیشن  و  شخصی  اطلاعات  سرقت  برای  جعلی  های 

باشد. سرقت نیز در این فضا  یمکاربران از اشکال کلاهبرداری  

به   غیرمجاز  دسترسی  و  دیجیتال  هویت  سرقت  شامل 

استفادهحساب  و  کاربری  انجام   های  برای  دیگران  هویت  از 

و سرقت  فعالیت از کیفییداراهای مجرمانه   های دیجیتال 

باشد. پولشویی نیز در متاورس  یمهای دیجیتال کاربران  پول

ها، به یل وجود ارزهای دیجیتال و ناشناس بودن تراکنشبه دل
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است انجام  قابل  برای    .راحتی  دیجیتال  ارزهای  از  استفاده 

های  های غیرقانونی به حسابی حاصل از فعالیتهاانتقال پول

بهره از پلتفرم قانونی و  هایی که نظارت کمی بر روی  برداری 

ها دارند، فرصت را برای پولشویی در این فضا ایجاد  تراکنش

 نموده است. 

می     مخرب  داراییبازیگران  دلال  عنوان  به  های  توانند 

هبرداری از اموال  دیجیتال ظاهر گردند و با هدف سرقت یا کلا

[ کنند.  سوءاستفاده  نسخه18مالکان  حق  نقض  برداری  [ 

برداری را نقض کند  تواند حق نسخه افزارها نیز میمطالب و نرم

 [19ها و کلاهبرداری گردد. ]و موجب استفاده مجدد از داده

سرقت هویت نیز برای جعل اطلاعات مانند جعل اطلاعات عابر  

سی به اطلاعات برای سود مالی  بانک مجازی در جهت دستر

می متاورس  حوزه  در  جرایم  از  یکی  ]نیز  انواع  20باشد.   ]

قابل متاورس  در  نیز  توسعه کلاهبرداری  شامل  است،  تحقق 

[ پولشویی  21]  زمین جعلی، کلاهبرداری با جعل اطلاعات و...

های غیرقانونی و تمیز نمودن آن و تملک و استفاده از دارایی

ماندارایی و  ها  زمین  متاورس،  در  شده  رمزنگاری  ارزهای  ند 

سرقت فیزیکی  [  22]  تحقق است.های مجازی نیز قابلدارایی

هدست و  برای حسگرها  دیگر  کاربران  توسط  نیز  ها 

داراییدستبه و  اطلاعات  انواع آوردن  از  یکی  دیجیتال  های 

 [ 18باشد. ]جرایم در این حوزه می

های جدی  یکی از نگرانیجرایم علیه کودکان در متاورس     

در دنیای دیجیتال امروز است. این جرایم شامل انواع مختلفی  

غیرقانونی می رفتارهای  تأثیرات منفی  شوند که میاز  توانند 

عمیقی بر روی کودکان و نوجوانان داشته باشند. انواع جرایم 

باشد؛ این نوع جرم شامل تولید،  یم شامل پورنوگرافی کودکان  

مش و  مشارکت  توزیع  با  غیرقانونی  جنسی  محتوای  اهده 

می محتوا  این  متاورس،  در  است.  بهکودکان  به تواند  راحتی 

تر  اشتراک گذاشته شود و دسترسی به آن برای مجرمان آسان

می  .باشد هویتمجرمان  از  استفاده  با  یا  توانند  جعلی  های 

های جذاب، به دنبال کودکان باشند و سعی کنند با  پروفایل

میآن  ارتباط  نوع  این  کنند.  برقرار  ارتباط  به ها  منجر  تواند 

یا فریب کودکان شود کودکان ممکن است در   .سوءاستفاده 

تواند شامل  های آنلاین قرار بگیرند که میمعرض آزار و اذیت 

توانند تأثیرات توهین، تهدید یا قلدری باشد. این رفتارها می

با   راستا،  این  در  باشند.  داشته  روی کودکان  بر  روانی جدی 

توجه به اینکه بخشی از کاربران در متاورس را کودکان تشکیل  

برانگیز دهند، جرایمی مانند پورنوگرافی کودکان نیز چالشمی

می نیز  کودکان  و  فعالیتاست  درگیر  جنسی توانند  های 

[ استفاده  23غیرمجاز شوند و مورد سوءاستفاده واقع شوند. ]

های زیستی و ردیابی شده برای از اطلاعات کاربران مانند داده

 [ 24پذیر است. ]ها نیز امکاناخاذی و سوءاستفاده از آن

  معاون   و  بنیانگذاران  از  یکی  پاتل،  نینا   ، 2021  سال  اواخر  در    

 در  جنسی  آزار  از  خود  تجربه  مورد  در  متاورس،  تحقیقات

  او  آواتار  چگونه  که  داد  گزارش  پاتل.  نوشت  متاورس  هایمکان

  جنسی  و   کلامی  اذیت  و  آزار  مورد  مرد،  آواتار  چهار  تا  سه  توسط

  با  بعداً  و   گرفتند را  حادثه  این  هایعکس نیز  آنها   و   گرفت  قرار

»نوشت  او.  گذاشتند  اشتراک  به  او   پاسخ   حدودی،  تا: 

  اتفاق  واقعیت در انگار که بود طوری من روانی و فیزیولوژیکی

  مقابله  مرکز.  نیست  تنها  پاتل  که  رسدمی  نظر  به  .«است  افتاده

واقعیت  که  است  دریافته  دیجیتال  نفرت  با   مجازی   کاربران 

  طول  در  بار   یک   دقیقه  هفت  هر  کودکان،   جمله  از  متاورس،

  قرار  آنلاین   آمیز  توهین  رفتارهای   معرض   در  ساعت   12

 جنسی،  محتوای  معرض   در  گرفتن  قرار  شامل   این .  گیرندمی

 خشونت  به  تهدید   جنسی و  استفاده  سوء  و   اذیت  و  آزار  قلدری،
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 آزار   تجربه  یک  حداقل  بررسی  مورد  زنان  از  درصد  49است.  

 محصولات واقعیت مجازی گزارش  از  استفاده   هنگام   را  جنسی

 دادن   قرار  با  آن  در  که  نیست  بازی  یک  فقط  متاورس.  کردند

  تجربه  را  بودن  ابرقهرمان  بتوان  مجازی،   واقعیت   هدست  یک

 آن  در  که  کسانی  به  که  است  موازی  جهان  یک   نمود، بلکه  

  واقعی   زندگی   در   که  را  کارهایی   همان  تا  دهد می  اجازه  هستند

  رویدادهای   به  رفتن  کار،  دوستان،   با  دیدار)  دهندمی  انجام

  و   دهند  انجام   دیگر  موارد  و (  هاملاقات  قرار  و   زنده  موسیقی

 متاورس  هدف .  بیرون  به  گذاشتن  پا   به  نیاز   بدون   کنند،   تجربه

  حال  در  که  دنیایی  اندازه  به   که  است   مجازی  دنیای  ایجاد

  و   باشد   داشته  واقعی   احساس  کنیممی  زندگی   آن  در  حاضر

  توسعه   حال  در  امر  این  تسهیل  برای  مداوم  طور  به  فناوری  این

  امکان  ما  به  که  است  نوآورانه  ابزارهای  شامل   این موضوع.  است

  را  مجازی  بویایی  حس  حتی  و  حسی  حرکت  لمس،  دهدمی

پاسخ  .کنیم  تجربه امنیت،  ارتقای  راستای   به  فیسبوک  در 

  یک  از  که  بود(  حباب)  ایمنی  ویژگی  یک  افزودن  پاتل  شکایت

.  کندمی  محافظت   آواتارها   سایر  ناخواسته  رفتار  برابر  در  آواتار

تعهدات    دیدن  که  حالی  در نقض  قانونی  عواقب  با  مواجهه 

تواند کارایی بیشتری داشته باشد، اما  رفتاری در متاورس می

  آنلاین  ایمنی  لایحه  متاورس هنوز به این مرحله نرسیده است.

  قرائت  عوام  مجلس  در  2022  آوریل  19  در  بار  دومین  برای

این  هدف.  شد   در   هایی سیستم  وجود  از  اطمینان   لایحه  از 

  مضر  و   غیرقانونی   محتوای  با   که   است  آنلاین   هایپلتفرم

:  کندمی  معرفی  را  جدید  جرم  چهار  این لایحه.  دارند  سروکار

 جرم   نادرست،  ارتباطی  جرم  آسیب،  بر  مبتنی  ارتباطی  جرم

 بتوان   که  شرطی  به.  سایبری  فلش  جرم  و  تهدیدآمیز  ارتباطی

  شناسایی  دارد  قرار  آزاردهنده  آواتار  یک  پشت  که  را  فردی

  وجود  فرافضا  در  قوانینی  چنین  اعمال  برای  مانعی   نباید   کرد،

 در  چگونه،  که  دید  توانمی  راحتی  به.  باشد  داشته

  ممکن  کرده،   تجربه  پاتل   که  شرایطی  با   مشابه  هایی موقعیت

شود و بایستی این رفتارها    مرتکب اذیت  و  آزار  جرم  یک  است

باشد.  داشته  قانونی  پیگرد  قانون  قابلیت  است،  ذکر  به   لازم 

  که   زمانی  جنسی،  تجاوز  مانند  تماسی،   جرایم  به  آسانی   پاسخ

  جرایم  انجام  برای.  ندارد  است،  شده   انجام   مجازی  فضای  در

است، در حالی که در    لازم  فیزیکی   تعامل   از  سطحی  تماسی، 

 مشکل  توجهی  قابل  طور  به  فضای واقعیت مجازی اثبات لمس

نیاز سازوکارهای قانونی برای مقابله    شک  بدون  و  است  سازتر

در است.  جنسی  اذیت  و  آزار   فیلسوف   2022  سال  اوایل  با 

  از  مجازی،  دنیای  در  تجربیات  که  کرد  استدلال  کالمرز  دیوید

  واقعی،  واقعیت  اندازه  به ":  از  ند عبارت  اجتماعی   تعاملات   جمله

  باشیم  داشته  انتظار  که  است  منطقی  ، بنابراین،"متفاوت  فقط

دادگاه  جنسی،  تجاوز  مانند   ایتجربه  صرفاً توسط    این   به  ها 

این    .نشود  رد   است،  داده  رخ  مجازی  دنیای  در  که  دلیل در 

تعیین   مشکل  بودن  فرامرزی  ماهیت  دلیل  به  خصوص 

گردد و بایستی سازوکارهای قانونی در این  صلاحیت مطرح می

خصوص در نظر گرفته شود به نحوی که گستره قانون قابل  

 [ 25اعمال فرامرزی باشد. ]

فعالیت     اینکه  میبا  جنسی  در های  روزمره  اعمال  از  تواند 

تجا  اما  باشد،  و  متاورس  مخرب  جنسی  تصاویر  ارائه  و  وز 

های جنسی کاربران در ها یا سوءاستفاده از فعالیتاشتراک آن 

انگاری گردد،  متاورس و یا استفاده از زور و... نیز بایستی جرم

لباس از  استفاده  دلیل  به  که  تجهیزات چرا  و  لمسی  های 

آسیبغوطه  این  نوجوانان ور،  و  کودکان  برای  ویژه  به  ها 

بهرهشدیدتر   امکان  و  کاربران است  آواتارهای  جنسی  کشی 

گردد.  پذیر میآسیب  متاورس  فضای  در  ناامنی  موجب  تواند 

[26 ] 
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آسیب     برای  فیزیکی  افراد  سایبری  به  حملات  رساندن 

اذیت آن آزار و  پلتفرم کاربران و  در  بایستی  ها  متاورس  های 

[ تحریک به خودآزاری و اجبار به  27مورد تعقیب قرار گیرد. ]

کار کودکان و برده داری مدرن نیز در فضای دیجیتال قابل  

لوگیری از باشد و بایستی سازوکارهایی در جهت جتحقق می

اجماع   طبق  گردد.  بینی  پیش  کاربران  از  سوءاستفاده 

کارشناسان و تحقیقات صورت گرفته حدود یک سوم تهدیدها  

در متاورس مربوط به جرایم مالی شامل حملات پیچیده به  

های مجازی، کلاهبرداریو جعل و  ها، سرقت داراییبلاک چین

وسیعی از    فرار مالیاتی و پولشویی بوده است. همچنین طیف

دهد و متاورس نیز به  تجاوزات جنسی نیز در این فضا رخ می

لباس فناوری  را تسهیل دلیل  وقوع جرم  لمسی فرصت  های 

 باشند.  کرده است و قربانیان آسیب پذیر تر می

 راهکارهای کاهش جرایم در متاورس-4

تحقق  های مطرح شده و انواع جرایم قابلبا توجه به چالش    

اقدام به وضع قوانین و  ستبایستی سیا گذاران در این حوزه 

مقررات واضحی بنمایند تا حقوق مالکیت و حقوق خصوصی  

طور که بیان گردید در متاورس  اشخاص رعایت گردد. همان

می خراب جرایم  دزدی،  شامل  آتشتواند  اموال،  زدن،  کاری 

 توهین و تهدید و جرایم علیه اشخاص و کودکان باشد.  

جن    در  جرایم  جرایم  برانگیزترین  چالش  از  یکی  نیز  سی 

باشد که تأثیرات روانی زیادی در پی دارد و ایمنی  متاورس می

کاهش جرایم   [28سازد. ]هایی مواجه میکاربران را با چالش

رویکردی   نیازمند  متاورس  کاربران در  و دیگر  علیه کودکان 

قانون میان  همکاری  شامل  که  است  گذاران، چندجانبه 

گذاران باشد. قانونیمها و کاربران  های فناوری، خانوادهشرکت

باید قوانینی خاص برای متاورس و فضای دیجیتال ایجاد کنند  

های پیگیری ها و روشکه شامل تعریف دقیق جرایم، مجازات 

خاص به حفاظت از کودکان و   به طورباشد و این قوانین باید  

یک فضای جهانی    چون متاورس  .نوجوانان توجه داشته باشند

المللی برای مقابله با جرایم فراملی  است، نیاز به همکاری بین

هایی برای تبادل اطلاعات  نامهوجود دارد و کشورها باید توافق

باید    گذارانقانون .و همکاری در تحقیقات جنایی امضا کنند

دادهیرانه گسخت قوانین   از  حفاظت  برای  شخصی  ای  های 

وسعه قوانین مرتبط با مالکیت دیجیتال  کاربران وضع کنند. ت

تواند به حفاظت از آثار و محتواهای  و حقوق مرتبط با آن می

کند کمک  کاربران  توسط  شده  برنامه  .تولید  های  برگزاری 

خطرات  درباره  معلمان  و  والدین  کودکان،  برای  آموزشی 

آن با  مواجهه  نحوه  و  میمتاورس  آگاهی  ها  افزایش  به  تواند 

های آگاهی عمومی در مورد حقوق اجرای کمپین  .کمک کند

می آنلاین  جرایم  گزارش  نحوه  و  کاهش  کاربران  به  تواند 

سعه ابزارهای نظارتی و  تو  .ها در این حوزه کمک کند آسیب 

فیلترینگ محتوا که بتوانند محتوای نامناسب را شناسایی و  

می کنند،  کمک مسدود  اطفال  علیه  جرایم  کاهش  به  تواند 

های آسان و ایمن برای گزارش جرایم و ایجاد سیستم .کند

را   امکان  این  کاربران  به  کودکان  علیه  غیرقانونی  رفتارهای 

ایجاد دسترسی   .ات را گزارش کنندی تخلفراحتبهدهد که  می

ی برای کودکانی که  شناختروانبه خدمات مشاوره و پشتیبانی  

تواند به بهبود وضعیت روانی  اند، میقربانی جرایم آنلاین شده

های حمایتی برای  تشکیل شبکه  ها کمک کند؛ همچنین،آن 

خانواده و  راهکارها    منظوربهها  والدین  و  تجربیات  تبادل 

در نتیجه، کاهش جرایم علیه کودکان و    .د مفید باشدتوانمی

میان   مشترک  تلاش  نیازمند  متاورس  در  کاربران  دیگر 

شرکتقانون خانوادهگذاران،  فناوری،  کاربران های  خود  و  ها 

توان به ایجاد  است. با اتخاذ رویکردهای جامع و چندجانبه، می
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در این    .تر در دنیای دیجیتال کمک کردتر و سالمفضایی امن

سیاست بایستی  وضعیت  زمینه  از  عمیقی  درک  گذاران 

کاربران  به  آسیب  موجب  که  رفتارهایی  انواع  و  متاورس 

پرسشمی طریق  از  محققان  و  باشد  و  گردد  مصاحبه  نامه، 

روان جمع اقدامات  به  اقدام  برای شناختی  اطلاعات  آوری 

بایستی   انگاری این رفتارها در این فضاها نمایند؛ بنابراینجرم 

بررسی شود که آیا آسیب روانی گستره زیادی دارد و موجب  

گردد یا خیر. چرا کاهش استقبال از فضای واقعیت مجازی می

تواند منجر به آسیب به سلامت روانی  که چنین رفتارهایی می

آن  خصوصی  حریم  و  گردد  کاربران  مادی  نقض  و  نیز  را  ها 

تواند به  متاورس می کنند؛ بنابراین، جرایم جنسی و تجاوز در 

های متعددی را به همراه های مختلفی رخ دهد و چالششکل

توانند به صورت ناشناس داشته باشد. در متاورس، کاربران می

با یکدیگر تعامل کنند. این ناشناس بودن ممکن است برخی  

برخی از افراد    .افراد را به سوءاستفاده از دیگران ترغیب کند

هویت  است  تا  های  ممکن  کنند  ایجاد  به راحتبهجعلی  ی 

آن از  و  شوند  نزدیک  کنندقربانیان  سوءاستفاده  وجود    .ها 

تحریک یا  نامناسب  محیط محتواهای  در  مجازی آمیز  های 

در واقعیت    .ساز رفتارهای جنسی غیرمجاز باشدتواند زمینهمی

می کاربران  تجربهمجازی،  عمیقتوانند  تعاملات  های  از  تری 

داش میاجتماعی  این  باشند.  غیرقانونی  ته  رفتارهای  به  تواند 

شود منجر  جنسی  اذیت  و  آزار  و  تجاوز  از   .مانند  بسیاری 

های متاورس فاقد نظارت کافی بر رفتار کاربران هستند پلتفرم

افزایش جرایم جنسی کمک کندو این موضوع می   .تواند به 

یم  بسیاری از کشورها هنوز قوانین خاصی برای مقابله با جرا

ندارند دیجیتال  فضای  در  میکه    جنسی  موضوع  تواند  این 

قربانیان    .منجر به عدم برخورد مناسب با این نوع جرایم شود

از   حمایتی،  سازوکارهای  وجود  عدم  دلیل  به  است  ممکن 

تواند  گزارش جرایم خود ترس داشته باشند و این موضوع می

به اینکه  مانع از دریافت کمک و حمایت مناسب شود. با توجه  

های متاورس در قبال رفتار کاربران و حفظ مسئولیت پلتفرم 

ها هنوز به طور کامل مشخص نیست، این چالش  امنیت آن

شودمی منجر  پاسخگویی  عدم  به  کاربران    .تواند  از  بسیاری 

ممکن است از خطرات موجود در متاورس آگاهی کافی نداشته 

  .معرض خطر قرار دهدها را در  تواند آنباشند و این موضوع می

های جنسی ممکن است بیشتر در برخی موارد، زنان و اقلیت

موضوع   این  که  گیرند  قرار  جنسی  جرایم  هدف  دیگران  از 

نیازمند توجه ویژه به مسائل عدالت اجتماعی است. در نتیجه 

جرایم جنسی و تجاوز در متاورس یک چالش جدی است که 

آگاهی عمومی و توسعه   نیازمند ایجاد قوانین مشخص، افزایش

تواند به کاهش این نوع جرایم باشد که مییم ابزارهای نظارتی  

 .تر برای همه کاربران فراهم آوردکمک کند و فضایی امن

متاورس همان     و قسمت چیستی  طور که در مقدمه بحث 

ارائه بیان گردید، متاورس تجربه زندگی ثانویه و غوطه ور را 

میمی که  خدهد  بخشتواند  در  زیادی  صنعتی،  دمات  های 

پزشکی، نظامی و پلیسی، آموزشی و... ارائه دهد، اما مانند تمام  

تواند پتانسیل وقوع جرایم محصولات جدید این فناوری نیز می

سه محیط  و  دهد  افزایش  همهرا  و  و  بعدی  متاورس  جانبه 

مبادله زیاد ارزهای دیجیتال، موجب تسهیل وقوع جرایم به 

جرا میویژه  مالی  تنوع یم  و  مقیاس  افزایش  موجب  و  گردد 

گردد. از سوی  کلاهبرداری و سرقت و تأمین مالی تروریسم می

های  ها و لباسکارگیری هدستدیگر ایجاد تجربیات زنده با به

که   است  داده  افزایش  نیز  را  پتانسیل جرایم جنسی  لمسی، 

باشند  پذیرترین گروه در این پلتفرم کودکان مییکی از آسیب

تر است.  ها آسانتر بوده و امکان جرایم علیه آنیافتنیکه دست

های متاورس بایستی تعیین گردد که کدام  با توجه به پتانسیل
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رتبه  یک جرایم  کدام  و  داشته  متاورس  در  بالاتری  بندی 

شناسی  انگاری و جرمگذاران برای جرمبایستی اولویت سیاست

ایم قرار گیرد. ناشناس ماندن  با هدف جلوگیری از وقوع این جر 

گردد شناسایی  هایی است که موجب میآواتارها یکی از چالش

تر نموده است،  ها دشوارتر شده و فضای ایجاد جرم را آسان آن 

های مرکزی نیز موجب تسهیل وقوع کنندهعدم وجود کنترل

گردد؛ بنابراین مجرمان با بررسی احتمال دستگیری  جرم می

پاداش   سنجش  ارتکاب دستبهو  به  تصمیم  جرم،  از  آمده 

گیرند. در این زمینه علاوه بر حفظ حریم خصوصی  جرایم می

بایستی نظارت صورت گیرد تا فضای متاورس امن باشد و بین  

شود.   ایجاد  تعادل  خصوصی  حریم  حفظ  و  امنیت  ایجاد 

جرایم همان از  بسیاری  وقوع  تأثیرات  گردید  بیان  که  طور 

دنیا در  است  کلاهبرداری،  ممکن  مانند  باشد،  نیز  واقعی  ی 

راهبردهای  اگر  نیست  تعجب  جای  بنابراین  و...  سرقت 

برنامه در صدر  مالی  از جرایم  قرار جلوگیری  پیشگیری  های 

 گیرد.  

کلاهبرداریفرصت     انواع    پذیر امکان  متاورس  در  هاهای 

  مالکیت  از  دیگری  اشکال  کهازآنجایی  اما  بود،  خواهد

 متاورس  در (  مجازی  زمین  مجازی،  کالاهای  ثال، معنوان به)

  احتمالاً ) هایچینبلاک کارگیریبا به که  داشت خواهد وجود

  بر   نظارت  برای  مرکزی  کنندهکنترل  فاقد  که(  غیرقانونی

  از)  مالی   جرایم  هایفرصت .  شودمی  ثبت  هستند،   فعالیت

  و   یابد می  افزایش  توجهیقابل  طور  به(  پولشویی  جمله

 چندکاربره  محیط  یک  متاورس  رودمی  انتظار  کهازآنجایی

 تری بزرگ  مقیاسی  در  را  تخلف  است  ممکن  این موضوع  باشد،

مانند    ی؛ مال کاهش جرایم    .کند  تسهیل  بینیممی  امروز  آنچه  از

رویکردهای  سرقت   نیازمند  متاورس  در  کلاهبرداری  و 

المللی است. کاربران باید با خطرات چندجانبه و همکاری بین

ها و  موجود در متاورس آشنا شوند. برگزاری وبینارها، کارگاه

می آموزشی  محتوای  کاربران تولید  آگاهی  افزایش  به  تواند 

احراز های رمزنگاری پیشرفته،  سازی فناوریکمک کند. پیاده

سیستم و  چندعاملی  میهویت  نظارتی  کاهش  های  به  تواند 

ایجاد و اجرای قوانین مشخص برای    .جرایم مالی کمک کند

های مالی،  های اقتصادی در متاورس، به ویژه در زمینه فعالیت

کلاهبرداری می از  جلوگیری  به  کند تواند  کمک  توسعه    .ها 

بالا و نظارت بر    های متاورس با استانداردهای امنیتیپلتفرم

میفعالیت کاربران،  کمک  های  مالی  جرایم  کاهش  به  تواند 

سیستم ایجاد  همچنین،  گزارش کند؛  برای  های  آسان  دهی 

فعالیتاطلاع   منظوربهکاربران   درباره  و  رسانی  مشکوک  های 

گزارش  این  سریع  و  پیگیری  کشورها  بین  همکاری  و  ها 

جرایم مالی در متاورس،    المللی برای مقابله باهای بینسازمان

تواند  یمها  به ویژه در زمینه تبادل اطلاعات و بهترین شیوه

الگوریتم از  استفاده  گردد.  جرایم  این  کاهش  به  های  منجر 

بینی  هوش مصنوعی برای شناسایی الگوهای مشکوک و پیش

های کلاهبردارانه، تشویق کاربران به رفتارهای اخلاقی  فعالیت

ای متاورس و ایجاد فرهنگ احترام به حقوق  و مسئولانه در فض

تواند به کاهش جرایم مالی کمک کند و محیطی  یمدیگران  

 امن برای کاربران ایجاد کند. 

کاهش جرایم مالیاتی در متاورس نیز نیازمند رویکردهای      

های  های نوین است؛ ایجاد سیستم جامع و استفاده از فناوری

را ثبت و قابل پیگیری کند.  ها مالی شفاف که تمامی تراکنش

می امر  بلاکاین  از  استفاده  شامل  ثبت  تواند  برای  چین 

های آموزشی برای کاربران و برگزاری دوره  .ها باشدتراکنش

های آنها  وکارها در مورد قوانین مالیاتی مرتبط با فعالیتکسب

در متاورس و تدوین و اجرای قوانین مالیاتی روشن و دقیق 

فعالیت بهبرای  متاورس،  در  اقتصادی  زمینه  های  در  ویژه 
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داراییخر و  یدوفروش  دیجیتال  هوش  کارگبههای  یری 

پیش و  مشکوک  الگوهای  شناسایی  برای  بینی  مصنوعی 

بر   نظارتی  نهادهای  ایجاد  و  غیرقانونی  مالیاتی  رفتارهای 

توسعه  یتفعال و  متاورس  در  مالی  ی  افزارهانرمهای 

ها و محاسبه مالیات و حمایت از ینههزی درآمدها و  دهگزارش 

و  ی نوآور دولت  وکارهاکسبها  توسط  نوین  به یمی  تواند 

 کاهش جرایم مالیاتی کمک شایان توجهی نماید. 

رویکردهایی       نیازمند  متاورس  در  پولشویی  جرایم  کاهش 

که ینحوبه  باشد،یم   هاتراکنشباشد که شامل شفافیت در  یم

بلاک فناوری  از  تمامی  چیاستفاده  پیگیری  و  ثبت  برای  ن 

ی و شفاف باشد. این امر  دسترسقابلی که  اگونهبهها  تراکنش

فعالیتمی شناسایی  به  کند. تواند  کمک  مشکوک    های 

یندهای شناسایی مشتری برای کاربران جدید،  فراسازی  پیاده

پلتفرم در  ویژه  جمعبه  شامل  که  تجاری  و  مالی  آوری های 

تواند به شفافیت  یم باشد  یماطلاعات هویتی و مالی کاربران  

کمک کند؛ استفاده از ابزارهای تحلیل داده و هوش   هاتراکنش

ها که  مصنوعی برای شناسایی الگوهای غیرعادی در تراکنش

نشان  است  فعالیتممکن  ایجاد  دهنده  و  باشد  پولشویی  های 

اقتصادی  نهادهای نظارتی که به طور مستمر بر فعالیت های 

موارد   بررسی  و  شناسایی  به  و  کنند  نظارت  متاورس  در 

پولشویی  کاهش  راهکارهای  دیگر  از  بپردازند  مشکوک 

دورهیم برگزاری  و باشد؛  کاربران  برای  آموزشی  های 

های شناسایی آن  ا درباره خطرات پولشویی و روشوکارهکسب

فعالیت برای  مقررات خاص  و  قوانین  اجرای  و  تدوین  های  و 

جرایم   شامل  که  متاورس  در  باشد  شوپولاقتصادی  نیز  یی 

نماید.  یم توجهی  شایان  کمک  جرایم  این  کاهش  به  تواند 

ی رمز  هاروش یی با امنیت بالا و استفاده از  هاپلتفرم طراحی  

شفافیت  نگا برای  شده  قراردادهای    ها تراکنشری  طراحی  و 

 تواند منجر به کاهش این جرایم گردد. یمهوشمند 

از دیدگاه تئوری بررسی گردید که هر جرایمی تا چه حدی     

با بود،  خواهد  بروز    پتانسیل  اینکه  حال،  این  محتمل  واقعی 

  از  استفاده  که   دارد  این  به  بستگی   بود،  جرایم چقدرخواهند

یابد و چههمه  در  تاورس چقدرم   آن  از  کسانی  جا گسترش 

  دلیل  به  شود.  استفاده  آن  از  اهدافی  چه  برای  و  کنند  استفاده

  عدم   حاضر در این موارد  حال  در  آن،  ظهور  حال   در  ماهیت 

تواند فرصت با توجه به اینکه متاورس می.  دارد  وجود  اطمینان

وقوع جرم را تسهیل کند، اینکه کدام بازیگران بیشتر درگیر 

امنیتی و وضع   برای طراحی سازوکار نظارتی و  خواهند شد 

 مقررات حائز اهمیت است.  

  از   جلوگیری  برای  فیزیکی،  دنیای  در  موارد  از  بسیاری  در   

  شرکت  یک  حقوقی  شخصیت  مالی،  تضعیف  و   تقلب  در  تضاد

 از   آواتارها  تشخیص  ،.شودمی  تلقی  مالک  از  مجزا  عنوان  به

 آواتارها   که  مواردی  در  ویژه  به  بود،  خواهد  ضروری  آنها  کاربران

  مهم . شوندمی ایجاد تجاری اهداف برای نویسان برنامه توسط

  هوش  بر  مبتنی  اگر  حتی  آواتارها،   این  اقدامات  که  است

  بدانیم،   مقصر  را  نویس  برنامه  لزوماً  اینکه  بدون  باشد،  مصنوعی

 [ 29] .بدانیم  پاسخگو

 از   مستلزم سازوکارهایی جهت حفاظت  متاورس  از  حفاظت   

پرداخت مالیات و    حقوق   خصوصی،  حریم  و  هاداده مالکیت، 

  مقرراتی  باشد، چنینهای چندگانه مینظارت بر ایجاد هویت

کنند، کارشناسانی در    متعادل  را  امنیت   و  خصوصی  حریم   باید 

فعالیت بر  نظارت  علیه خصوص  جنسی  جرایم  ویژه  به  ها 

دهی و هشدار وجود داشته باشند، تا از کودکان برای گزارش 

فرا که  چرا  شود  جلوگیری  جرایم  این    بودن  فضایی  وقوع 
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مانند جرایم مذکور در   جرایمی  ارتکاب  است  ممکن  متاورس

  به   است  ممکن  آواتارها   از  هاستفاد  و   کند  ترآسان  این نوشتار را

  -   فیزیکی   ترکیب.  کند  کمک  مجرم  فعالیت  کردنپنهان

 جرایم   این  اثرات  که  باشد  معنی  این  به  است  ممکن  مجازی

  محدود(  تعقیب  و  اذیت،   و   آزار  نفرت،  از  ناشی   جنایات  مانند )

  ممکن  بلکه  نیست،  مجازی  دنیای   در  قربانیان  بر  تأثیرگذاری  به

 قرار   تأثیر  تحت  نیز  واقعی  دنیای   هایزمینه  در  را  آنها  است

باشند،  تحقق میقابل  فوق،   جرایم  از  بسیاری  که  حالی  در  . دهد

  تر،کلی  طور  به  است،  مالی   وضوحبه  جرم  اشکال  سایر  انگیزه

نیاز زمینه  این    های مسئولیت   و  ها نقش  شناسایی   به   در 

  داشت و بررسی این موضوع که   خواهد  وجود  افراد  و  نفعانذی

مدل خیر.  آیا  یا  دارند  را  لازم  کارایی  کنونی  نظارتی  های 

بینی گردند  هایی در این زمینه پیشکنندهبایستی ابر کنترل

که مانند مدیران یا نگهبانان نقش حراست از فضای متاورس 

و   کنند  ممنوع  فعالیت  از  را  بازیگران مخرب  و  کنند  ایفا  را 

  مطابقت  مقررات  و  قوانین  متاورس با  که  کنند  حاصل  اطمینان

رویه و  پرداخت دارند  نمودن  ایمن  برای  و  هایی  ها 

به  رمزنگاری مالی  جرایم  تا  شود  گرفته  نظر  در  قوی  های 

 سوءاستفاده  موارد  شناسایی   برای  هاییتکنیک  حداقل برسد. 

اعتماد  کودکان در نظر گرفته شود و بازارهای قابل  از  جنسی

 [ 30های مجازی تعیین گردند. ]داراییبرای خریدوفروش 

 ی ریگجه ینت

 گذاریسرمایه  و  دارد  وجود  متاورس  مورد  در  زیادی  تبلیغات   

گردد، این پژوهش با بررسی تسهیل آن انجام می  روی  زیادی

وقوع جرایم و شناسایی تهدیدات جنایی که متاورس ممکن  

لاش  ها در تشناسی آنها را تسهیل کند و جرم است وقوع آن

برای ارائه راهکارهایی جهت افزایش امنیت این فضا بوده است.  

می متاورس  در  مجرمانه  و  رفتارهای  تقلب  شامل  تواند 

باشد شامل، کلاهبرداری  و  کلاهبرداری  فیشینگ  مالی،  های 

می غیرواقعی  یا  جعلی  کالاهای  ممکن    .شودفروش  هکرها 

طلاعات  های کاربران نفوذ کنند و ااست سعی کنند به حساب

دارایی یا  کنند شخصی  سرقت  را  دیجیتال  آوری جمع  .های 

خصوصی   حریم  نقض  یا  کاربران  اطلاعات شخصی  غیرمجاز 

متاورس  آن  فضای  در  جرایم  اشکال  از  دیگر  یکی  نیز  ها 

های دیجیتال دیگران،  یا تخریب دارایی  کردنخرابباشد.  یم

ساختمان یا  هنری  آثار  محیطمانند  در  مجازی  ها  نیز های 

یا  پذامکان تهدیدآمیز  آزاردهنده،  رفتارهای  است.  یر 

آمیز نسبت به دیگر کاربران نیز از اشکال دیگر جرایم توهین

حوزه   این  سایر  یمدر  یا  سلاح،  مخدر،  مواد  فروش  باشد. 

محیط در  غیرقانونی  مجازی،کالاهای  واقعیت  انتشار    های 

سوسی،  محتوای مستهجن، تجاوز، تأمین مالی تروریسم و جا

فضای  در  که  است  جرایمی  دیگر  از  نیز  و...  مالیاتی  جرایم 

رفتارهای مجرمانه می  تحقققابلمتاورس   این  توانند  است و 

تبعات قانونی و اجتماعی جدی داشته باشند و نیاز به نظارت  

نیازمند    .و مدیریت مناسب دارند کاهش جرایم در متاورس 

رویکردی جامع و چندجانبه است که به بررسی ابعاد مختلف 

 پردازد.  های آن میاین فضا و چالش

خاص برای متاورس طراحی   به طورقوانین و مقررات باید      

های سنگین برای جرایم شوند. این قوانین باید شامل مجازات

رهای غیرقانونی باشند.  جنسی، کلاهبرداری، هک و سایر رفتا

همکاری بین کشورها برای ایجاد یک چارچوب قانونی جهانی  

است کاربران ایجاد سیستم  .نیز ضروری  به  که  نظارتی  های 

را گزارش کنند، می رفتارهای مشکوک  به  اجازه دهند  تواند 

 به طور ها باید  شناسایی سریع جرایم کمک کند. این سیستم 

به به گزارش  روزرسانی شوند و مداوم  را پاسخگویی سریع  ها 
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های پیشرفته برای شناسایی  استفاده از فناوری  .تضمین کنند

بهمناسب  یرغ محتوای    مسدودکردنو   کودکان،  ،  برای  ویژه 

تواند به کاهش دسترسی به محتوای خطرناک کمک کند.  می

فناوری باید  این  طورها  به  به  محتوای مداوم  با  تا  شوند  روز 

ک مقابله  کارگاه  .نندجدید  دورهبرگزاری  و  آموزشی  ها  های 

کندمی کمک  عمومی  آگاهی  افزایش  به  از    .تواند  استفاده 

های احراز هویت قوی برای شناسایی کاربران واقعی و  سیستم 

تواند به کاهش جرایم  های جعلی میجلوگیری از ایجاد حساب

  ها باید شامل تأیید هویت یا تأیید دو کمک کند. این مکانیزم

باشندمرحله  آنایجاد محیط  .ای  امن که در  ها  های مجازی 

کودکان و نوجوانان بتوانند بدون ترس از آزار و اذیت فعالیت  

ها باید شامل ابزارهای نظارتی  کنند، ضروری است. این محیط 

ارائه راهکارهای حفظ حریم خصوصی    .و کنترل والدین باشند 

اند کنترل بیشتری بر توویژه کودکان، میقوی به کاربران، به

ها باید شامل  روی اطلاعات شخصی آنان فراهم کند. این گزینه

با دیگر  گذاراشتراک بهتنظیمات مربوط   تعامل  ی اطلاعات و 

های حقوق بشری و نهادهای  همکاری با سازمان  .کاربران باشد

های مؤثر در زمینه حفاظت از اجتماعی برای توسعه سیاست

با    .پذیر ضروری استهای آسیب گروهحقوق کودکان و دیگر  

های جدیدی که در  های متاورس و چالشتوجه به پیچیدگی

می ایجاد  فضا  و  این  پیشگیرانه  اقدامات  که  است  نیاز  شود، 

های سریع مورد توجه قرار گیرند. در نهایت، ایجاد یک  واکنش

جانبه بین فضای امن و سالم در متاورس مستلزم همکاری همه

و سازمانها، دولتشرکت کاربران،   و  غ های  ها  است  یردولتی 

می همگرا  و  جامع  رویکرد  یک  با  پتانسیلتنها  از  های  توان 

 برداری کرده و خطرات آن را کاهش داد. مثبت متاورس بهره

 

 سپاسگزاری

از معااونات محترم پژوهشااای باه خااطر حماایات حماایات معنوی در  

 .شوداجرای پژوهش حاضر سپاسگزاری می

آقاای دکتر عباداع علیزاده باه خااطر باازبینی متن مقاالاه و ارائاه  از  

 .شودنظرهای ساختاری تشکر و قدردانی می

و     از ناظارهااای ساااااخاتاااری  ارائااه  خاااطار  بااه  ماحاتارم  داوران 

 .شودسپاسگزاری می   علمی

دانناد از آقاای دکتر محماد رساااول  نگاارنادگاان بر خود لازم می

حااضااار و ارائاه نظرهاای    آهنگران باه خااطر مطاالعاه متن مقاالاه

 .ارزشمند سپاسگزاری نمایند
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