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 چکيده  

 
  این   فراملی  ماهیت.  اندشده   تبدیل  المللیبین  و  ملی  امنیت  جدی  هایچالش   از  یکی  به   سایبری  جرایم  دیجیتال،  عصر  در

  2001  سال  بوداپست   کنوانسیون.  کندمی  ایجاب  آنها   با  مؤثر  مقابله  برای  را  گسترده  المللیبین   هایهمکاری   ضرورت  جرایم،

  داخلی،  قوانین  هماهنگی  برای  حقوقی  چارچوبی  سایبری،  جرایم  با  مبارزه  زمینه  در  جامع  المللیبین  معاهده  نخستین  عنوان  به

  همکاری  هایمکانیسم   تحلیل  هدف  با  پژوهش  این. است  آورده  فراهم  فرامرزی  تحقیقات  تسهیل   و  قضایی  هایهمکاری   تقویت

  مورد   سایبری  نوظهور   و  سنتی  جرایم  با  مواجهه  در  را  بوداپست  کنوانسیون  کارآمدی  سایبری،  جرایم  با  مقابله  در  المللیبین

  کلاهبرداری  و  جعل کامپیوتری، هایسیستم به غیرمجاز دسترسی شامل کنوانسیون این موضوع جرایم. دهدمی  قرار ارزیابی

  جدیدی  جرایم  ظهور  به  منجر  تکنولوژیک  تحولات  حال،   این  با.  است  معنوی  مالکیت  حقوق  نقض  و  غیرقانونی  محتوای  ای،رایانه 

  به  حملات  پولشویی،  برای  رمزارزها  از  سوءاستفاده  مصنوعی،  هوش  با  مرتبط  جرایم  نت،بات   حملات  افزارها،باج   همچون

  نظام   برای  را  نوینی  هایچالش   که  است  شده  اشیاء   اینترنت  از  برداریبهره   و  مجرمانه  های فیکدیپ  حیاتی،  هایزیرساخت 

 به پاسخگویی در بوداپست کنوانسیون هایمحدودیت  و هاظرفیت  بررسی به حاضر پژوهش .اند کرده ایجاد المللیبین  حقوقی

  همکاری   موانع  همچنین،.  کندمی   تحلیل  را  پیشنهادی  اصلاحات  و  الحاقی  هایپروتکل   نقش  و  پردازدمی   نوظهور  جرایم  این

  برخی   عضویت  عدم  و  خصوصی  حریم  حفظ  هایچالش   ملی،  حاکمیت  حفظ  حقوقی،  هاینظام   هایتفاوت  جمله  از  المللیبین

  المللیبین   و  ملی  جنایی  هایسیاست   تدوین  به  تواندمی   تحقیق  این  هاییافته.  گیردمی  قرار  بحث  مورد  کلیدی  کشورهای

  .نماید  کمک  سایبری  فضای  در  قضایی  همکاری  هایمکانیسم  ارتقای  و  مؤثرتر

 . شود می  انجام  ایکتابخانه-اسنادی  روش  از  استفاده  با  و  تحلیلی-توصیفی  رویکرد  با  پژوهش  این
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  Abstract  
In the digital age, cybercrimes have become one of the serious challenges to national and international 
security. The transnational nature of these crimes necessitates extensive international cooperation to 
effectively combat them. The 2001 Budapest Convention, as the first comprehensive international treaty to 
combat cybercrimes, has provided a legal framework for harmonizing domestic laws, strengthening judicial 
cooperation, and facilitating cross-border investigations. This study aims to analyze the mechanisms of 
international cooperation in combating cybercrimes and evaluates the effectiveness of the Budapest 
Convention in dealing with traditional and emerging cybercrimes. The crimes covered by this convention 
include unauthorized access to computer systems, computer fraud and forgery, illegal content, and 
infringement of intellectual property rights. However, technological developments have led to the 
emergence of new crimes such as ransomware, botnet attacks, AI-related crimes, misuse of cryptocurrencies 
for money laundering, attacks on critical infrastructure, criminal deepfakes, and exploitation of the Internet 

of Things, which have created new challenges for the international legal system .The present study examines 

the capacities and limitations of the Budapest Convention in responding to these emerging crimes and 
analyzes the role of additional protocols and proposed amendments. Also, obstacles to international 
cooperation, including differences in legal systems, maintaining national sovereignty, privacy protection 
challenges, and the non-membership of some key countries, are discussed. The findings of this study can 
help formulate more effective national and international criminal policies and promote judicial cooperation 

mechanisms in cyberspace. 

This study is conducted with a descriptive-analytical approach and using a documentary-library method.  
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Abstract 

 

 

Third-party obligation is one of the important concepts in Iranian law, in which a person (obligor) 

undertakes an obligation for the benefit of a third party (other than the parties to the contract). This type of 

obligation may be made for various reasons, such as the third party benefiting from the benefits of the 

contract or providing protection to the parties. However, the fulfillment of an obligation for the benefit of a 

third party faces certain obstacles and conditions that limit its enforceability. One of the most important 

obstacles is the lack of consent of the third party. If the third party refuses to accept or benefit from the 

obligation, the obligation for the benefit of a third party will not be effective. In other words, the third party 

must be willing to use the obligation for his own benefit, otherwise the obligation will be invalid. In addition, 

the consent of the obligee is also necessary, because otherwise the contract will be ineffective. Some specific 

laws may not allow the obligation for the benefit of a third party to be fulfilled in a desirable manner, 

especially if it conflicts with special regulations or the rights of others. In this regard, mandatory laws 

designed based on public order or good morals may declare such obligations illegal. Another obstacle is the 

presence of a specific condition in the contract that may create restrictions on the third party's exploitation 

of the obligation. The lack of competence of the third party is also another important obstacle. The third 

party must have the necessary legal or contractual competence to benefit from the obligation. If the third 

party lacks this competence, the obligation in his favor will not be enforceable. Also, if the parties to the 

contract do not intend to create an obligation in favor of the third party, this type of obligation will not be 

enforceable at all. Therefore, in Iranian law, the aforementioned obstacles cause the implementation of the 

obligation in favor of the third party to be limited and affected by specific laws. 

Performance of obligation, third party interest, third party consent, creditor's 
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                                              مقدمه

 دیجیتال  تحول  و   ارتباطات  و   اطلاعات   فناوری  گسترش 

 اقتصادی،  توسعه  برای  را  ایسابقهبی  هایفرصت   جوامع،

 این  حال،  این  با.  است  آورده  فراهم  فرهنگی  و  اجتماعی

  حقوقی   و  امنیتی  هایچالش  خود،  مزایای  موازات  به  تحولات

 ای عرصه  به  سایبری  فضای.  اندداشته   همراه  به   نیز  را   جدیدی

 فرامرزی،  ماهیت  که  شده  تبدیل  نوین  جرایم  ارتکاب  برای

  و   شناسایی  دشواری  و  مرتکبان  بودنناشناس  اجرا،  سرعت

  عدالت  هاینظام  برای  را  جرایم  این   با  مقابله  آنها،  تعقیب

 جرایم.  است  ساخته  مواجه  جدی  هایچالش  با  ملی  کیفری

  و  اقتصادی  ملی،  امنیت  بلکه  افراد،  امنیت  تنها  نه  سایبری

  خسارات  و  کنند می  تهدید  را  کشورها  حیاتی  هایزیرساخت 

  راستا،  این  در.  نمایندمی  تحمیل  جهانی   اقتصاد  به  را  میلیاردی

  پدیده،   این   با  مؤثر  مقابله  برای  المللیبین  هایهمکاری   ضرورت

  به   راجع  بوداپست  کنوانسیون.شودمی  احساس  پیش  از  بیش

 نخستین  میلادی،  2001  نوامبر   23  مصوب  سایبری،  جرایم

 جرایم  با  مبارزه  حوزه  در  آور الزام  و  جامع  المللیبین  سند

  2004  سال  در  و  تدوین  اروپا  شورای  توسط  که  است  ایرایانه

  در  هماهنگی  ایجاد   هدف  با  کنوانسیون  این.  گردید  الاجرالازم

  قضایی   هایهمکاری   تسهیل  کشورها،  داخلی  کیفری  قوانین

  و  آوریجمع  برای  لازم   حقوقی  ابزارهای  تأمین   و  فرامرزی،

  جرایم  با  مقابله  برای  نوآورانه  چارچوبی  دیجیتال،  شواهد  تبادل

  هایقاره  از  کشور  70  از  بیش  تاکنون.  است  نموده  ارائه  سایبری

  ترینمهم  به  را  آن  و  اندشده  ملحق  کنوانسیون  این  به  مختلف

  وجود  با .  اندکرده  تبدیل  حوزه  این  در  المللیبین  حقوقی  ابزار

  نوظهور   جرایم  ظهور  و  تکنولوژیک   سریع  تحولات  این،

 مواجه   هاییچالش  با  را  کنوانسیون  این  کارآمدی  سایبری،

 . است ساخته

  همکاری  های مکانیسم  حقوقی  تحلیل  پژوهش،  این  از  هدف 

  ظرفیت  ارزیابی  و  بوداپست  کنوانسیون  در  مندرج  المللیبین

 نوظهور   و  سنتی  سایبری  جرایم  به  پاسخگویی  در  سند  این

  نوین   هایفناوری  بر  مبتنی  جرایم  اینکه  به  توجه  با.  است

  زمان  در  اشیاء   اینترنت  و   رمزارزها،  مصنوعی،   هوش  همچون

  های شکاف  بررسی   بودند،   نشده  بینیپیش  کنوانسیون  تدوین 

  حقوقی  راهکارهای   ارائه  و  المللی بین  حقوقی   نظام  در  موجود

  این .  نمایدمی  ضروری  المللیبین  های همکاری  تقویت  برای

 آیا  که  است  اساسی  پرسش  این  به  پاسخ  پی  در  تحقیق

  کافی   ابزارهای  آن،  الحاقی  های پروتکل   و  بوداپست  کنوانسیون

  آورند می  فراهم   یکم   و  بیست  قرن  سایبری  جرایم  با  مقابله  برای

  نظام  کارآمدی  ارتقای  برای  هاییتکمیل   و  اصلاحات  چه  و

 .است نیاز مورد المللیبین همکاری

 کلیات -1

 های فضای سایبر ویژگی تعریف و  -1-1

ای به معنی سکاندار است و از نظر  کلمه سایبر از لحاظ ریشه

ای  مفهومی دلالت بر خودکار شدن کنترل مصنوعی و رایانه

شدن دارد. برخی فضای سایبر را فضای خیالی و برخی دیگر  

فضای سایبر دور از واقعیت را می پندارند اما بعضی دیگر بر  

این باور هستند که فضای سایبر واقعی و حاضر است و آن را  

برابر گرفته الکترونیکی اطلاعات  انتقال   نقطه    اندبا ذخیره و 
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 یکسان   ایرایانه  هایشبکه   در  ارتباطات  با  را  آن  نیز  بعضی

 1اند. پنداشته 

را  ، مهمترین عنصر در نگرشی که محیط مجازی  همچنین 

منتهای  داند گستره بییک جهان به موازات جهان واقعی می

ای که دائماً در حال قبض و بسط  فضای مجازی باشد ، گستره

است و شاید کم از گستره جهان واقعی نداشته باشد. در کنار  

های فضای مجازی که از آن به عنوان این موضوع برخی ویژگی

،  یاد می  2فرا متغیر ، فرامکانی بودن  شود شامل سرعت بالا 

انتشار یافتگی و تکثر پذیری ، تعاملی بودن و تشدید واقعیت  

 3.مویدی بر جهان دگر بودن فضای مجازی است

 تعریف جرایم سایبری  -1-2

در  اشخاص  توسط  که  است  جرایمی  شامل  سایبری  جرایم 

یابند. جرایمی همچون کلاهبرداری محیط سایبر ارتکاب می

،رایانه   و   تخریب  ،   ایرایانه  جاسوسی  ،   ایرایانه  جعل    ای 

  مجاز  غیر  شنود  و  دستتیابی   ،  ایرایانه    (سابوتاژ)اخلالگری

رسد  نظر می  به  چنین.  هستند  سایبری  جرایم  جمله  از  ایرایانه

ویژگی خاص فضای سایبر سبب شده تا همان گونه که افراد  

دولتمرتکب جرایم سایبری می بتوانند مرتکب  شوند  نیز  ها 

  ها دولت  بعضی  فضا   این  در  حقیقت  در   جرایم سایبری شوند.

  صورتی در زنند می دست  تروریسم و  جرم به  ،  جنگ بر  علاوه 

زنند.  جنگ نیز دست می  به تروریسم  و   جرم  بر   علاوه  افراد  که

سازمان همکاری و توسعه اقتصادی ، جرایم سایبری را سوء 

 
 

 92(، فلسفه فضای مجازی، تهران: انتشارات امیرکبیر،ص1396عاملی، سعیدرضا)- 1
دهند و در یک رابطه  را متغیرها ، عواملی هستند که همه چیز را تحت تاثیر قرار می ف  - 2

 . ای بر یکدیگر نیز دارندمتقابل ، تاثیر و تاثر پذیری پیچیده 

استفاده از رایانه شامل هر نوع رفتار غیرقانونی ، غیر اخلاقی  

  ها داده  انتقال  و   اتوماتیک   یا غیر مجاز که مربوط به پردازش

4نماید. می  تعریف باشدمی
 

 انواع جرایم سایبری   -1-3

زیر  دسته  در  را  جرایم  این  متحد  ملل  سازمان  دهم  کنگره 

 :تفکیک کرده است

ها و کاربران آنها ، دستیابی  جرم های ارتکابی علیه فناوریالف.  

ای ، استفاده غیر مجاز  های رایانهغیر مجاز به رایانه یا سیستم

ای ، خواندن ، کپی کردن یا کپی گرفتن  های رایانهاز سیستم

های مهاجم ، تخریب  داده بدون اجازه ، ایجاد یا تمهید برنامه

ای مورد استفاده عموم خرابکاری های رایانهها و سیستمداده

 .ایرایانه

های  جرم های سنتی ارتکابی با استفاده از رایانه یا فناوری  ب.  

  ربایی   کودک  ،  مجرمانه  محتوای  به  مربوط  هایجرم  ،   ارتباطی

 ،   کلاهبرداری  ،  جنسی  استفاده  سوء  جهت  به  اینترنتی

الکیت  م  به  مربوط  هایجرم  ،  تجاری  یا  صنعتی  جاسوسی

 فکری ، قاچاق ، پولشویی

( ، حقوق اطلاعات از منظر تحلیل اقتصادی ، 1391انصاری ، باقر؛ انصاری ، اسماعیل)  - 3

 8،ص  2، شماره  3مجله مطالعات حقوق تطبیقی ، دوره 

 29( ، جرایم کامپیوتری ، چاپ اول ، انتشارات آریان ،ص 1384خداقلی ، زهرا)- 4



 
 

Page 6 of 17 

 
 

فعالیت دیگر  از  حمایت  برای  فناوری  از  استفاده  های  پ. 

 1.مجرمانه

 تاریخچه جرایم سایبری  -1-4

تیپ   یا  با سه نسل  تاکنون  پیدایش  زمان  از  جرایم سایبری 

است.   گشته  اوایل    70و    60های  دههروبرو  زمان    80و 

ای است. در این  حاکمیت نسل اول تحت عنوان جرایم رایانه

به همین   .حث با رایانه بودب  محوریت    زمان در مورد جرایم ،

های مجرمانه بسیار کم بود. به تدریج در  جهت تعداد توصیف 

دهه    80دهه   اوایل  بحث   90تا  که  گردید  ایجاد  دوم  نسل 

محتوا مورد استفاده قرار گرفت یعنی به موضوع جرایم داده و 

عنوان  تحت  دوم  نسل  جهت  همین  به  شد.  توجه  اطلاعات 

سال ، حاکمیت    5یا    4ها مطرح گردید. پس از  جرایم علیه داده

یاد می از آن به جرایم سایبری  شود به وجود نسل سوم که 

آمد که ویژگی این نسل تجمیع رایانه با مودم و مخابرات با  

سازی است. در این نسل تاکید بر  سازی و مجازیحالات شبیه

رایانه نیست بلکه رایانه خود وسیله ارتکاب جرم است.جرایم 

ای الکترونیکی ارتباطی و اطلاعاتی  هنسل سوم در بستر شاهراه

اگر در  به وقوع می  ،  رایانه  جرایم  حاکمیت   دهه  4پیوندند. 

دسته    5  سایبر  فضای   در  اما   بودیم   شمار   انگشت  جرایم   شاهد 

اصلی جرم وجود دارد که هر کدام بالغ بر چندین عنوان مطرح  

  200هستند و شاید تعداد مصادیق عمد و غیر عمد آن بالغ بر  

عنوان مجرمانه شود. نخستین جرم سایبری در ایران به سال  

و   1381 اسکناس  اسکن  برای  دانشجویان  عمل  به  ناظر  و 

 
 

بهزاد)- 1 مجله 1391لک،  مجازی،  فضای  در  سایبری  کمین  از  پیشگیری  و  شناسایی   ،)

 95،ص18کارآگاه، دوره دوم، سال پنجم، شماره

 23ای ، چاپ اول ، تهران: نشر بهینه فراگیر ،ص  ( ، جرایم رایانه1388شیرزاد ، کامران)  - 2

گزارش اما  شده  عطف  آن  از  رنگی  رسمی  پرینت  غیر  های 

تغییر نمرات درسی و تغییر   60حاکی از این است که در دهه  

 2. اتفاق افتاد  64بعضی از اسامی پذیرفته شده در کنکور 

 ماهیت کنوانسیون بوداپست  -1-5

ب  یکیبوداپست،    ونی کنوانس اسناد  در    یالمللنیاز  که  است 

اروپا و چهار    یشورا  یاز اعضا  کشور  26  یبه امضا  2001سال  

  ( یجنوب یقایمتحده، کانادا و آفر لاتایژاپن، ا) رعضویدولت غ 

شد.    بیماده و چهار فصل تصو  48در    ونیاست. کنوانس  دهیرس

 ی ریتداب  انیو فصل دوم؛ به ب  ،طلاحات  اص  انیفصل اول؛ به ب

 پرداخته   اتخاذ شوند،   یداخل  ی و شکل  یدر حقوق ماهو  د یکه با 

در    ت یو در نها  ،یالمللنیب  یها یاست. در فصل سوم؛ به همکار

 ون، یسیکم  اشاره شده است.  ،ی انی پا  فصل چهارم؛ به مقررات

را با    یانگار  مقررات جرم  ،یدر بخش موضوعات حقوق ماهو

  انهیمرتبط با را  ای  یاانهیرا  می به حوزه جرا  مربوطمقررات    ریسا

نموده و    بحثرا    ی تبع  یو ضمانت اجراها  تیو سپس مسئول

است. اند را برشمرده  شده  ف یتعر  ونیکه در کنوانس   یمیجرا

دسترس  زین  میجرا  هیبق از:  ،  (رمجازیغ )   یرقانونیغ   یعبارتند 

کردن   ها، مختلداده  کردن  مختل،  (رمجازیغ )   یرقانونیشنود غ 

  انه، یمرتبط با را  لاهبرداریک   انه، یجعل مرتبط با را  ستمها،یس

با هرزه  میجرا و جرا  ینگارمرتبط  با حق    میکودکان  مرتبط 

 3. نشر و حقوق همجوار

(، کنوانسیون جرایم سایبر و پروتکل الحاقی آن با همراه 1389جلالی فراهانی، امیرحسین)- 3

 15گزارش توجیهی، چاپ اول، معاونت حقوق و توسعه قوه قضاییه،ص
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 اهداف اصلی کنوانسیون  - 1-6

هماهنگ کردن عناصر   - 1عبارتند از:    ونیکنوانس  ی اهداف اصل

و مقررات  یداخل یماهو یجزا حقوق جرم در  دهنده  لیتشک

 لازم  اراتیاخت  یاعطا  -2  بریسا  میراجع به آن در حوزه جرا

  نگونهیا  بیو تعق  قیتحق  یبرا  ی داخل  یفریک  ی دادرس  نییدر آ

همچن  میجرا وس  ی میجرا  ریسا  نیو  به    یهاستمیس  لهیکه 

الکترون  ای  ابندییارتکاب م  یاانهیرا  میمرتبط با جرا  یکیادله 

1. یالمللنیب یو کارآمد همکار عیسر میرژ یزیر هیپا-3
 

و    یریشگیپ   یابزارها  یارتقا  ون،یمجموع مقصود کنوانس  در

جرا کردن  را  ا ی   یاانهیرا  میمتوقف  با  با    انهیمرتبط  که  است 

  ن ی. اشودیآنها محقق م  یمشترک برا  ی حداقل  یارهایوضع مع

را در دو سطح    یمیجرا  نی مبارزه با چن  ،یساز هماهنگ  نوع

  تواند یم  یداخل  نیقوان  ییهمگرا.  کندیآسان م  ی المللنیو ب  یمل

فعل به کشور   کیاز انتقال ارتکاب    یناش   یهااز سوءاستفاده

مع  یعضو پ   ینترییپا  نیشیپ   اریکه  در    یریشگیدارد،  کند. 

  ی عمل  یدگیاز رس  آمدهبه دست    دیتجارب مشترک مف  جه،ینت

مثال،    یبطور گسترده مبادله شود. برا  تواند یم   زیها نبه پرونده

  یی استرداد و معاضدت قضا  یبرا  ژهیبه و)  یالمللنیب یهمکار

 ق،یو تحق  بیبحث تعق  در خصوص مقررات راجع به  (دوجانبه

 2.شود ی همه جانبه با جرم موردنظر م  یدر مقابله  لیباعث تسه

 
 

1Gallagher, Borchgraze, Cillusso, William H. Webster, Frank J.  - 

Cilluffo, Berkowitz, S. Lan ; Cybercrime, Cyber terrorism, Cyber 
warfare , Averting an Electronic waterloo, Center for Strategic & 

International Studies,1998, P.5. 
2Davis, Benjamin.R; Ending the Cyber Jihad: Combating terrorists  - 

explation of the internet with  

 دستاوردهای کنوانسیون  -1-7

  ی دولتها  ریاروپا و سا   یعضو شورا  یدولتها  یبرا  ون،ی کنوانس

ا ا  ون،یکنوانس  نیامضاءکننده   ی که هدف شورا  دگاهید  نیبا 

نهادن به   ارجاست، با  ش یبه اتحاد بزرگتر اعضا ی اب یاروپا دست

تقو سا  یهمکار  تیارزش  ا  ییکشورها  ر یبا  به    نیکه 

م  ونی کنوانس به    ی مشترک  یی جنا  استیس  شوند، یملحق  را 

 بر، یسا  میاز جامعه در برابر جرا  تیدر حما  تیاولو  کیعنوان  

قب  ی اقداماتبا   گسترش   نیقوان  بیتصو  لیاز  و  مناسب 

 3. استنموده  یزیرهیپا  یالمللنیب یهایهمکار

از منافع مشروع استفاده و    ت یبه حما  است،یس  نیا  یدر ادامه

فناور داده   تی حما  و لاعات  اط  یتوسعه  و    یشخص  ی هااز 

آزاد  تیحما و  بشر  حقوق  م  1950  یاساس  یها یاز    ثاقیو 

و  1966  یاسیو س  یسازمان ملل راجع به حقوق مدن  یالمللنیب

  ی حقوق بشر  یالمللنیب  یاجرا معاهدات قابل    ریسا  نیهمچن

بدون دخالت    دهیبر حق هر کس در داشتن عق  گریکه بار د

جستجو،   یکه شامل حق آزاد  ده یابراز عق  یحق آزاد  و  گرانید

مرزها،    لاحظهم  بدون  ده،یو هر نوع عقلاعات  و نشر اط  افتیدر

حر احترام  به  راجع  حقوق  پرداخته   شود،یم  یخصوص  میو 

سازمان ملل راجع به   ونینظر به کنوانس  با امعان  سپس  است.

کار راجع    یالمللنیب  سازمان  ونیو کنوانس1989حقوق کودک  

بدتر کودکان    ن یبه  کار  دادن 1999اشکال  قرار  مدنظر  با  و 

the rule of low and improved tools for cyber governance, common 
low conspectus, volume 15, 2006-2007, P.122. 

3Pollitt, Mark.M; Cyberterrorism: Fact or Fancy, Proceedings of  - 

the 20th National Information  
Systems Security Conference, October 1997, pp. 285–289 
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  ، یفریک  یهمکار  نهیاروپا در زم  یشورا  یکنون  یهاونی کنوانس

اروپا و    یعضو شورا  یدولتها  انیمشابه م  یهادر کنار معاهده

ا  دیدولتها و تأک  ریسا حاضر به    ونیموضوع که کنوانس  نیبر 

کنوانس  عنوان آن  راستا  هاونیمکمل  در  کردن    یو  مؤثرتر 

آ  هاقیتحق با    میجرا  بهراجع    یفریک  ی دادرس  نییو  مرتبط 

  ی آور  کردن جمع  ریو امکانپذ  یاانهیرا  یهاو داده  هاستمیس

 1.جرایم ارتکابی است یکیادله الکترون

شماره    همچنین، قطعنامه  ب  3در  در  سوم  ستیکه   ن یو 

با توجه و  دیرس  بیتصو  به اروپا    یدادگستر  یوزرا  یی گردهما

دولتها سران  اقدام  برنامه  مناسبت    یشورا  یبه  به  که  اروپا 

 1997اکتبر    11و    10خود در استراسبورگ    لاساج  نیدوم

  یهایفناور  یزیرهیپامشترک جهت    ی هاراه حل  افتنی  یبرا

مع  ن ینو  لاعاتاط اساس  ارزشها  ارهایبر  به   یشورا  یو  اروپا 

کنوانس  رساندند،   بیتصو در  که  آنچه  جرم   ونیبا  مورد    در 

و مسئول  یانگار اجراها   ان یب  یتبع  یهاتیرفتارها و ضمانت 

مسئله است  موافقت شده  جرا  یاشده،  در  در    میکه  معنونه 

ا  ونی کنوانس شده،  رفتارها  ن یمطرح  که  مجرمانه    ی است 

را که   یاعمال  ونیشرط، کنوانس  نیلذا با ا  بایدبدون حق باشد

خارج   هایانگار  از شمول جرم  رد،یگیصورت م  یبا مجوز قانون

  دیبا  ونیمندرج در کنوانس  م یبر آن ، جرا  لاوهکرده است و ع

 
 

1Goodman, Seymour. E and Kirk, Jessica C and Kirk Megan H;  - 

Cyberspace as a medium for  
terrorists, Technological Forecasting & Social Change, vol 74, 2007, 

p. 194 
2Denning, Dorothy; Activism, Hacktivism, and Cyberterrorism:  - 

The Internet as a Tool for Influencing Foreign Policy, in Networks 

رو مسئول  ابندیارتکاب    عمد  یاز  اعمال    یفر یک  تیتا  قابل 

2باشد. 
 

اینکه،   ون یکنوانس  ییجنا  استیکه در س  یگریمسئله د  ایضاً 

در    یبریسا  میاز جرا  یبازدارندگقابل بحث است    بر،یسا  میجرا

کنوانسیون(   13)ماده.باشد یها ممجازات  نییتع  قیاز طر  ندهیآ

نظام حقوق    لاحدید را به ص  یفریک  یضمانت اجراها  نییتع  و

 ون ی کنوانس  یمسئله اجرا  نی اکشور واگذار کرده است    یداخل

امر    ک یمجازاتها    یچرا که جنبه بازدارندگ  کند یرا سست م

اند  کرده  نییکه کشورها تع  ییاساس ضمانت اجراها  بر  ینسب

است    گر یمسائل د ومسئله   نیبه خاطر هم د یخواهد بود و شا

-شده  بریسا   میجرا  هیعل  یجهان  ونیبه فکر کنوانس  ها یکه برخ

 3کند. یامروز را برآورده نم یجامعه ی ازهایاند چرا که ن

با جرایم سایبری در حقوق بین-2 الملل وکنوانسیون مبارزه 

 بوداپست

  تحولی   المللی،بین   سطح  در   سایبری   جرایم   با   مبارزه 

  محسوب   المللبین   جزای  حقوق   نظام  در  اساسی

  با   میلادی   1990  دهه   از  آن   ضرورت  که  شودمی 

. شد   احساس   جدی  طور  به  اطلاعات  فناوری  گسترش 

  توسط   2001  نوامبر  23  در  که  بوداپست  کنوانسیون

 الاجرالازم   2004  در   و   رسید   تصویب  به   اروپا  شورای

and net wars: the future of terror, crime and militancy, Sponsored 
by Nautilus Institute,1999, P.281. 

(، مسئولیت کیفری در فضای سایبر در 1395رضوی فرد، بهزاد؛ موسوی، سیدنعمت الله)- 3

 38،ص16، شماره5حقوق ایران، فصلنامه پژوهش حقوق کیفری، دوره
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  این   در  جامع  المللیبین  معاهده  نخستین   گردید،

  انگاریجرم   برای   حقوقی   چارچوبی   که   است  حوزه

  فضای   در  کیفری   دادرسی  آیین   قواعد   هماهنگ،

  فراهم   المللیبین   همکاری  هایمکانیسم   و   سایبری،

  به   اصلی  فصل   چهار  در  کنوانسیون   این.  است  آورده

  و   جعل   غیرمجاز،  دسترسی  سایبری،   جرایم   تعریف 

  نقض   و  غیرقانونی،   محتوای  ای،رایانه   کلاهبرداری

  به   آن   35  تا  23  مواد   و  پرداخته   معنوی   مالکیت

  کمک   همچون  المللیبین  همکاری  ابزارهای   تنظیم

  24/ 7  شبکه  ایجاد  و   مجرمان،  استرداد  متقابل،  قضایی

  وجود   با.  است  یافته  اختصاص  فوری  پاسخگویی  برای

  از   کشور  70  از  بیش  الحاق  و  توجه   قابل  دستاوردهای

  کشورهای   برخی   عضویت  عدم  مختلف،   هایقاره 

  هاینگرانی   دلیل   به   چین  و   روسیه   همچون   کلیدی 

  موجود  خلأهای همچنین و ملی،  حاکمیت به مربوط

  هوش   بر   مبتنی  نوظهور  جرایم  به  پاسخگویی  در

  های چالش  از   غیرمتمرکز،  هایفناوری   و  مصنوعی

  سازی جهانی  هدف  تحقق  در  کنوانسیون  این  اساسی

 . رودمی  شمار به  سایبری  جرایم با  مبارزه

المللی -2-1 بین  هماهنگ  جنایی  سیاست  اتخاذ  ضرورت 

 پلیس در مقابله با جرایم سایبری 

، پیشگیری، نقشی موثر در  به عنوان یک نهاد اجراییپلیس  

این   وقوع  است.  داشته  بزه در جامعه  وقوع  کاستن  و  مبارزه 

جرائم برخلاف جرائم سنتی پیشین در محیطی غیر فیزیکی  

می نهادهای  محقق  وظایف  پیش  از  بیش  آنچه  و  شود 

ایم از جمله پلیس را پیشگیرانه و کنترل کننده این نوع جر

، در پیشگیری های سنتیشباشد که رو ، این میکندخطیر می

ویژگی و  ماهیت  نیست.  پاسخگو  این جرایم  با  مبارزه  های  و 

،  جمله داشتن ابعاد جهانی و فراملی خاص جرایم سایبری از  

تع پیرامون  جهانی  توافق  جرایم  فقدان  از  واحد  قانونی  ریف 

های  ، فقدان رویهبالا بودن سرعت ارتکاب این جرایم، سایبری

های  ن هزینهلا بودهای متقابل و بامشخص پیرامون همکاری

، مراجع قضایی و انتظامی را با چالش مواجه کشف این جرایم

از  کدام  هیچ  به  ما  کشور  حاضر  حال  در  که  است  نموده 

نپیوستهکنوانسیون  سایبری  جرایم  با  مبارزه    اما  ،های 

مجازی  ویژه  خصوصیات فضای  در  ارتکابی  بر  جرایم  مبنی   ،

، لزوم حکومت قواعدی از  راملی و بین المللیداشتن جنبه ف

، بیش از هر چیز دیگری  ین قبیل را به این دسته از جرایما

می با  مشخص  است  ضروری  پلیس  حاضر  حال  در  نماید. 

، تمندی که در اختیار او قرار داردافزارهای قدراستفاده از نرم 

، در پیشگیری از وقوع  ا گشتزنی و مراقبت در فضای مجازیب

نماید ایفا  موثری  نقش  سایبری  همکاری  جرایم  و  تعامل   .

شرکت میان  قبیل  مناسب  این  کننده  ارائه  مخابراتی  های 

  شایانی تواند در فرایند پیشگیری کمک  خدمات و پلیس می

 ارائه  و  شناسایی  همچنین  و  همگانی  آموزش  باشد،   نموده

سازمانوزش آم و  اشخاص  به  خاص  احتمال  های  که  هایی 

از  می دیگر  یکی  گیرند  قرار  سایبری  جرایم  معرض  در  رود 

نظر  شیوه  به  همچنین  است.  جرایم  این  از  پیشگیری  های 
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رسد باید نوعی تبادل اطلاعات در راستای مبارزه با جرایم  می

 1. سایبری انجام گیرد

هایی را در جهت ، چالشاستفاده از اینترنت در سطح جهان

مدیریت و قانونمندسازی ایجاد کرده است. راهبری اینترنت از 

موضوعات   مباحث  تا   آن  فنی   اداره  از  ایگسترده    جمله 

می  ترعمومی محتوی  بر  نظارت  به  همچون  توجه  با  شود. 

،  امنیت فضای مجازی و وسعت تهدیداتگستردگی مباحث  

ای ، به طور برجسته ان و بازیگران بسیاری در این فضا ذینفع

واکاوی نقش پلیس در زمینه تامین امنیت در فضای مجازی 

بسیار اهمیت دارد. لذا پلیس به عنوان نماد حاکمیت و ضابط  

ایفا   مهمی  نقش  اجرایی  جنایی  سیاست  پیشبرد  در  قضایی 

نماید. جایگاهی که نهاد پلیس برای تامین امنیت در فضای  می

مجازی دارد تعیین کننده مدل سیاست جنایی است که حاکم  

بر روابط پلیس با دیگر نهادهای کیفری است. در حقیقت آنچه  

ناهنجاری نوع  از  پلیس  برداشت  و  است درک  که  مهم  هایی 

پاسخ ماهیت  و  شده  محسوب  پاسخ  به  نیازمند  پلیس  های 

منیت حث مرتبط با ا های حوزه فضای مجازی و مباناهنجاری

 است. 

، برای مقابله همه جانبه و کارآمد با جرم سایبری ،  در نتیجه

ر با مشارکت  گیری از یک سیاست جنایی فراگینیازمند بهره

های مردم  مانساز  و   سایبری  کاربران   ،گسترده جامعه مدنی

های تامین  تشود. تبیین نقش پلیس در سیاسنهاد آشکار می

مجازی فضای  در  آسیبامنیت  از  جامع  شناختی  با  و  ،  ها 

 
 

( ، نقش پلیس در پیشگیری از جرایم سایبری با تاکید بر 1399)وهمکارانمیر ترابی    - 1

،ص   4قوانین موضوعه ، فصلنامه علمی مطالعات بین المللی پلیس ، دوره یازدهم ، شماره  

109 

،  پلیس در قبال تهدیدات فضای مجازیهای پیش روی  چالش

  نهادها    های کلی امنیت در تعامل با دیگرمنطبق با سیاست

از   پلیس  اینکه،  النهایه.  باشدمی  ممکن یکی  عنوان  به 

فضای  اصلی تهدیدات  از  پیشگیری  و  مقابله  نهادهای  ترین 

فضا بر  حاکم  هنجارهای  از  دقیقی  شناخت  اگر  ی  مجازی 

الویت  امنیتمجازی،  تامین  ویژگیهای  و  ماهیت  های  ، 

تهدیدات و تاثیر این تهدیدات بر امنیت فضای حقیقی داشته  

های کلان امنیت فضای  تواند در تحقق سیاستباشد بهتر می

 2.مجازی گام بردارد

های بین المللی همکاری پلیس در مقابله با  چهارچوب-2-2

 جرایم سایبری بین المللی  

فناّورپروسه   وظا  لاعاتاط  یرشد  ارتباطات  و    فیو  سخت 

به همراه آورده است و با    خدمتگزار  سیپل  یرا برا  یادهیچیپ 

ا به  آس  نیتوجه  در    یریپذ  بیمهم  ناجا    طیمحکارکنان 

حوزه،    نیممکن در ا  یاز راهکارها  یکیبوده و    یحتم  یبریسا

به   مهارت  آموزشپرداختن  در    ییافزا  و  ناجا  کارکنان 

نقش  همچنین،  است.    بریسا یاز وقوع جرم در فضا  یریشگیپ 

لاعاتی موجب اط  یهاو دغدغه  هایفنّاور  یدر ارتقالاعات  اط

ناجا    لاعات اط  ی فناّور  یارتقا   یبرا  هایی لاشتتا    شودمی در 

بگ اینکه،ردیصورت  تحد  ریتدب  .ایضاً  از  -بحران  د ی و  تنها  ها 

بحران   هرخاص    یمنطق و قانونمند  ژه، یشناخت نظم و  قیطر

  لاعاتی و اشراف اط  لاعاتراستا داشتن اط  نیاست و در ا  سریم

 از وقوع جرم برخوردار است؛   یریشگیدر پ   سیاریب  تیاز اهم

های اجرایی تامین امنیت (، پلیس و چالش1396محسنی، فرید؛ صوفی زمرد، محسن)  - 2

 182های دانش انتظامی، سال بیستم، شماره چهارم،صسایبری، فصلنامه پژوهش
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مز  نیمهمتر  همچنین، و   ، یاانهیرا  یهاشبکه  تیرسالت 

و    عیسر  ی اب یو دست  یافزار  نرمو    یافزار  اشتراک منابع سخت

-نهیزم  خود  نیصورت هدفمند است که ا  به  لاعاتآسان به اط

را  جادیا  یبرا  یا برآن،    است؛  یاانهیجرائم   نیمهمتر  علاوه 

دشمن   یروان  اتیعمل  یمجاز  یدر فضا  رگذاریو تأث  جیرا  وةیش

و   ردیگیم  اریرا در اخت  فیفکر و ذهن حر  اعتقادات،است، که  

و کاربرد  به   بریسا  ی فضادر    یاژهیامروزه  توجه  با  دارد؛ 

افزارها    و رشد نرم  یمجاز  ی در فضا  لاعاتی اط  یهایازمندین

را    یو انتظام   ی نظام  یهاسازمان  یریپذ   بیآس  نهیزم  نیدر ا

 یاانهیجرائم را  جادیا  یبرا  یدوچندان نموده است و خود بستر

آموزش کارکنان ناجا در خصوص جرائم    به دیگر سخن،  است؛

دسته    نیبا ا  مربوط  نیو آشنا نمودن کارکنان با قوان  یاانهیرا

 1.مهم است اریاز جرائم بس

 کنوانسیون بین المللی جرایم سایبری بوداپست-2-3

  تسلیم  المللی بین  شناسائی   در   بوداپست  معاهده 

 که   اختراع  ثبت  تشریفات  در   استفاده  برای  هامیکروارگانیسم

  است  المللیبین  معاهده   یک  است  مشهور بوداپست  معاهده   به

 ژانویه   28  آوریل  28  تاریخ  در   مجارستان،   بوداپست،  در  که

  1980  اوت  9  تاریخ   در  قانون  این.  شد   امضا   میلادی  2024

  این.  شد  اصلاح  1980  سپتامبر  26  در  سپس  و   شد  اجرایی

  از.  شودمی  اداره  فکری  مالکیت  جهانی   سازمان  توسط  پیمان

.  هستند  بوداپست  معاهده  عضو   کشور  82  ،2019  سال  ژوئیه

  برای  پاریس  کنوانسیون  عضو  هایدولت  برای  پیمان  این  الحاق 

 
 

، سعید)  - 1 از جرایم  1395کوچی  ناجا برای پیشگیری  افزایش کارکنان  ، نقش مهارت   )

شماره    ،سال یازدهم    ،نامه علمی مطالعات حفاظت و امنیت اجتماعی  فصفضای مجازی ،  

 130،ص  41

 ای منطقه  صنعتی   مالکیت  سازمان   صنعتی  مالکیت  از  حمایت

  و  (EAPO) اوراسیا اختراعات ثبت سازمان ،(ARIPO) آفریقا

  نامهپیمان  9  ماده  طبق (EPO) اروپا  اختراعات  ثبت  سازمان

  متعاهد   کشور  یک  معاهده،   این  مفاد  اساس  بر  .باشدمی  مجاز

  ثبت   تشریفات  از  استفاده  برای  را  هامیکروارگانیسم  تسلیم  که

  که  است  موظف  کند، می  اجباری  را  آن  یا  داده  اجازه  اختراعات

 گذاری سپرده  مرکز  یا  مقام  نزد  را  میکروارگانیسم  یک

  یا   مقام  چه  که  این  گرفتن  نظر  در  بدون   و   بسپارد  المللیبین

  شناسایی   به  نسبت  است،  قلمرو  آن  از  خارج   یا   داخل   در  مرکزی

 .2کند اقدام آن به بخشیدن رسمیت و

بزه -2-4 از  رایانهسازوکارهای حمایت  ای در  دیدگان جرایم 

 اسناد بین المللی و کنوانسیون بوداپست 

  جرایم   وقوع  از  پیشگیرانه  نقش  هم  که  کیفری حمایت  باب   در

  با   کند می  ایفا  را دیدگی  بزه از پیشگیری نقش  هم  و داشته را

 شود می  مشخص  زمینه  این  در  موجود  مقررات  و  قوانین  بررسی

  اصل  رفتارها   برخی  انگاری  جرم  وجود  با  ایران  قانونگذار  که

 ای رایانه   خاص  محیط  به  توجه  با  را  مجازات  و  جرم  تناسب

  های ویژگی   به  توجه  با  ایرایانه   محیط.  است  نکرده  رعایت

  آن  با  متناسب  جاهای  ضمانت  تعیین  شایسته  خودش  خاص

. است  ایرایانه  جرایم  دیدگانبزه  از  حمایت  راستای  در  محیط

  جمله   از  زنان  و  کودکان  ویژه  به  خاص   دیدگانبزه  از  حمایت

  سعی  قانونگذاران  که  است  محیط  این  در  توجهمورد    قربانیان

 افرادی   چنین  به  نسبت  را   خویش  حمایتی  چتر  کنندمی

(، بررسی حقوقی جرایم سایبری ایران در پرتو کنوانسیون جرایم  1395پورجاهد، محمد )  - 2

سایبری، پایان نامه برای دریافت درجه کارشناسی ارشد، رشته حقوق جزا و جرم شناسی،  

 56دانشگاه آزاد اسلامی واحد تفت، ص 
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  جرایم  دیدگان  بزه  از  شکلی  حمایت  باب  در  .کنند  دوچندان

  اسناد   با  همگام   حدودی  تا  ایران  مقنن  که  گفت  باید  ایرایانه

 توجه   و   است  نکرده   دریغ   خویش  ویژه   حمایت  از  المللی  بین

  خاص   دیدگانبزه  به  رسیدگی  باب   در  ایران  صلاحیت  به  مقنن

  مورد  تارنماهای  و  مخابراتی  و  ایرایانه  هایسامانه  جمله  از

و یا توجه   رهبری  نهاد   یا   گانه  سه  قوای  کنترل  تحت  یا   استفاده

  بینی   پیش   نیز  و  سال  18  از  کمتر  اشخاص  دیدگان  بزه  به

  ساز   بینی  پیش  .است  امر  این  موید  تخصصی  مراجع  و   قضات

  حمایت  هایمقوله  از  دیگر  یکی  جرایم  یدگی دبزه  از  ناشی  کار  و

 غیر  ایرایانه  جرایم  خاص   مقررات   در   که  است  دیدگان  بزه  از

 راستای  در  مقنن  که  رفتمی  انتظار  و  است  ملموس  قابل

 توجه  با  خاص  معنوی  و  مالی  هایحمایت  ویژه  و  خاص  حمایت

  است  ممکن  که  دیگری  چالش  . کردمی  تعیین  محیط  آن  به

  سازد  مواضع  مشکل  با  را  ایرایانه  جرایم  دیدگان  بزه  از  حمایت

 جرایم  کنوانسیون  که  است  کشورها  میان  متقابل   هایهمکاری

 از   اجتماعی  حمایت  موضوع  .است  کرده  توجه  آن  به  هم  سایبر

  با   مرتبط  خاص  قوانین  در  تنها   نه  ایرایانه  جرایم  دیدگان  بزه

 قرار   مهریبی  مورد  نیز  عام  قوانین  در  بلکه  یاهرایان  جرایم

 .1است  گرفته

های حقوق جزایی در اجرای همکاری بین المللی بر    شچال-3

  مبنای کنوانسیون بوداپست

  آن   با  بوداپست  کنوانسیون  که   هاییچالش  تریناساسی  از  یکی

  کشورهای حقوقی  هاینظام در  بنیادین های تفاوت روبروست،

 
 

بابک )  - 1 از بزه1396پورقهرمانی،  دیدگان جرایم  (، مطالعه تطبیقی سازوکارهای حمایت 

ای در حقوق کیفری ایران و اسناد بین المللی با تاکید بر کنوانسیون بوداپست، نشریه  رایانه

 32، ص 15پژوهشنامه حقوق کیفری، شماره 

  عناصر  و   تعریف  سطح  در   تنها  نه  ها تفاوت  این .  است  مختلف

 بنیادین   اصول  زمینه  در  بلکه  سایبری  جرایم  دهندهتشکیل 

  برخی  مثال،  برای.  دهندمی  نشان  را  خود  نیز  جزا  حقوق 

  در  صرفاً   را  ایرایانه  های سیستم  به  غیرمجاز  دسترسی  کشورها

  که   حالی  در  دانند،می  مجازات  قابل  مادی  ضرر  وقوع  صورت

  کافی  را  سیستم  امنیت  نقض  صرف  دیگر  کشورهای

  عملی  مشکلات  انگاری،جرم  در  ناهماهنگی  این.  شمارندمی

 اصل  که  چرا  کند،می  ایجاد  مجرمان  استرداد  زمینه  در  جدی

 استرداد   معاهدات  از  بسیاری  شرطپیش  که  مضاعف  مجازات

  این،   بر  علاوه.  یابدنمی  تحقق  موارد  این  در  شود،می  محسوب

 مشابه  جرایم  برای  شده   تعیین  هایمجازات  سطح   در  تفاوت

  به   سایبری  مجرمان   که  شودمی  موجب  مختلف،   کشورهای  در

  کیفری نظام که کشورهایی از و باشند امن هایپناهگاه دنبال

 قوانین  با  کشورهایی   سوی  به  دارند   تریگیرانه سخت 

 . کنند مهاجرت پذیرترانعطاف

  مواجه   مشکل  با  را  کنوانسیون  مؤثر  اجرای  که  دیگری  چالش 

  اصول   و  المللیبین  همکاری  الزامات  میان  تنش  ساخته،

  شهروندان   خصوصی  حریم  حفظ  و  ملی   حاکمیت  بنیادین

 به   فرامرزی  دسترسی  امکان  که  کنوانسیون  32  ماده .  است

 میزبان   کشور  از  مجوز  اخذ  به  نیاز  بدون  را  شده   ذخیره  های داده

  سیاسی   و   حقوقی  شدید   هایواکنش  با  آورد،می  فراهم  سرور

 نقض   را  مقررات  این  کشورها  از  بسیاری.  است  شده  مواجه

  هرگونه  که  معتقدند  و  کنندمی  تلقی  خود  ملی  حاکمیت

  رعایت  با  باید  کشور  یک  قلمرو  از  دیجیتال  شواهد  آوریجمع 
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  همکاری  رسمی  های کانال  طریق  از  و  آن  داخلی  مقررات

 به  که  کشورهایی   مورد  در  تنش  این.  پذیرد  صورت  قضایی 

 منشأ   خود  که  چین  و  روسیه  مانند   اند،نپیوسته   کنوانسیون

.  شودمی  حادتر   هستند،   سایبری  جرایم  از   توجهی  قابل   بخش

  هایداده  از  حفاظت  به  مربوط  هایدغدغه  مسئله،  این  کنار  در

 گیرانه سخت   مقررات  با  بوداپست  کنوانسیون  تعارض  و  شخصی

  مقررات   مؤثر  اجرای  اروپا،  GDPR  همچون  خصوصی  حریم

  و   کندی  دیگر،  سوی  از.است  ساخته  ترپیچیده  را  کنوانسیون

  کنوانسیون   که  متقابل   قضایی  کمک  فرآیندهای  پیچیدگی

 همچنان  عمل  در  شده،  طراحی  آنها  تسهیل  برای  بوداپست

 نشان  تحقیقات.  رودمی  شمار  به  اجرایی  موانع  ترینمهم  از  یکی

  متقابل  قضایی  کمک  هایدرخواست   به  پاسخ  که  دهندمی

  که  حالی  در  انجامد،می  طول  به  هاسال  حتی  و  هاماه  گاهی

  ممکن  خود،  تغییر  قابل  و  فرار  ماهیت  دلیل   به  دیجیتال  شواهد

 مشکل  این.  شوند  دستکاری  یا  بروند  بین  از  مدت  این  در  است

  شده   ذخیره  ابری  سرورهای  در  ها داده  که   شود می  حادتر   زمانی 

  تعیین  و   کند می  تغییر  سرعت  به  آنها   فیزیکی  جایگاه  که  باشند

 کمبود  همچنین،.  سازدمی  مواجه  ابهام  با   را  قضایی  صلاحیت

  ویژه  به  کشورها، از بسیاری در  متخصص انسانی  و  مالی  منابع

 تعهدات   مؤثر  اجرای  از  مانع  توسعه،  حال  در  کشورهای

  های زیرساخت  فاقد  اغلب  کشورها  این.  شودمی  کنوانسیون

 سایبری   تحقیقات  برای  دیدهآموزش  انسانی   روینی  و   فنی

  هایدرخواست   به   توانندنمی  نتیجه  در   و   هستند  پیشرفته

 . دهند پاسخ کارآمد  و  موقع به همکاری

مشکلات ناشی از تفاوت نظام های کیفری ملی  بررسی  -1-3

  در تعقیب جرایم سایبری

 از  یکی  ملی،  کیفری  هاینظام  در  بنیادین  هایتفاوت

 جرایم  مرتکبان مجازات و تعقیب مسیر در موانع ترینپیچیده

  اصلی   سطح  سه  در  ها تفاوت  این.  شودمی  محسوب  سایبری

 که   انگاریجرم   سطح  در  نخست، :  سازندمی  نمایان  را  خود

 کشور  در   اما   شوند می  تلقی  جرم  کشور  یک   در  رفتارها  برخی

 برای .  آیندمی  شمار  به  اداری  تخلف  حداکثر  یا  مشروع  دیگر

  فضای   در  مذهبی   یا   سیاسی  محتواهای  برخی  انتشار  نمونه،

 اما   شود  تلقی  سنگین  جرم  کشوری  در  است  ممکن  سایبری

  عناصر  سطح  در  دوم،.  باشد  بیان  آزادی  مصداق   دیگر  کشور  در

 جرم  یک   معنوی  و   مادی   رکن  تعریف  که  جرم  دهندهتشکیل 

  در  سوم، .  است  متفاوت  مختلف  هاینظام  در  خاص  سایبری

  برای  شده   تعیین  های مجازات   میزان  که  اجراها  ضمانت  سطح

  امر  این   و   دارد  چشمگیری  تفاوت   کشورها   در  مشابه  جرایم

  احکام   اجرای  و  مجرمان  استرداد   امکان  بر  مستقیم  تأثیر

  که   است  شده   موجب  ها ناهماهنگی  این .  گذاردمی  خارجی

  حقوقی  هایشکاف  از  دقیق  شناخت  با  سایبری  مجرمان

  که  کنند  سازماندهی  کشورهایی  از  را  خود  هایفعالیت  موجود،

  کنندهمصون  حتی  مواردی  در  یا   ترضعیف  هاآن  کیفری  نظام

 . است رفتارها این

  زمینه   در  جدی  مشکلات  هاتفاوت  این  عملیاتی،  بعد  در 

  قواعد.  کنندمی  ایجاد  دیجیتال  شواهد  پذیرش  و  آوریجمع 

  در   الکترونیکی  دلیل  پذیرش  استانداردهای  و   دعوا  اثبات

  هانظام  برخی  دارند؛  اساسی  هایتفاوت  مختلف،  محاکم

  شواهد   اعتبار  و  صحت  احراز  برای  ایگیرانه سخت  معیارهای 

  دیگر   کشورهای  معیارهای  با   که  اندکرده  وضع  دیجیتال

  بازرسی  و  تفتیش  بر  حاکم  اصول  همچنین،.  ندارد  همخوانی

  حریم   نقض  به  مربوط  هایمحدودیت  سایبری،   فضای   در

 به  مختلف  کشورهای  در  هاداده   نگهداری  ضوابط  و  خصوصی،
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  آمده   دست   به  شواهد   اغلب  که  اند شده  تنظیم   متفاوت  ایگونه

  اصول   یا  خصوصی  حریم  قوانین  نقض  دلیل  به  کشور  یک  در

.  نیستند  استناد  قابل   دیگر  کشور   محاکم  در  عادلانه،  دادرسی

  فنی   های توانایی  و   فناوری  توسعه  سطح  در  تفاوت   این،   بر  علاوه 

 کشورهای  میان  عمیقی  شکاف  کیفری،  عدالت  هایدستگاه

 از   بسیاری.  است  کرده  ایجاد  توسعه  حال  در  و  یافتهتوسعه 

  برای  لازم   هایزیرساخت  فاقد   توسعه  حال   در  کشورهای

 و  رمزارزی،  هایتراکنش  ردیابی  دیجیتال،  فورنزیک  تحلیل

  و   هستند،  سایبری  پیچیده  هایشبکه  در  مرتکبان  شناسایی

  جرایم   تعقیب  حقوقی،   هایتفاوت  کنار   در   فنی   ناتوانی   این

 . سازدمی غیرممکن تقریباً را فرامرزی سایبری

در تعیین مرجع صالح برای رسیدگی به جرایم   دشواری-2-3

  با بعد چند ملیتی

 فرامرزی،   بعد  با   سایبری  جرایم  در  قضایی  صلاحیت  تعیین

 محسوب   المللبین  جزای  حقوق   مسائل   ترینپیچیده  از  یکی

.  دارد  سایبری  فضای  غیرمادی  ماهیت  در  ریشه  که  شودمی

  و   دارند   مشخصی  وقوع  محل  معمولاً که  سنتی  جرایم  برخلاف

  یا  شخصی  سرزمینی،  اصول  اساس  بر  قضایی  صلاحیت

  رخ  فضایی   در  اغلب  سایبری  جرایم   است،  تعیین   قابل   حمایتی

  را  خود  سنتی   معنای  آن  در  جغرافیایی   مرزهای   که  دهندمی

  فردی توسط  است  ممکن  سایبری  حمله  یک.  اند داده  دست  از

 ب  کشور  در  واقع   سرورهای  طریق  از  طراحی،  الف  کشور  در

 مربوطه   هایداده  و   شود،  انجام  ج  کشور  در  قربانیانی  علیه  اجرا،

  در .  گردند   ذخیره  ه   و   د  کشورهای  در  واقع   مجازی  ابرهای  در

 برای   اولیه  صلاحیت  کشور  کدام  اینکه  تعیین  سناریویی،  چنین

. است  مواجه  جدی  حقوقی  ابهامات   با  دارد،  را  جرم  به  رسیدگی

  پذیرش  با   است  کرده   تلاش  22  ماده  در  بوداپست  کنوانسیون

 صلاحیت   مواردی  در  و  شخصی  سرزمینی،  صلاحیت  اصول

  تداخل   عمل  در  اما   دهد،   ارائه  معضل  این  برای  راهکاری  جهانی،

  کشورهای  صلاحیتی  ادعاهای  میان  تعارض  و   هاصلاحیت 

 . پابرجاست همچنان مختلف

  بر  همزمان  کشور  چندین  که  کند می  بروز  زمانی  اصلی  مشکل 

  سایبری  جرم  یک  به  رسیدگی  صلاحیت  مختلف،  ضوابط  اساس

 حل  برای  واحد  المللیبین  مرجع  یک   غیاب  در.  شوند  مدعی   را

 در   سایبری  جرم  یک  مرتکب  دارد  امکان  تعارضات،  این

  شود،  متهم  متناقض  گاه  و  متعدد  اتهامات  به  مختلف  کشورهای

 non bis)  مضاعف  مجازات  منع  اصل  با   تنها  نه  امر  این  که

in idem  )و   سردرگمی  موجب  بلکه  گیرد،می  قرار  تعارض  در  

  مربوط  هایپرونده  در  مثال،  برای.  شودمی  حقوقی  قطعیت  عدم

 هزار  صدها  که  افزاریباج  حملات  یا  شخصی  هایداده  نقض  به

  کشورها  این  از  یک   هر  دارند،   مختلف  کشورهای  در   قربانی 

 سرزمینی  اصل  یا   خود  اتباع  از  حمایت  اصل  اساس  بر  توانندمی

 را   رسیدگی  صلاحیت  خود،  خاک  در  قربانی  وجود  دلیل  به

  کشورها   میان  قضایی  رقابت  به  منجر  وضعیت  این.  کنند  مطالبه

  ها پرونده  هماهنگی،   عدم  دلیل  به  موارد  از  بسیاری  در  و  شده
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  حقوقی   هایپیچیدگی  دلیل  به  مرتکب  یا  مانندمی  بلاتکلیف

1. گریزدمی مجازات از
 

  دوچندان   را  صالح  مرجع  تعیین  دشواری  که  دیگری  چالش 

  سایبری  فضای   در  جرم  وقوع  محل   تعیین  مسئله  کند،می

  اساس  بر  معمولاً  جرم  وقوع  محل  سنتی،  جزای  حقوق   در.  است

 مجرمانه،  رفتار  انجام  محل  نظریه  مانند  مختلف  هاینظریه 

  اما .  شودمی  تعیین   محل  وحدت  نظریه  یا  نتیجه،  تحقق  محل

  است   ممکن  آن  نتیجه  و  مجرمانه  رفتار  که  سایبری  جرایم  در

 دقیق   تعیین  حتی  و  شوند  واقع  مختلفی  هایزمان  و  هامکان  در

  مانند سازناشناس هایفناوری از استفاده دلیل به هامکان این

  با   هانظریه  این  اعمال  باشد،  دشوار  Tor  و  VPN  هایشبکه 

  سایبری  جرایم  برخی  همچنین،.  است  مواجه  اساسی  مشکل

  ماهیت   نت، بات  هایشبکه   ایجاد  یا   بدافزارها  توزیع  مانند 

 خود  اثرات متعدد قلمروهای در زمان  طول در و دارند مستمر

  را  جرم  وقوع  برای واحد  محل یک تعیین  که دهند،می  بروز  را

  موجب  تنها  نه  حقوقی    ابهامات  این.  سازدمی  غیرممکن  تقریباً

  های دستگاه  محدود  منابع  بلکه  شود،می  عدالت  از  مجرمان  فرار

 و   موازی  تحقیقات  در  نیز  را  مختلف  کشورهای  کیفری  عدالت

 . دهد می هدر غیرهماهنگ

خلأهای کنوانسیون بوداپست در پاسخ به جرایم نوپدید  -3-3

  و فناوری های غیرمتمرکز

 
 

های بين المللی دولتی و نقش و عملکرد سازمان(، 1396فتحی، صابر ) - 1

، پایان نامه برای دریافت درجه کارشناسی ارشد، غيردولتی در حوزه جرایم سایبری

 59،صرشته حقوق بین الملل، دانشگاه پیام نور مرکز تهران

  تدوین  میلادی   سوم  هزاره  آغاز   در   که  بوداپست  کنوانسیون

 طراحی  اول   نسل  سایبری  جرایم  با   مقابله  برای  اساساً   شد، 

 مبتنی   نوظهور  جرایم  برابر  در  دلیل  همین  به  و  است  گردیده

  نشان   را  توجهی  قابل  خلأهای  پیشرفته،  هایفناوری  بر

  جرایم  بینیپیش  عدم  خلأها،  این  بارزترین  از  یکی.  دهدمی

  شاهد   امروزه.  است  ماشین  یادگیری  و   مصنوعی  هوش  با   مرتبط

  مصنوعی   هوش  هایالگوریتم  آنها   در   که  هستیم  جرایمی  ظهور

  مانند   پردازند،می  مجرمانه  اعمال  ارتکاب  به  خودکار

 برای   پیشرفته  هایبات  کلاهبرداری،  خودکار  های سیستم 

  که  مجرمانه  هایفیکدیپ  تولید   یا   مالی،   بازارهای  دستکاری

.  کنند  جعل  را  افراد   هویت  پیچیده   بسیار  هایشیوه  به  قادرند 

  مبنای   بر  بوداپست  کنوانسیون  که  اینجاست  اساسی  مسئله

  مناسبی  چارچوب  و   شده   تنظیم   ها انسان   کیفری  مسئولیت

 توسط   ارتکابی  جرایم  مورد  در  پذیریمسئولیت   برای

 همچنین،.  دهد نمی  ارائه  مصنوعی  هوش  مستقل  هایسیستم 

  دستگاه   میلیاردها   امروزه  که  اشیاء  اینترنت  با   مرتبط  جرایم

  به   آنها  امنیتی  هایپذیریآسیب   و  شودمی  شامل  را  متصل

  کنوانسیون   متن   در  گردد، می  منجر  سایبری  گسترده  حملات

  های دستگاه  طریق  از  که   حملاتی.  است  نگرفته  قرار  توجه  مورد

  خودروهای  یا   متصل،   پزشکی  وسایل   خانگی،   هوشمند

 را  خود  خاص  حقوقی  هایچالش  شوند، می  انجام  هوشمند

 .نیست  آنها پاسخگوی کنوانسیون   فعلی مقررات که دارند
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 مواجه   آن  با   بوداپست  کنوانسیون  که   دیگری  عمده   چالش

  ویژه  به  غیرمتمرکز  هایفناوری  بر  مبتنی  جرایم  است،

  که   هافناوری  این  غیرمتمرکز  ماهیت.  رمزارزهاست  و  بلاکچین

  ندارد،   وجود  نظارت  یا  کنترل  برای  مرکزی  مرجع  هیچ  آنها  در

  دهندگان ارائه  با   تعامل   بر  که  کنوانسیون  سنتی   رویکرد  با

 قرار  تضاد  در  است،  استوار  هاداده  دارندگان  و  اینترنتی  خدمات

 از  سادگی   به  تواننمی  دیگر  غیرمتمرکز،  فضای  در.  گیردمی

  یا   ارائه،  حفظ،   را  هاداده  که  خواست  سازمان  یا  شرکت  یک

 گره  هزاران  در  پراکنده  صورت  به  اطلاعات  زیرا  کند،  حذف

 برای  رمزارزها  از  فزونروزا  استفاده .  اندشده  ذخیره  شبکه

  بازارهای  در  غیرقانونی   محصولات  و   خدمات   خرید  پولشویی،

 جدی  مشکل  افزاری،باج  حملات  در  باج  پرداخت  و  وب،  تاریک

  کنوانسیون   اگرچه.  است  کرده  ایجاد  را  مجرمان  مالی  تعقیب

 تدابیری   مالی   و   ترافیکی   هایداده  آوریجمع  به  مربوط  مواد  در

  رمزارزی   های تراکنش  ردیابی   برای  مقررات  این   اما  اندیشیده، 

  و   میکسرها  همچون  ایپیچیده  های تکنیک  از  استفاده  با   که

  این،   بر   علاوه .  است  ناکافی   شوند، می  سازیناشناس  تامبلرها 

 انجام  امکان  که(  DeFi)  غیرمتمرکز  مالی  هایپلتفرم

  سنتی   هایواسطه  به  نیاز  بدون  را  پیچیده   مالی   هایتراکنش

  ایجاد   مالی   جرایم  ارتکاب  برای  جدیدی   فضای   آورند، می  فراهم

  نظارت  برای  کافی  ابزارهای  بوداپست  کنوانسیون  که  اندکرده

  این.  دهدنمی  قرار  قضایی   مقامات  اختیار  در  آنها  کنترل  و

  در  اساسی  بازنگری  ضرورت  فنی،  و  حقوقی  خلأهای

 به  که  را  تریجامع  الحاقی  هایپروتکل  تدوین  یا  کنوانسیون

  پیش   از  بیش  بپردازند،  نوظهور  های فناوری    این  به  خاص  طور

 . سازدمی آشکار

 نتیجه گیری 

 نه  امروزه سایبری، جرایم با مقابله در المللیبین هایهمکاری

  ماهیت .  است  ناپذیراجتناب   ضرورت  یک  بلکه  انتخاب  یک

 از  برداریبهره  در  مجرمان   توانایی   و   سایبری  فضای  فرامرزی

 کشوری   هیچ  ملی،  کیفری  های نظام  میان  حقوقی  هایشکاف

  مقابله   مؤثر  طور  به  پدیده  این  با   تنهایی   به  که   سازد نمی  قادر   را

  سند  ترین جامع  و  نخستین  عنوان   به  بوداپست  کنوانسیون.  کند

 زمینه   در  توجهی  قابل  دستاوردهای  حوزه،  این  در  المللیبین

  ایجاد  و  متقابل،  قضایی  کمک  تسهیل  داخلی،  قوانین  هماهنگی 

  همراه  به  سایبری  جرایم  با   مبارزه  برای  مشترک  چارچوبی

  دهدمی نشان پژوهش این های یافته حال، این با. است داشته

 حقوقی  خلأهای  و  اجرا  در  جدی  هایچالش  با  کنوانسیون  که

  فناوری  تحولات  به  پاسخگویی   در  توجهی  قابل 

  از  اعم   ملی،   حقوقی  های نظام  در  بنیادین  هایتفاوت.روبروست

  سطح   و   جرایم،  دهنده تشکیل  عناصر  انگاری، جرم  در  تفاوت

 مسیر   در  موانع  تریناساسی  از  یکی   همچنان  ها،مجازات 

 استرداد  تنها   نه  هاناهماهنگی  این.  است  المللیبین  همکاری

  بلکه  سازد،می  دشوار  را  خارجی   احکام  اجرای  و  مجرمان

  های شکاف  از  شناخت  با   تا  کندمی  قادر  را  سایبری  مجرمان

 مسئله .  کنند  برداریبهره  امن  هایپناهگاه  از  موجود،  حقوقی

 خود  که  کلیدی  کشورهای  از  برخی  که  است  زمانی   ترپیچیده

 کنوانسیون   به  هستند،  سایبری  جرایم  از  ایعمده  بخش  منشأ 

.  است  غیرممکن  تقریباً   آنها  با   قضایی   همکاری  و  اندنپیوسته 

  حفظ  و  المللیبین  همکاری  الزامات  میان  تنش   این،  بر  علاوه

 مورد   در  ویژه  به  شهروندان،  خصوصی  حریم  و  ملی  حاکمیت

 اختلاف  و  بحث  محل  همچنان  ها،داده  به  فرامرزی  دسترسی

 .است

  جرایم  به  رسیدگی   برای  قضایی  صلاحیت  تعیین  در  دشواری 

  به  که  است  عمده   معضلات  از  دیگر  یکی   چندملیتی،   بعد   با
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  المللی بین  مرجع  یک   غیاب  در.  است  نشده   حل  کامل   طور

  ماهیت  به  توجه  با  و  صلاحیتی  تعارضات  حل  برای  واحد

  را   جرم  وقوع  دقیق  محل  تعیین  که  سایبری  فضای  غیرمادی

 همواره   ها صلاحیت  در  خلأ  یا   تداخل  امکان   سازد، می  دشوار

  هدررفت   حقوقی،   سردرگمی  به  منجر  وضعیت  این .  دارد  وجود

  مجرمان   از  بسیاری  فرار  نهایت  در  و  موازی،  تحقیقات  در  منابع

 .شودمی عدالت چنگال از

  جدی  خلأهای   آشکارشدن  پژوهش،   این  یافته  ترینمهم  شاید 

  و  نوظهور  جرایم  به   پاسخگویی  در  بوداپست  کنوانسیون

  مصنوعی،   هوش  بر  مبتنی   جرایم.  باشد   غیرمتمرکز  های فناوری

 غیرمتمرکز   هایفناوری  ویژه  به  و  فیک،دیپ  اشیاء،  اینترنت

  که  اندکرده  ایجاد  را  هایی چالش  رمزارزها،  و  بلاکچین  مانند

  ماهیت.  بود  نکرده   بینیپیش  را  آنها  تدوین  زمان  در  کنوانسیون

  برای  مرکزی مرجع هیچ آنها در که هافناوری  این غیرمتمرکز

  تعامل  بر  مبنی  کنوانسیون  سنتی  رویکرد  با  ندارد،  وجود  کنترل

  حقوقی  ابزارهای  و  است  تضاد   در  خدمات  دهندگانارائه  با

  .نماید می ناکافی  آنها با مقابله برای موجود

 ترین مهم  همچنان  بوداپست  کنوانسیون  ها،چالش  این  وجود  با

  جرایم   با   مبارزه   در   المللیبین  های همکاری  اساس  و   پایه 

 راه.  شود  گرفته  نادیده  آن  دستاوردهای  نباید   و  است  سایبری

  تکمیل   و  تقویت  بلکه  کنوانسیون،  ین   ا  کنارگذاشتن  نه  رو،پیش

  طور  به  که   است  جامع   الحاقی   های پروتکل  تدوین  طریق  از  آن

. بپردازند  پیشرفته  هایفناوری  و  نوظهور  جرایم  به  خاص

  برای جدی دیپلماتیک هایتلاش که است ضروری همچنین،

  منشأ   که  کشورهایی  ویژه  به  غیرعضو،  کلیدی  کشورهای  جذب

  ایجاد .  پذیرد  صورت  هستند،  سایبری  جرایم  اصلی

  استقرار   متقابل،   قضایی   کمک  برای  ترسریع  هایمکانیسم

  مواقع  در  اطلاعات  فوری  تبادل   برای  7/24  هایشبکه 

  حال در کشورهای برای فنی و  مالی منابع تأمین و اضطراری،

  هایضرورت   دیگر  از  آنها،  هایتوانمندی   ارتقای  جهت  توسعه

 .است اساسی

  نگرش   تغییر  مستلزم  سایبری  جرایم  با  مؤثر  مبارزه  نهایت،  در 

 همکاری  که  است  جامع  رویکردی  به  کیفری  صرفاً  رویکرد  از

  و   المللی، بین  هایسازمان  خصوصی،  و   عمومی  بخش  میان

 تحول  حال   در  سرعت  به  فناوری.  گیرد  بر  در  را  مدنی   جامعه

 کنوانسیون .  شود  همگام   سرعت  این  با   بتواند  باید  حقوق   و  است

 هنوز   مسیر  اما  است،  بوده  مسیر  این  در  مهمی  گام  بوداپست

 فراگیر  همکاری  قوی،   سیاسی  اراده  نیازمند   و   است  طولانی

 برای   حقوقی  هایچارچوب   در  مستمر  نوآوری  و  المللی،بین

 .باشد می  سایبری  فضای   تکامل  حال  در  دائماً   تهدیدات  با  مقابله

  

 سپاسگزاری

از معااونات محترم پژوهشااای باه خااطر حماایات حماایات معنوی در  

 .شوداجرای پژوهش حاضر سپاسگزاری می

از آقاای دکتر عبادالله علیزاده باه خااطر باازبینی متن مقاالاه و ارائاه  

 .شودنظرهای ساختاری تشکر و قدردانی می

و     از ناظارهااای ساااااخاتاااری  ارائااه  خاااطار  بااه  ماحاتارم  داوران 

 .شودسپاسگزاری می   علمی

دانناد از آقاای دکتر محماد رساااول  نگاارنادگاان بر خود لازم می

آهنگران باه خااطر مطاالعاه متن مقاالاه حااضااار و ارائاه نظرهاای  

 .ارزشمند سپاسگزاری نمایند
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