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 چکیده 

پردازد. هدف مطالعه شناسایی خلأهای قانونی و  های حقوقی ایران و انگلستان میها و راهکارهای حقوقی نقض قراردادهای الکترونیکی در نظاماین پژوهش تطبیقی به بررسی چالش

مفاهیم محوری شامل قرارداد الکترونیکی،    ای، ارزیابی ابزارهای اثبات دیجیتال و ارائه راهکارهای حقوقی و فناورانه برای ارتقای امنیت حقوقی معاملات آنلاین است. در بخش اول،رویه

های اعتماد الکترونیکی در احراز هویت و استنادپذیری مدارک دیجیتال بررسی شد. در بخش دوم، با تحلیل تطبیقی مقررات و  قرارداد هوشمند و امضای دیجیتال تبیین و نقش زیرساخت

هایی مانند ابهامات اثباتی و استانداردهای فنی ناکافی در ایران شناسایی گردید. بررسی سازوکارهای  ن و ایران، نقاط قوت مانند رویه قضایی پویا در انگلستان و ضعفهای قضایی انگلستارویه

های تشخیص تقلب مبتنی بر هوش مصنوعی نشان داد که تلفیق راهکارهای فنی  چین و سامانهجبران خسارت، الزام به انجام تعهد و ابزارهای پیشگیری مانند قراردادهای هوشمند، بلاک

امضای مطمئن، تقویت ظرفیت قضایی برای    و قانونی مؤثرتر از رویکردهای منفرد است. در پایان، پیشنهادهایی عملی در قالب بازنگری قانون تجارت الکترونیکی، تعیین معیارهای فنی 

 های حل اختلاف الکترونیکی ارائه شده است.سازوکار پذیرش مدارک دیجیتال و توسعه 
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Conclusion of electronic contracts and their violation in the legal system of Iran and England 

Sonia Alizade Same and Atta Nadmi 

Abstract 
This comparative research examines the legal challenges and solutions of electronic contract violations in the legal systems of 

Iran and England. The purpose of the study is to identify legal and procedural gaps, evaluate digital proof tools and provide 

legal and technological solutions to improve the legal security of online transactions. In the first part, the key concepts including 

electronic contract, smart contract and digital signature were explained and the role of electronic trust infrastructure in the 

authentication and credibility of digital documents was examined. In the second part, with a comparative analysis of the 

regulations and judicial procedures of England and Iran, strengths such as dynamic judicial procedure in England and 

weaknesses such as evidentiary ambiguities and insufficient technical standards in Iran were identified. Examining the 

compensation mechanisms, obligation to fulfill the commitment and prevention tools such as smart contracts, blockchain and 

fraud detection systems based on artificial intelligence showed that the combination of technical and legal solutions is more 

effective than individual approaches. At the end, practical suggestions are presented in the form of revising the e-commerce 

law, determining technical criteria for secure signatures, strengthening judicial capacity to accept digital documents, and 

developing electronic dispute resolution mechanisms. 

Keywords: Electronic contract, Breach of contract, Digital signature, Smart contract, Electronic dispute resolution 
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 متن مقاله 

های دیجیتال تحولات عمیقی در حوزه های اخیر، رشد فناوریدر دهه

به   الکترونیکی،  قراردادهای  است.  کرده  ایجاد  قراردادی  روابط  و  تجارت 

عنوان یکی از نمودهای این تحول، امکان انجام معاملات سریع، شفاف و  

آورند. با این حال، ضعف قوانین، نواقص اجرایی و  قابل ردیابی را فراهم می

تواند منجر به نقض قرارداد، سوءاستفاده  های فناورانه میکمبود زیرساخت 

 (.  ۱۳۹۹؛ جعفری، ۱۳۹۸و تضییع حقوق طرفین شود )حسینی، 

الکترونیکی مصوب   قانون تجارت  با تصویب  ، گامی مهم در  ۱۳۸۲ایران 

پذیرش قراردادهای دیجیتال برداشت، اما تعاریف کلی و نبود سازوکارهای  

و حل اختلاف، مانع ایجاد یک نظام حقوقی کارآمد برای مقابله با    اثبات

 (.  ۱۳۹۷؛ زاهدی، ۱۳۹۵نقض قراردادهای الکترونیکی شده است )امامی، 

برخی  با  ایران  حقوقی  نظام  تطبیقی  تحلیل  حاضر،  پژوهش  هدف 

اروپا و ژاپن، شناسایی   ایالات متحده، اتحادیه  کشورهای پیشرفته مانند 

نقض  از  پیشگیری  برای  فناورانه  و  قانونی  راهکارهای  ارائه  و  خلأها 

 اند از:  قراردادهای الکترونیکی است. سوالات کلیدی پژوهش عبارت

قراردادهای  ۱ نقض  با  مواجهه  در  ایران  قضایی  و  قانونی  وضعیت      .

 الکترونیکی چگونه است؟ 

الکترونیکی مقاب۲ پیشرفته چگونه با نقض قراردادهای  له  .    کشورهای 

 کنند؟  می

های نوین چه نقشی در پیشگیری و شناسایی نقض قرارداد .    فناوری۳

 دارند؟  

 تواند بهبود وضعیت ایران را ممکن سازد؟  .    چه راهکارهایی می4

های  گیری از منابع علمی داخلی و خارجی، قوانین، رویهاین مقاله با بهره

قضایی و تجربیات جهانی، به تحلیل جامع و ارائه پیشنهادات عملی برای 

 پردازد. ارتقای امنیت حقوقی و فناوری قراردادهای الکترونیکی در ایران می

 مفاهیم و تعاریف   _ ۲

نیاز تحلیل حقوقی و فناوری قراردادهای  ای، پیشدرک دقیق مفاهیم پایه

انواع قراردادهای   الکترونیکی است. این فصل به بررسی تعاریف کلیدی، 

 پردازد.  ایگاه قراردادهای هوشمند در نظام حقوقی میدیجیتال و ج

 (  Electronic Contractقرارداد الکترونیکی ) _ ۱_ ۲

و   از وسایل دیجیتال  استفاده  با  است که  قراردادی  الکترونیکی،  قرارداد 

منعقد میشبکه  ارتباطی  کتبی  های  قراردادهای سنتی  و جایگزین  شود 

تواند شامل خرید و فروش آنلاین، خدمات  گردد. این نوع قراردادها میمی

( ۱۳۹۵دیجیتال، اجاره آنلاین و انواع معاملات تجاری دیگر باشد )امامی،  

  . 

 اند از:  های کلیدی قرارداد الکترونیکی عبارتویژگی

غیرمتمرکز بودن محل انعقاد: قرارداد در محیط دیجیتال منعقد شده و  

 نیازمند حضور فیزیکی طرفین نیست.  

دیجیتال و قابلیت ردیابی: هر تراکنش و تغییر در قرارداد قابل ثبت  ثبت  

 و پیگیری است.  

 سرعت و کارآمدی: کاهش زمان و هزینه نسبت به قراردادهای سنتی.  

 (  Smart Contractقرارداد هوشمند ) _ ۲_ ۲

 ۱۹۹۷بار توسط نیک سزابو در سال  اصطلاح »قرارداد هوشمند« نخستین

شود که مفاد آن به صورت کدنویسی  مطرح شد و به قراردادی اطلاق می

 (.  Szabo, ۱۹۹۷شود )شده و خوداجرا در بستر دیجیتال اجرا می

 (  ۱۹۹۷)سابو، 

 های قرارداد هوشمند:  ویژگی

 شوند. .    خوداجرا بودن: مفاد قرارداد بدون مداخله انسانی اجرا می۱

امکان جعل یا تحریف چین،  .    شفافیت و تغییرناپذیری: ثبت در بلاک۲

می کاهش  را  )قرارداد  (.  Christidis & Devetsikiotis, ۲0۱6دهد 

 (  ۲0۱6)کریستیدیس و دوتسیکیوتیس، 

به اوراکل۳ از طریق واسطهها: داده.    وابستگی  های  های دنیای واقعی 

 شوند.  به قرارداد منتقل می( Oracleمعتبر )

می هوشمند  قراردادهای  مزایا،  این  وجود  از  با  شوند،  نقض  دچار  توانند 

داده فنی، دستکاری  اشکالات  از طریق  از کد  جمله  یا سوءاستفاده  و  ها 

((Atzei, Bartoletti, & Cimoli, ۲0۱۷(  ،آتزِی، بارتولتی و چیمولی

۲0۱۷ ) 
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 (Gans, ۲0۲۱ ( ) ،۲0۲۱گانز  ) 

 ( Digital Signatureامضای دیجیتال ) _ ۳_ ۲

الکترونیکی است که جایگزین  احراز هویت  ابزار  امضای دیجیتال، نوعی 

الکترونیکی را تأمین  امضای سنتی می اعتبار حقوقی قراردادهای  شود و 

 کند.  می

 های مهم:  ویژگی

خصوصی  و  عمومی  کلید  طریق  از  امضاءکننده:  هویت  تأیید 

(Public/Private Key  .) 

یکپارچگی و عدم تغییر اطلاعات: هر تغییر در سند باعث باطل شدن امضا  

 شود.  می

اعتبار قانونی: در بسیاری از کشورها، امضای دیجیتال معادل امضای سنتی 

 تلقی می شود  

Gustin, ۲0۲0() ۲0۲0گوستین)OECD, ۲0۲۱  .).) 

    

امضای دیجیتال را به    ۱۳۸۲ت الکترونیکی مصوب  در ایران، قانون تجار

رسمیت شناخته اما پذیرش قضایی و کاربرد عملی آن محدود و با ابهام  

 (.  ۱۳۹۵همراه است )امامی، 

 اهمیت مفاهیم پایه در پیشگیری از نقض قرارداد  _ 4_ ۲

 شناخت دقیق این مفاهیم، امکان:  

 تعیین مسئولیت طرفین  

 طراحی سازوکارهای حقوقی و فناوری پیشگیرانه  

 ارائه راهکارهای اثبات و حل اختلاف

 سازد.  را فراهم می

دیجیتال،   امضای  و  هوشمند  قرارداد  الکترونیکی،  قرارداد  دقیق  تبیین 

می کمک  با  همچنین  و  شده  شناسایی  ایران  قانونی  خلأهای  تا  کند 

 (.  ۱۳۹۹المللی اصلاح شوند )حیدری، گیری از تجارب بین بهره

 چارچوب قانونی قراردادهای الکترونیکی در ایران و تحلیل حقوقی    _ ۳

نظام حقوقی   الکترونیکی در  قراردادهای  با  مرتبط  قوانین  این فصل،  در 

شوند و با توجه به های قانونی موجود تحلیل میایران بررسی شده، چالش

 شود. مقالات جدید، پیشنهاداتی برای بهبود در زمینه نقض قرارداد ارائه می

 قوانین ایران در حوزه تجارت الکترونیکی  _ ۱_ ۳

ترین چارچوب قانونی برای ، مهم۱۳۸۲قانون تجارت الکترونیکی مصوب  

پیام« را معاملات دیجیتال در ایران است. این قانون مفاهیمی چون »داده

پیام« به معنای هر  این قانون، »داده  ۲تعریف کرده است. بر اساس ماده  

که است  یا    نمادی  ذخیره  دریافت،  ارسال،  ایجاد،  الکترونیکی  وسایل  با 

 (. ۱۳۹۵پردازش شود )امامی، 

پیام« در حکم نوشته است، مگر  کند که »دادهاین قانون بیان می  6ماده  

بینی  در موارد خاصی که قانون الزامی بودن سند نوشتاری سنتی را پیش

 (. ۱400کرده است )خانی، 

تصریح دارد که در مواردی که قانون به امضا نیاز دارد،   ۷همچنین، ماده  

 (. ۱۳۹۸»امضای الکترونیکی« معتبر است )سادات، 

ماده   داده۱۵در  امضای ،  و  مطمئن  الکترونیکی  سوابق  مطمئن،  پیام 

شده شمرده  انکار  غیرقابل  مطمئن  که  الکترونیکی  مواردی  در  مگر  اند، 

 (. ۱۳۹۹دلایل قانونی برای ادعای جعلیت ارائه شود )خانی، 

از  غیرمجاز  استفاده  نیز  الکترونیکی  تجارت  قانون  جرائم،  خصوص  در 

دادهداده جعل  و  الکترونیکی  کلاهبرداری  جرمپیام،  را  کرده  پیام  انگاری 

 (. ۱۳۹۹است )جعفری، 

 های حقوقی موجود در قانون ایران  چالش  _ ۲_ ۳

می نشان  مقالات جدید  ایران  بررسی  الکترونیکی  تجارت  قانون  دهد که 

 ها و ابهامات مهمی است:  رغم اهمیت، دارای ضعفعلی

 (    شروط غیرمنصفانه در قراردادهای الکترونیکی ۱

تأمین  46ماده   به  ایران  الکترونیکی  تجارت  را  قانون  امکان  این  کننده 

ضرر  می به  و  خود  نفع  به  که  دهد  قرار  قراردادها  در  شروطی  که  دهد 

(. این موضوع با استانداردهای  ۱۳۹۹  کننده باشد )فلاح خاریکی، مصرف

محور تعارض دارد و ریسک سوءاستفاده را افزایش کنندهالمللی مصرفبین

 دهد.  می

 (    نمایندگی الکترونیکی۲

حقوق ایران هنوز مسئولیت نمایندگان الکترونیکی را به روشنی مشخص 
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ها، ماهیت حقوقی نماینده و رابطه او با اصیل نکرده است. در برخی پرونده

تواند به مشکلات اثباتی در صورت نقض منجر  قرارداد مبهم است که می

 (. ۲0۲0شود )معینیان و درویشی هویدا، 

 (    اصول حقوقی تجارت الکترونیک ۳

هنوز ابهاماتی درباره »اعتبار امضای الکترونیکی«، »لزوم امکان شناسایی  

مصرفداده فسخ  »اختیار  و  میپیام«  نشان  که  دارد  وجود  دهد  کننده« 

 (. ۱۳۹۹قانون فعلی نیاز به بازنگری دارد )نوری، 

 تحلیل نقض قرارداد در چارچوب قانونی ایران   _ ۳_ ۳

نقض  زمینه  در  اصلی  چالش  چند  موجود،  قانونی  ساختار  به  توجه  با 

 یران قابل شناسایی است:  قراردادهای الکترونیکی در ا

دشواری  با  عمل  در  دیجیتال  امضای  قضایی  است، پذیرش  همراه  هایی 

هایی که شفافیت در احراز هویت و اعتبار امضاءها محدود  ویژه در دادگاهبه

 (.  ۱400است )کریمی، 

نماینده قراردادهای  قوانین  در  و  نیست  مشخص  نقض  مسئولیت  محور، 

هستند   الکترونیکی  نماینده  مسئولیت  و  نقش  دقیق  تعیین  نیازمند 

(csjlp.org، ۲0۲0  .) 

مصرف قراردادهای  در  غیرمنصفانه  میکنندهشروط  ریسک محور  تواند 

 (.  ۱۳۹۹نقض یا سوءاستفاده را افزایش دهد )فلاح خاریکی، 

دادهمکانیسم انکار  یا  دفاع  نیازمند  های  آن  اثبات  اما  دارد،  وجود  پیام 

 (.  ۱40۱ه است )خانی، ابزارهای فنی پیشرفت

 پیشنهادات برای بهبود چارچوب قانونی در ایران   _ 4_ ۳

های فوق و تحلیل مقالات جدید، پیشنهادات زیر با در نظر گرفتن چالش

 قابل ارائه است: 

 قانون تجارت الکترونیکی 46(    بازنگری ماده ۱

تری تدوین شود که  برای جلوگیری از شروط غیرمنصفانه، مقررات روشن

 (.  ۱۳۹۹کننده را حمایت کند )فلاح خاریکی، منافع مصرف

 (    تعیین دقیق وضعیت نمایندگی الکترونیکی ۲

اثبات  سازوکار  و  وی  مسئولیت  الکترونیکی،  نماینده  حقوقی  تعاریف 

آیین یا  قانون  در  باید  و درویشی  مسئولیت  )معینیان  نامه مشخص شود 

 (.  ۲0۲0هویدا، 

 پیام قضایی برای پذیرش داده(    تقویت زیرساخت ۳

های مطمئن پیامهای لازم برای استناد به دادهها باید ابزارها و رویهدادگاه

 (.  ۱400را ایجاد کنند )خانی، 

 (    افزایش امنیت و اطمینان در امضای دیجیتال 4

معیارهای فنی و امنیتی برای امضای مطمئن باید در عمل رعایت شود  

 (.  ۱۳۹۸)سادات، 

 کنندگان(    افزایش آگاهی مصرف۵

ها هنگام امضای کنندگان ایجاد شود تا آنهای آموزشی برای مصرفبرنامه

)جعفری،  باشند  مطلع  خود  تعهدات  و  حقوق  از  الکترونیکی  قرارداد 

۱۳۹۹ .) 

    

    

    

 بررسی تطبیقی نظام حقوقی ایران با برخی کشورهای پیشرفته  _ 4

ایالات متحده، اتحادیه اروپا و ژاپن در زمینه   این فصل به مقایسه ایران با

آن  نقض  به  رسیدگی  و  پیشگیری  نحوه  و  الکترونیکی  ها  قراردادهای 

پردازد. تحلیل تطبیقی به شناسایی خلأهای قانونی ایران و الگوبرداری  می

 کند.  المللی کمک میاز تجارب بین

 نظام حقوقی ایالات متحده آمریکا    _ ۱_ 4

 قوانین و مقررات   _ ۱_ ۱_ 4

قانون   آمریکا،   UETA )Uniform Electronic Transactionsدر 

Act  )  وESIGN Act )Electronic Signatures in Global and  

National Commerce Act  ،)  قراردادهای قانونی  چارچوب 

فراهم کرده را  امضاهای دیجیتال  و  ) الکترونیکی  (.  Clifford, ۲0۱۸اند 

 (۲0۱۸)کلیفورد، 

قو میاین  تضمین  قراردادهای  انین  و  الکترونیکی  امضاهای  که  کنند 

دیجیتال، از نظر قانونی با اسناد کاغذی برابر هستند و قابلیت استناد در  

 ( ۲0۲0رایت و میلر، (. )Miller & Wright, ۲0۲0ها دارند ) دادگاه
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 رسیدگی به نقض قرارداد   _ ۲_ ۱_ 4

رویهدادگاه آمریکا  و  های  دیجیتال  مدارک  پذیرش  دارند:  پیشرفته  ای 

( Online Arbitrationامضاهای الکترونیکی، استفاده از داوری آنلاین )

سازوکارهای  ،  )ODR )Online Dispute Resolutionو   جمله  از 

( هستند  اختلاف  حل  و    &  Clifford, ۲0۱۸; Millerپیشگیرانه 

Wright, ۲0۲0 ( .) ،۲0۲0؛     رایت و میلر، ۲0۱۸کلایفورد ) 

این رویکرد باعث کاهش زمان دادرسی و افزایش امنیت حقوقی طرفین 

 شود.  می

 نظام حقوقی اتحادیه اروپا  _ ۲_ 4

 قوانین و مقررات   _ ۱_ ۲_ 4

تصویب   با  اروپا  یا    Regulation )EU( No. ۹۱0/۲0۱4اتحادیه 

EIDAS Regulation   برای مشخصی  فنی  و  حقوقی  استانداردهای 

اعتماد   خدمات  و  الکترونیکی  امضاهای  الکترونیکی،  قراردادهای 

(.)  European Commission, ۲0۱4الکترونیکی تدوین کرده است )

 (  ۲0۱4کمیسیون اروپا 

    

    

 حمایت از طرفین قرارداد   _ ۲_ ۲_ 4

 این مقررات شامل:  

 اعتبار حقوقی کامل امضاهای دیجیتال 

 چین های نوین مانند بلاکپذیرش فناوری

 کننده و پیشگیری از نقض قراردادسازوکارهای حفاظت از مصرف

 (۲0۱۹اسمیت و جانسون، (. )Smith & Johnson, ۲0۱۹شود )می

روز بدون دلیل قرارداد دیجیتال را   ۱4تواند تا  کننده میهمچنین، مصرف

,  OECDکند )محور را تقویت می  کنندههای مصرففسخ کند، که حمایت

 (.  ۲0۲۱(. )سازمان همکاری و توسعه اقتصادی، ۲0۲۱

 نظام حقوقی ژاپن   _ ۳_ 4

ژاپن با تصویب قوانین خاص تجارت الکترونیکی، سازوکارهای شفاف برای 

ایجاد کرده   الکترونیکی  پیگیری نقض قراردادهای  و  اثبات  احراز هویت، 

 (۲0۲۱تاناکا،  (. )Tanaka, ۲0۲۱است )

فناوری از  استفاده  و  قراردادهای هوشمند  توسعه  به  های  ژاپن همچنین 

سیستم مانند  بلاکنوین،  و  های  داده  اهمیت  مصنوعی،  هوش  و  چین 

 های لازم برای امنیت دیجیتال را فراهم کرده است.  زیرساخت 

    

    

    

    

    

    

    

    

    

 جدول مقایسه تطبیقی   _ 4_ 4

 ها  جنبه 

 ایران  

   آمریکا

 اتحادیه اروپا  

 ژاپن 

 قوانین خاص 

 ( ۱۳۸۲قانون تجارت الکترونیکی )

UETA  وESIGN Act   

eIDAS  
 قوانین تجارت الکترونیکی پیشرفته 

 پذیرش امضای دیجیتال 

 محدود و با ابهام  

 جامع و پذیرفته شده  

 جامع و دارای استاندارد فنی  

 پذیرفته و توسعه یافته  
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 های نوین  فناوری

 محدود و بدون چارچوب قانونی  

 برداری گسترده بهره

 شده  شده و پشتیبانیتسهیل 

 توسعه یافته و حمایت شده  

 حل اختلاف 

 کمبود سازوکار تخصصی  

   ODRاستفاده از داوری آنلاین و 

   ODRسازوکار پیشرفته 

 پیگیری قضایی با فناوری 

 روزرسانی قوانین به

 کند و ناکافی  

 روزرسانی مستمر  به

 روزرسانی منظم  به

 سریع و منظم  

 

 نکات کلیدی برای ایران   _ ۵_ 4

 روز.     نیاز به قوانین جامع و به۱

روز، همراه دهد که قوانین دقیق و بهتجربه کشورهای پیشرفته نشان می

ترین عامل کاهش نقض قراردادهای الکترونیکی  با استانداردهای فنی، مهم

 (  ۲0۱۹اسمیت و جانسون، (. )Smith & Johnson, ۲0۱۹است )

 های فناورانه قوی.     ایجاد زیرساخت۲

بهرهپیاده و  قراردادها  امن  ثبت  معتبر،  دیجیتال  امضای  از سازی  گیری 

ای برای اعتماد و امنیت ها، پایهچین و اوراکلهای نوین مانند بلاکفناوری

می فراهم  )حقوقی  )Levi & Sanchez, ۲0۲۱کند  سانچز،  (.  و  لوی 

۲0۲۱ ) 

 اندرکاران حقوقی .    آموزش قضات و دست۳

های نوین، نقش مهمی در جلوگیری از آموزش تخصصی قضات در فناوری

 (.  ۱400صدور آرای متناقض و ناعادلانه دارد )خانی، 

 .    استفاده از سازوکارهای حل اختلاف الکترونیکی4

نلاین باعث تسریع رسیدگی و کاهش  و داوری آ  ODRهای  ایجاد پلتفرم

رامولینا (. )Remolina & Galletti, ۲0۲0شود )های قانونی میهزینه

 (  ۲0۲0و گالتی، 

 پیشگیری از نقض قراردادهای الکترونیکی و راهکارهای حقوقی    _ ۵

در فضای قراردادهای دیجیتال، پیشگیری از نقض قرارداد اهمیت زیادی  

دهد، بلکه اعتماد طرفین را دعاوی را کاهش می  تنها هزینهدارد، چون نه 

کند. در این وکار الکترونیکی را تضمین می بالا برده و پایداری فضای کسب

فصل، راهکارهای حقوقی و فناورانه مؤثر برای پیشگیری از نقض قرارداد 

یافتهبررسی می گرفتن  نظر  در  با  تازهشوند،  مقالات  در  های  منتشرشده 

 المللی.  ه بین ایران و عرص

 بینی و مدیریت ریسک نقض قرارداد نقش هوش مصنوعی در پیش   _ ۱_ ۵

پیشگیری به(  AIهوش مصنوعی ) ابزار قدرتمندی در تشخیص و  عنوان 

اساس مقالهریسک  بر  قراردادی مطرح است.  لیما و  های  از عباسزاده  ای 

( طبیعی  زبان  پردازش  مثل  ابزارهایی  الگوریتم(  NLPهمکاران،  های  و 

تحلیل  را  قرارداد  در  یا مبهم  پرریسک  بندهای  قادرند  یادگیری ماشین 

ارائه دهند تا احتمال ایجاد اختلاف کاهش یابد     کرده و پیشنهاد اصلاح 

(Abbaszade Lima et al., ۲0۲4( همکاران، عباس(  و  لیما  زاده 

 (  . جستارهای حقوقی در عصر دیجیتال ۲0۲4

بینی کند، مثلاً با بررسی  الگوهای تخلف را پیش  تواندمی  AIعلاوه بر این،  

بینی تأخیر در اجرای تعهد یا رفتار متخلفانه یکی  های تاریخی، پیشداده

امکان  را  طرفین  پیشاز  چنین  از  استفاده  سازد.  باعث  بینیپذیر  هایی 

بازبینی می هشدار،  )مثل  پیشگیرانه  اقدامات  مناسب  زمان  در  که  شود 

 قرارداد یا مذاکره مجدد( انجام شود.  

 چین برای تضمین اجرا  استفاده از قراردادهای هوشمند و بلاک  _ ۲_ ۵

بهره با  هوشمند  بلاکقراردادهای  از  خودکار گیری  اجرای  امکان  چین، 

تواند کنند. این ویژگی میتعهدات را بدون نیاز به واسطه انسانی فراهم می

را افزایش دهد. قویدل در  از بروز نقض ارادی جلوگیری کرده و شفافیت  

بلاک فناوری  و  هوشمند  »قراردادهای  حقوق مقاله  نظام  در  چین 
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تنها به امنیت چین نه  کند که استفاده از بلاکقراردادهای ایران« تأکید می

می تراکنشداده کمک  و  تعهدات  شفاف  ثبت  امکان  بلکه  به کند،  را  ها 

سازی قراردادهای هوشمند در  آورد. ) مگیران (با این حال، پیادهوجود می

ها تضمین ایران نیازمند چارچوب قانونی دقیق است تا ضمانت اجرایی آن

از سوءاستفاده فنی جلوگیری شود )   Houshmand, Pirooziشود و 

&  Monavari, ۲0۲۳ ( مونوری  (.  و  پیروزی  ()    ۲0۲۳هوشمند, 

 جستارهای حقوقی در عصر دیجیتال(  

 احراز هویت امن و مسئولیت نمایندگان الکترونیکی    _ ۳_ ۵

قرارداد و  یکی از راهکارهای مهم پیشگیری، تضمین هویت دقیق طرفین  

نمایندگان الکترونیکی است. در این زمینه، مقاله معینیان و درویشی هویدا  

می را  نشان  الکترونیکی  نمایندگان  مسئولیت  باید  ایران  حقوق  که  دهد 

تر تعریف کند تا در صورت تخلف یا نقض، امکان تعیین مسئولیت دقیق

 های تطبیقی فقه و حقوق(  فراهم باشد.) پژوهش

ای )مثل بیومتریک +  توان مکانیزم تأیید هویت چندمرحله برای مثال، می

احراز هویت سیستمی( را در زمان تنظیم قرارداد به کار برد تا خطر جعل 

 هویت یا استفاده غیرمجاز از نماینده کاهش یابد.  

 پذیر در قرارداد کننده و شروط انعطافحق انصراف مصرف  _ 4_ ۵

مصرف انصراف  )حق  قراردادهای  (  cooling-off rightکننده  در 

یا   نقض  از  جلوگیری  برای  مهم  پیشگیرانه  ابزار  یک  الکترونیکی، 

سوءاستفاده است. بر اساس مقاله شعاریان ستاری و باقری اصل، در حقوق 

کننده بتواند ظرف ای تعریف شده است که مصرفایران این حق به گونه 

مهلتی از قرارداد دیجیتال انصراف دهد، ولی نوع نگاه حقوقی به این حق 

 عنوان خیار یا حق ابطال( قابل تأمل است.) ویراساینس(  )به

کننده  طراحی شروط قراردادی که امکان فسخ یا جبران سریع برای مصرف

می کند،  فراهم  نقض را  ریسک  کاهش  و  اعتماد  افزایش  موجب  تواند 

 تعهدات شود.  

 مسئولیت قانونی ناشی از هوش مصنوعی    _ ۵_ ۵

زمینه استفاده از هوش مصنوعی در قراردادها، مسئله مسئولیت قانونی    در

بسیار مهم است. مقاله »بررسی مسئولیت ناشی از اعمال هوش مصنوعی  

دهد که نظام  در نظام حقوقی ایران« از مکی، مکی و کشکولیان نشان می

حقوقی ایران باید مدل مسئولیتی منسجمی برای هوش مصنوعی تدوین  

تواند منجر به ضرر طرف قرارداد  می  AIهای  کند، چون خطاهای سیستم

 ( ce+۱شود.) جو

عنوان نماینده اجرای قرارداد )مثلاً  علاوه بر این، چنانچه هوش مصنوعی به

برای  حقوقی  سازکارهای  باید  شود،  استفاده  هوشمند(  قرارداد  در 

 .  نتواند تعهدات را اجرا کند طراحی شود AIپاسخگویی در صورتی که 

 تنظیم دقیق شروط الحاقی و شفافیت قرارداد  _ 6_ ۵

( الحاقی  شروط  شامل  اغلب  الکترونیکی    &  Termsقراردادهای 

Conditions  )ضعیف طرف  است  ممکن  که  )مثلاً  هستند  تر 

ها را به خوبی درک کند یا مورد بازبینی قرار دهد.  کننده( نتواند آنمصرف

ای  در مقاله الوند و آهنی، آمده است که طراحی شروط الحاقی باید به گونه

تر باشد که شفافیت، قابل فهم بودن و امکان مذاکره را برای طرف ضعیف

شروط  از  ناشی  فشار  یا  سوءتعبیر  از  ناشی  نقض  بروز  از  تا  کند  فراهم 

 سویه جلوگیری شود. )قراردادبار(  یک

 گیرانه و داوری الکترونیکی  سازوکارهای حل اختلاف پیش  _ ۷_ ۵

طور مؤثر از تبدیل اختلافات  تواند بهالکترونیکی می(  ADRل اختلاف )ح

بینی نشده به دعاوی قضایی جلوگیری کند. هرچند برخی سازوکارها  پیش

در قانون یا عمل در ایران محدود هستند، ولی مطالعات حقوقی پیشنهاد  

)داده الکترونیکی  داوری  توسعه  که  میانجی(  ODRاند  نهادهای  گری و 

انتخاب  همچنین،  است.  پیشگیرانه  راهکار  ضروری  بخش  الکترونیکی 

تواند نقش پیشگیرانه  قوانین حاکم و مرجع حل اختلاف در متن قرارداد می

ای داشته باشد؛ تعیین یک سازوکار واضح برای حل اختلاف در صورت  قوی

بی کاهش  باعث  تخلف،  میبروز  نقض  از  جلوگیری  و  شود. اطمینانی 

  vakil-king.com(.  ۱40۳)گنجی، 

 بخشی به طرفین قرارداد آموزش و آگاهی  _ ۸_ ۵

قرارداد )مصرفآگاهی به طرفین  درباره  کنندگان و کسببخشی  وکارها( 

ریسک و  تعهدات  زیادی  حقوق،  اهمیت  از  دیجیتال  قراردادهای  های 

دوره برگزاری  است.  طراحی برخوردار  و  راهنماها  انتشار  آموزشی،  های 
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تواند به پیشگیری از نقض کمک کند.  رسانی حقوقی میهای اطلاعپلتفرم

وکارها و  های آموزشی حقوق فناوری برای مدیران کسبشرکت در دوره

کاربران نهایی، همچنین توجه به مسأله شفافیت در قرارداد و استفاده از 

می قرارداد،  شروط  در  حقوقی  ساده  نقش  زبان  ریسک  کاهش  در  تواند 

 مهمی ایفا کند.  

های نوین در پیشگیری و شناسایی نقض قراردادهای  نقش فناوری   _ 6

 الکترونیکی 

فناوری از  استفاده  الکترونیکی،  تجارت  برای با رشد چشمگیر  نوین  های 

هایی مانند  پیشگیری و شناسایی نقض قرارداد ضروری شده است. فناوری

و بیومتریک، نه تنها    ها، تحلیل رفتاریچین، هوش مصنوعی، اوراکلبلاک

بینی ریسک کنند بلکه امکان نظارت و پیشتر میاجرای قراردادها را امن

 آورند  نقض قرارداد را فراهم می

 (Levi & Sanchez, ۲0۲۱( .) ،۲0۲۱لوی و سانچز  ) 

 چین و قراردادهای هوشمند بلاک  _ ۱_ 6

ها  شده و غیرمتمرکز، امکان جعل یا تغییر دادهچین با دفترکل توزیعبلاک

رساند و هر تراکنش و اصلاح ثبت و قابل ردیابی است را به حداقل می

(Tapscott & Tapscott, ۲0۱6( .) ،۲0۱6تاپسکات و تاپسکات  ) 

به هوشمند  قابلیتقراردادهای  از  یکی  بلاکعنوان  اجرای  های  چین، 

این دهند که  سازند. مطالعات نشان میخودکار مفاد قرارداد را ممکن می

تواند تخلفات عمدی یا سهوی را کاهش دهد و شفافیت بالایی  فناوری می

کریستیدیس و  (. )Christidis & Devetsikiotis, ۲0۱6ایجاد کند )

( نمونه کاربردی، قفل دیجیتال خودکار ملک در ۲0۱6دوتسیکیوتیس،  

قرارداد اجاره الکترونیکی است که در صورت عدم پرداخت اجاره، خودکار  

افزاری، حملات هکری های نرمشود. با این حال، باگفعال یا غیرفعال می

اوراکل دستکاری  میو  همچنان  شود  ها  قرارداد  نقض  موجب  تواند 

(Atzei, Bartoletti, & Cimoli, ۲0۱۷( .)  ،آتزِی، بارتولتی و چیمولی

۲0۱۷ ) 

 بینی نقض قرارداد هوش مصنوعی و پیش  _ ۲_ 6

می مصنوعی  رفتاهوش  نقض تواند  احتمال  و  کرده  تحلیل  را  طرفین  ر 

های یادگیری ماشین با تحلیل سوابق بینی کند. سیستمقرارداد را پیش

مالی، الگوهای تأخیر یا تخلف، امکان هشدار زودهنگام به نهادهای نظارتی  

ژانگ و  (.)  Zhang et al., ۲0۱۹آورند )یا طرفین قرارداد را فراهم می

 ( ۲0۱۹همکاران، 

امکان بررسی خودکار (  NLPبینی، پردازش زبان طبیعی )علاوه بر پیش

متن قرارداد و شناسایی بندهای پرریسک یا مغایر با استانداردهای حقوقی  

می فراهم  )را  )Surden, ۲0۱4کند  های  (شرکت۲0۱4زورین،  (.  

مانند  بین ابزارهایی  از  تحلیل   ROSS Intelligenceالمللی  برای 

 کنند.  انسانی استفاده می قراردادها و کاهش خطای

 های خارجی ها و صحت دادهاوراکل  _ ۳_ 6

واسطهاوراکل  دادهها  ارز، هایی هستند که  نرخ  )مانند  واقعی  دنیای  های 

کنند. دقت  وهوا( را به قراردادهای هوشمند منتقل میوضعیت بیمه یا آب

ها اهمیت بالایی دارد، زیرا اجرای قرارداد بسته به اطلاعات خارجی اوراکل 

 است. 

های قانونی و معتبر، دهند که استفاده از اوراکلمطالعات اخیر نشان می

دهد  علاوه بر افزایش امنیت قرارداد، ریسک نقض هدفمند را کاهش می

(Chainlink Docs, ۲0۲۳( .)۲0۲۳لینک، چین ) 

 فناوری بیومتریک و احراز هویت پیشرفته   _ 4_ 6

د تشخیص چهره، اثرانگشت و شناسایی صدا،  های بیومتریک ماننفناوری

افزاری و رمزنگاری چندلایه، نقض هویت و جعل های سختهمراه با توکن

کومار و  (. )Kumar & Zhang, ۲0۲۱کنند ) امضا را به شدت دشوار می 

(.  یک مطالعه کاربردی در حوزه قراردادهای دیجیتال نشان ۲0۲۱ژانگ، 

چندمرحله و  بیومتریک  هویت  احراز  ترکیب  که  است  میداده  تواند  ای 

کاهش دهد    ٪۹0ریسک جعل امضا و ورود غیرمجاز به سامانه قرارداد را تا  

(Al-Mansoori et al., ۲0۲۲( ).) ،۲0۲۲منصوری و همکاران  ) 

 تحلیل رفتاری و کشف تقلب   _ ۵_ 6

الگوهای کاربر را بررسی کرده و  ،  Behavioral Analyticsهای  سیستم 

نام با ایمیل جعلی  ثبت،  IPتار مشکوک مانند تغییر ناگهانی  در صورت رف

امنیتی  بررسی  یا  متوقف  را  قرارداد  اجرای  ناشناس،  دستگاه  از  ورود  یا 
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 ( ۲0۲۱لوی و سانچز، (. )Levi & Sanchez, ۲0۲۱کنند )اعمال می

چین و قراردادهای هوشمند، امکان شناسایی  این فناوری، در کنار بلاک

فراهم   را  قرارداد  نقض  از  ناشی  خسارات  کاهش  و  تخلفات  زودهنگام 

 آورد.  می

 داوری و حل اختلاف مبتنی بر فناوری    _ 6_ 6

تر کند. داوری تر و امنتر، شفافتواند روند حل اختلاف را سریع فناوری می

گیری غیرمتمرکز با رأی،  Klerosآنلاین مبتنی بر الگوریتم، مانند پلتفرم  

 کند.  امکان حل اختلاف را بدون نیاز به دادگاه فراهم می

نیز می پروندههوش مصنوعی  را بررسی کرده و  تواند سوابق  های مشابه 

بینی کند، که کاهش هزینه و زمان دادرسی پیش  نتایج احتمالی دعاوی را

رامولینا و گالتی،  (. )Remolina & Galletti, ۲0۲0را به دنبال دارد )

۲0۲0 ) 

 ها و ملاحظات حقوقی  چالش  _ ۷_ 6

 با وجود مزایای فناوری، ملاحظات مهمی نیز وجود دارد:  

های نوین و نبود چارچوب حقوقی  .    ضعف استانداردهای قانونی فناوری۱

 مشخص. 

 های هوشمند.  .    ابهام در مسئولیت ناشی از خطا یا باگ سیستم۲

 حقوقی ترکیبی در دعاوی دیجیتال.  -.    فقدان مراجع فنی۳

 .  AI.    احتمال تبعیض الگوریتمی و خطا در تصمیمات 4

 .    خطر نقض حریم خصوصی کاربران در تحلیل رفتاری. ۵

 های نوین  گیری از فناوریهوضعیت ایران در بهر  _ ۸_ 6

بهره ایران،  فناوریدر  از  هویت گیری  احراز  به  محدود  پیشرفته  های 

دوعاملی یا امضای دیجیتال ساده است. نبود قوانین شفاف برای پذیرش 

در فرآیند رسیدگی، مانع توسعه این ابزارها شده    AIچین و  اوراکل، بلاک

 (.  ۱400است )خانی، 

    

 پیشنهادات برای ایران   _ ۹_ 6

چین و اوراکل بلاک، AIهای رسمی برای استفاده از  نامه.    تدوین آیین۱

 در قراردادها.  

۲( دیجیتال  اختلاف  حل  پلتفرم  ایجاد      .Online Dispute 

Resolution )گیری از فناوری. با بهره 

 .    آموزش قضات و وکلا در حوزه فناوری حقوقی و قراردادهای دیجیتال.  ۳

دانشگاه4 و  قضائیه  قوه  ارتباطات،  وزارت  همکاری  توسعه  .     برای  ها 

)رگ قراردادهای  (  RegTechتک  در  فناوری  استانداردسازی  و 

 الکترونیکی. 

 های پژوهش  یافته  _ ۷

های قضایی و مقایسه تطبیقی نظام حقوقی ایران با  با تحلیل قوانین، رویه

 های زیر دست یافت:  کشورهای پیشرفته، پژوهش حاضر به یافته

 نواقص و کمبودهای قانونی در ایران _ ۱

مطالعه قوانین مرتبط نشان داد که قانون تجارت الکترونیکی ایران مصوب  

، گرچه گامی مهم در به رسمیت شناختن قراردادهای الکترونیکی  ۱۳۸۲

نحوه  و  نقض  اثبات  سازوکارهای  مفاهیم،  دقیق  تعریف  نظر  از  اما  بود، 

تخ به  )امامی،  رسیدگی  است  نقص  و  ابهام  دارای  خانی،  ۱۳۹۵لفات  ؛ 

 کنند.  ها امکان سوءاستفاده و نقض قرارداد را تسهیل می(. این ضعف۱400

 فقدان رویه قضایی منسجم و تخصصی _ ۲

ها نشان داد که نبود تخصص قضات در حوزه فناوری بررسی آرای دادگاه

و قراردادهای الکترونیکی منجر به صدور آرای متناقض شده است. مدارک 

پذیرفته  مناسب  فناوری  یا  قانونی  چارچوب  فقدان  دلیل  به  دیجیتال 

)کریمی،  نمی دارد  همراه  به  را  قرارداد  طرفین  حقوق  تضییع  که  شوند، 

 (.  ۱۳۹۹؛ سعیدی، ۱400

 های نوین در کاهش نقض قراردادها  .    تاثیر فناوری۳

فناوری از  دیجیتااستفاده  امضای  مانند  بلاکهایی  و  رمزنگاری  چین ل، 

و  می کند  جلوگیری  قرارداد  نقض  وقوع  از  توجهی  قابل  میزان  به  تواند 

امنیت و اعتبار قراردادهای الکترونیکی را تضمین نماید. با این حال، کاربرد 

 ها در ایران هنوز محدود و بدون چارچوب قانونی جامع است    این فناوری

و  (.( )Levi & Sanchez, ۲0۲۱؛  ۱۳۹۹؛ خانی،  ۱۳۹۸)سادات،   لوی 

 (  ۲0۲۱سانچز، 

 های حقوقی پیشرفته  .    مقایسه با نظام4



 

 

11 

در آمریکا،    ESIGNو    UETAکشورهای پیشرفته با قوانین جامع مانند  

توانسته   eIDASقانون   ژاپن،  پیشرفته  قوانین  و  اروپا  اتحادیه  اند  در 

با نقض  مقابله  پیشگیری و  برای  مناسبی  فناوری  ساختارهای حقوقی و 

های حل اختلاف و  قرارداد ایجاد کنند. این کشورها همچنین زیرساخت 

داده  توسعه  را  قضات  )حیدری،  آموزش    &  Smith؛  ۱۳۹۹اند 

Johnson, ۲0۱۹( ).) ،۲0۱۹اسمیت و جانسون ) 

 .    . اهمیت تدوین راهکارهای پیشگیرانه و آموزشی ۵

تحلیل نشان داد که آموزش طرفین قرارداد و قضات، تدوین دقیق شروط 

کاهش    های مدیریت قرارداد نقش مؤثری درقراردادی و استفاده از سامانه

)جعفری،   دارند  الکترونیکی  قراردادهای  موسوی،  ۱۳۹۹نقض  (.  ۱400؛ 

دیجیتال  جرایم  با  مقابله  در  نیز  انتظامی  و  قضایی  نهادهای  همکاری 

 ضروری است.  

 .    . پیامدهای نقض قراردادهای الکترونیکی 6

اعتماد در فضای  مالی، تضعیف  باعث خسارات  ایران  در  قراردادها  نقض 

فقدان  کسب است.  شده  قضایی  دعاوی  افزایش  و  الکترونیکی  وکار 

سازد )حسینی،  بر میسازوکارهای مناسب، احقاق حقوق را پیچیده و زمان

۱۳۹۸ .) 

    

    

    

    

    

    

    

    

    

 گیری نتیجه   _ ۷

چالش تطبیقی  بررسی  هدف  با  پژوهش  نقض این  راهکارهای  و  ها 

ن نشان داد که اختلاف بنیادین  قراردادهای الکترونیکی در ایران و انگلستا

میان دو نظام عمدتاً در منبعِ حقانیتِ مدارک دیجیتال و ظرفیتِ قضایی  

قضایی    ٔ  برای پذیرش و رسیدگی به این مدارک است. در انگلستان، رویه

الکترونیکی امکان    ٔ  غنی و استانداردهای قضایی مبتنی بر پذیرش ادله

آورد، در حالی که در تفسیر منعطف و جبران مؤثر خسارات را فراهم می

( ابهامات مفهومی  ۱۳۸۲ایران با وجود وجود قانون تجارت الکترونیکی )

معیارهای اثبات، وضعیت نمایندگی الکترونیکی و استانداردهای    ٔ  درباره

فنی امضاهای دیجیتال مانع تحقق کاملِ امنیت حقوقی شده است. تحلیل 

اوری بدون اصلاحات حقوقی  فن  ٔ  دهد که صرف توسعهتطبیقی نشان می

نهاد قضایی کفایت نمی توانمندسازی  ابزارهای فناورانه و  کند؛ همچنین 

توزیع دفترکل  سامانهمانند  و  هوشمند  قراردادهای  تحلیل شده،  های 

فنی   استانداردهای  و  تعیین چارچوب مسئولیت  تنها در صورت  رفتاری 

قابل اتکا خواهند بود. در پایان، برای کاهش ریسک نقض و افزایش قابلیت 

شود قانون تجارت الکترونیکی بازنگری و معیارهای فنی  اجرا پیشنهاد می

رویه و  دیجیتال  اثبات  سازوکارهای  گردد،  تدوین  مطمئن  های  امضای 

 ٔ  پذیرش مدارک در دادگاه تقویت شود، ظرفیت قضات و داوران در حوزه

پلتفرم ارتقا یابد و  الکتروفناوری  توسعه  (  ODRنیکی )های حل اختلاف 

یابند تا ترکیبِ راهکارهای فنی و حقوقی به شکلی هماهنگ و اثربخش 

های این پژوهش، سه پیشنهاد عملی نیز قابل  پیاده شود.  در تکمیل یافته

تدوین   و  الکترونیکی  تجارت  قانون  بازنگری  آنکه  نخست  است.  طرح 

استانداردهای فنی مشخص برای امضای مطمئن، احراز هویت دیجیتال و  

امکان   تا  است  ضروری  الکترونیکی  ادله  نگهداری  و  ثبت  سازوکارهای 

دیجیتال در مراجع قضایی تقویت استنادپذیری و قابلیت اعتماد به اسناد  

به دعاوی مرتبط با  شود. دوم آن که ایجاد واحدهای تخصصی رسیدگی 

 های نوین در دستگاه قضایی و آموزش قضات و داوران در حوزه فناوری

ای در کاهش ابهامات و ارتقای کنندهتواند نقش تعیینحقوق دیجیتال می

های  که توسعه و گسترش پلتفرمکیفیت رسیدگی داشته باشد. سوم آن

و  رفتاری  تحلیل  مصنوعی،  هوش  بر  تکیه  با  الکترونیکی  اختلاف  حل 

ویژه در قراردادهای پرکاربرد های پیشگیری از نقض تعهدات، بهالگوریتم 
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های دادرسی را کاهش داده  تواند میزان تعارضات و هزینهکننده، میمصرف

 و امنیت معاملاتی را افزایش دهد. 
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