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 چکیده 

محور را فراهم ساخته  گری دادهگیری پلیسهای پیشگیری و مقابله با جرم ایجاد کرده و زمینه شکلها، تحول چشمگیری در شیوهدادههای هوش مصنوعی و تحلیل کلانگسترش فناوری

های مهمی را در حوزه حقوق شهروندی، حریم خصوصی، شفافیت  است. در این میان، استفاده از هوش مصنوعی در مقابله با باندهای خشن خیابانی، علاوه بر افزایش کارآمدی پلیس، چالش

محور در مقابله با باندهای خشن خیابانی انجام شده  گری دادهالگوریتمی و مسئولیت حقوقی به همراه دارد. پژوهش حاضر با هدف بررسی حدود حقوقی استفاده از هوش مصنوعی در پلیس

ها، مقالات علمی، اسناد حقوقی،  ای و اسنادی از طریق مطالعه کتابهای مورد نیاز به شیوه کتابخانهتحلیلی است. داده–کاربردی و از نظر روش، توصیفی  است. این پژوهش از نظر هدف، 

گیری  دهد که هوش مصنوعی با بهرههای پژوهش نشان میگیری از روش تحلیل حقوقی و تطبیقی مورد بررسی قرار گرفت.یافتهقوانین و منابع معتبر داخلی و خارجی گردآوری و با بهره

فناوری تحلیل کلاناز  یادگیری ماشین،  نظیر  تحلیل شبکهدادههایی  و  تصاویر  پردازش  ارتباطی، میها،  مؤثری در پیشهای  نقش  الگوهای مجرمانه، کشف  تواند  بینی جرایم، شناسایی 

های  ی ایفا کند. با این حال، بررسی مبانی حقوقی و پیشینه پژوهش بیانگر آن است که استفاده از این فناوری بدون وجود چارچوبیافته و تخصیص بهینه منابع انتظامهای سازمانشبکه

پذیری و کاهش اعتماد عمومی را به همراه داشته  تواند مخاطراتی همچون نقض حریم خصوصی، سوگیری الگوریتمی، ابهام در مسئولیتقانونی شفاف و سازوکارهای نظارتی مناسب، می

تصاصی و جامعی  دهد که در نظام حقوقی ایران، با وجود قابلیت استناد به اصول قانون اساسی، قواعد مسئولیت مدنی و برخی مقررات کیفری، هنوز قوانین اخباشد. همچنین، نتایج نشان می

زمان با تدوین  کند که توسعه کاربرد هوش مصنوعی در نظام پلیسی باید هم، پژوهش حاضر پیشنهاد میمحور وجود ندارد.در نتیجهگری دادهبرای تنظیم کاربرد هوش مصنوعی در پلیس

تواند ضمن  های شخصی و رعایت حقوق شهروندی دنبال شود. تحقق این الزامات میقوانین جامع، ایجاد سازوکارهای نظارتی مؤثر، تضمین شفافیت و پاسخگویی الگوریتمی، حفاظت از داده

 های هوشمند و ارتقای امنیت عمومی را فراهم سازد.برداری مسئولانه از فناوریافزایش مشروعیت اقدامات انتظامی، زمینه بهره
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Data-driven policing using artificial intelligence and its legal limits  

In dealing with violent street gangs 

Abstract 
The expansion of artificial intelligence technologies and big data analysis has created a significant evolution in the ways of 

preventing and dealing with crime and has provided the basis for the formation of data-oriented policing. Meanwhile, the use 

of artificial intelligence in dealing with violent street gangs, in addition to increasing the efficiency of the police, brings 

important challenges in the field of civil rights, privacy, algorithmic transparency and legal responsibility. The present study 

was conducted with the aim of investigating the legal limits of using artificial intelligence in data-driven policing in dealing 

with violent street gangs. This research is applied in terms of purpose and descriptive-analytical in terms of method. The 

required data was collected in a library and documentary manner through the study of books, scientific articles, legal 

documents, laws and reliable domestic and foreign sources and was analyzed using the legal and comparative analysis method. 

The findings of the research show that artificial intelligence using technologies such as machine learning, big data analysis, 

image processing and analysis of communication networks can play an effective role in predicting crimes, identifying criminal 

patterns, discovering networks. organized and optimal allocation of law enforcement resources. However, the examination of 

the legal bases and the background of the research indicates that the use of this technology without clear legal frameworks and 

proper regulatory mechanisms can bring risks such as privacy violations, algorithmic bias, ambiguity in accountability and 

reduction of public trust. Also, the results show that in Iran's legal system, despite the ability to refer to the principles of the 

constitution, rules of civil liability and some criminal regulations, there are still no specific and comprehensive laws to regulate 

the use of artificial intelligence in data-driven policing. As a result, the present study suggests that the development of the use 

of artificial intelligence in the police system should be followed simultaneously with the formulation of comprehensive laws, 

the creation of effective monitoring mechanisms, ensuring transparency and algorithmic accountability, protecting personal 

data and respecting citizen rights. The fulfillment of these requirements can provide the basis for the responsible use of smart 

technologies and the promotion of public security while increasing the legitimacy of law enforcement measures. 

Keywords: artificial intelligence, Data-driven policing, Violent street gangs, Citizenship rights, Privacy, 

Algorithmic transparency. 
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 متن مقاله 

دهه در  ارتباطات  و  اطلاعات  فناوری  شیوهتحولات  اخیر،  های های 

ارتکاب جرم و همچنین سازوکارهای پیشگیری و مقابله با آن را به طور 

ها و تحلیل دادهبنیادین متحول ساخته است. توسعه هوش مصنوعی، کلان

انتظامی و  ها، ظرفیتداده نهادهای  افزایش کارایی  های جدیدی را برای 

پلیس میان،  این  در  است.  کرده  فراهم  دادهامنیتی  عنوان  گری  به  محور 

ها  گیری از تحلیل دادهترین رویکردهای نوین پلیسی، با بهرهیکی از مهم

بینی الگوهای جرم، شناسایی افراد و های هوشمند، امکان پیشو الگوریتم

میگروه فراهم  را  انتظامی  منابع  بهینه  تخصیص  و  پرخطر  کند  های 

 (.  ۱۴۰۴پور، بداله)ع 

نوین،  ارتباطی  ابزارهای  از  استفاده  با  خیابانی  خشن  باندهای  امروزه 

امنیت شبکه  برای  جدی  تهدیدی  پیچیده،  سازماندهی  و  اجتماعی  های 

گیری از ها مستلزم بهرهشوند. مقابله مؤثر با این گروهعمومی محسوب می

تصمیمفناوری و  نوین  راستا،  های  است. در همین  داده  بر  مبتنی  گیری 

داده تحلیل  در  مصنوعی  هوش  از  میاستفاده  پلیسی  ضمن های  تواند 

افزایش سرعت کشف جرم، دقت تصمیمات انتظامی را نیز ارتقا دهد. با  

پرسش همزمان  فناوری  این  توسعه  حال،  درباره  این  را  مهمی  های 

داده پردازش  نحوه  حقوقی،  حقوق مشروعیت  تضمین  و  شخصی  های 

 (.  ۱۴۰۴ن مطرح کرده است )سلحشور، توکلی و حیدری، شهروندا

می نشان  حقوقی  مطالعات  دیگر،  سوی  هوش از  از  استفاده  که  دهد 

تواند مصنوعی در حوزه امنیت و عدالت کیفری، علاوه بر مزایای فراوان، می

مخاطراتی نظیر نقض حریم خصوصی، تبعیض الگوریتمی، فقدان شفافیت  

تصمیم مسئولیت در  در  ابهام  و  استفادهگیری  نهادهای  از  پذیری  کننده 

رو، توسعه فناوری بدون  های هوشمند را به همراه داشته باشد. از اینسامانه

تدوین ضوابط حقوقی مناسب، ممکن است به تعارض میان امنیت عمومی 

روحانی )تاجیک،  شود  منجر  شهروندان  بنیادین  حقوق  و  و  مقدم 

 (.  ۱۴۰۳بارانی،  تا؛ کاوه و بجستانی، بیآقایی

پژوهش گسترش  وجود  سایبری، با  امنیت  و  مصنوعی  هوش  درباره  ها 

می نشان  پژوهش  ادبیات  بر بررسی  مطالعات  عمده  بخش  که  دهد 

های فنی و کارکردی هوش مصنوعی یا مسئولیت کیفری ناشی از جنبه 

ای حدود حقوقی  رشته اند و کمتر پژوهشی به صورت میانآن متمرکز بوده

محور، به ویژه در مقابله با  گری دادهاستفاده از هوش مصنوعی در پلیس

باندهای خشن خیابانی، را مورد بررسی قرار داده است. به عبارت دیگر،  

هنوز چارچوب حقوقی جامعی برای تبیین حدود مشروعیت، پاسخگویی،  

بهره در  شهروندی  حقوق  رعایت  و  الگوریتمی  هوش شفافیت  از  گیری 

پل در  دادهیسمصنوعی  )عبدالهگری  است  نشده  ارائه  ؛ ۱۴۰۴پور،  محور 

 (.  ۱۴۰۴سلحشور، توکلی و حیدری، 

بر این اساس، مسئله اصلی پژوهش حاضر، بررسی حدود حقوقی استفاده  

پلیس در  دادهاز هوش مصنوعی  باندهای خشن گری  با  مقابله  در  محور 

خیابانی است. این پژوهش درصدد است با تحلیل مبانی حقوقی و بررسی 

های موجود، چارچوبی برای ایجاد تعادل میان کارآمدی پلیس در  چالش

های اساسی شهروندان ارائه تأمین امنیت عمومی و رعایت حقوق و آزادی

پژوهش می این  نتایج  سیاستدهد.  تدوین  در  اصلاح تواند  جنایی،  های 

دستورالعمل  تنظیم  بهرهقوانین،  و  اجرایی  مسئولانههای  از   برداری 

 های هوشمند در نظام پلیسی کشور مؤثر واقع شود.  فناوری

    

    

    

    

    

    

 مبانی نظری تحقیق 

 محور  گری داده. پلیس۲-۱

دادهپلیس )گری  مهم(  Data-Driven Policingمحور  از  ترین یکی 

بر  که  است  جرم  از  پیشگیری  و  امنیت  مدیریت  در  نوین  رویکردهای 

از دادهاستفاده نظام آماری و فناوریمند  برای ها، اطلاعات  تحلیلی  های 

گیری پلیسی تأکید دارد. در این رویکرد، تصمیمات پلیس صرفاً بر  تصمیم
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های  شود، بلکه دادهپایه تجربه فردی یا واکنش به وقوع جرم اتخاذ نمی

های انتظامی، اطلاعات جغرافیایی، سوابق کیفری، تصاویر  حاصل از گزارش

های هوشمند و سایر منابع اطلاعاتی تحلیل های نظارتی، سامانهدوربین

شوند.  ها، راهبردهای عملیاتی طراحی میشده و بر اساس نتایج این تحلیل

هدف اصلی این رویکرد، افزایش دقت، سرعت و اثربخشی اقدامات پلیس 

 (.  ۱۴۰۴پور، در پیشگیری، کشف و کنترل جرایم است )عبداله

محور نتیجه تحول در مدیریت عمومی و توسعه  گری دادهپیدایش پلیس

های تولیدشده  های اخیر، افزایش حجم دادهفناوری اطلاعات است. در دهه

های سنتی تحلیل اطلاعات  های انتظامی موجب شد که روشزماندر سا

سامانه از  استفاده  نتیجه،  در  نباشد.  پلیس  نیازهای  های  پاسخگوی 

الگوریتم دادهاطلاعاتی، کلان آماری و  به تدریج  ها، تحلیل  های هوشمند 

ها به عنوان سرمایه  های سنتی شد. در این رویکرد، دادهجایگزین شیوه

تلقی می پلیس  از طریق تحلیل آن راهبردی سازمان  توان  ها میشوند و 

های پرخطر و حتی احتمال وقوع خیز، زمانالگوهای وقوع جرم، نقاط جرم

 (.  ۱۴۰۴جرایم آینده را شناسایی کرد )سلحشور، توکلی و حیدری، 

گری محور، حرکت از پلیسگری دادههای پلیسترین ویژگییکی از مهم

پلیس به  پلیسواکنشی  در  است.  پیشگیرانه  اقدامات  گری  سنتی،  گری 

محور، با  گری دادهشود؛ اما در پلیسپلیس غالباً پس از وقوع جرم آغاز می

بینی تهدیدها و مداخله پیش از وقوع ها، امکان پیشتحلیل مستمر داده

شود. این رویکرد موجب استفاده بهینه از منابع انسانی و  جرم فراهم می

هزینه  کاهش  انتظامی،  سرعت تجهیزات  افزایش  عملیاتی،  های 

های  شود. همچنین، تحلیل دادهگیری و ارتقای امنیت عمومی میتصمیم

کند تا نیروها را متناسب مکانی و زمانی به فرماندهان انتظامی کمک می

مورد نیروها  با میزان خطر در مناطق مختلف مستقر کنند و از تمرکز بی

بجستانی،  مقدم و آقاییگیری شود )تاجیک، روحانیخطر جلودر مناطق کم

 تا(.  بی

پلیس های متعددی نیز  محور با چالشگری دادهبا وجود مزایای فراوان، 

های مورد استفاده است؛ زیرا ترین چالش، کیفیت دادهمواجه است. مهم

تواند نتایج تحلیل را ها میهرگونه خطا، ناقص بودن یا سوگیری در داده

مخدوش کند و تصمیمات نادرستی را به دنبال داشته باشد. افزون بر این،  

گستردهجمع  حجم  پردازش  و  مسائل  آوری  شهروندان،  اطلاعات  از  ای 

مهمی مانند حفظ حریم خصوصی، امنیت اطلاعات، شفافیت، پاسخگویی 

های  کند. در صورتی که چارچوب و مشروعیت اقدامات پلیس را مطرح می

ها وجود نداشته باشد، احتمال نقض ای استفاده از دادهحقوقی مناسبی بر

 (.  ۱۴۰۳حقوق بنیادین افراد افزایش خواهد یافت )کاوه و بارانی، 

محور  گری دادهزمان با توسعه هوش مصنوعی، پلیسهای اخیر، همدر سال

الگوریتم پردازش  وارد مرحله جدیدی شده است.  یادگیری ماشین،  های 

ها، امکان شناسایی  دادههای اجتماعی و تحلیل کلانتصویر، تحلیل شبکه 

ساخته فراهم  را  مجرمانه  پیچیده  فناوریالگوهای  این  بهاند.  در  ها  ویژه 

با جرایم سازمان ایفا  مقابله  نقش مهمی  باندهای خشن خیابانی  و  یافته 

ها مستلزم رعایت الزامات  گیری از این ظرفیتکنند. با این حال، بهرهمی

های  اخلاقی است تا ضمن حفظ کارایی پلیس، حقوق و آزادی  حقوقی و 

ازاین  شود.  تضمین  نیز  شهروندان  پلیساساسی  دادهرو،  تنها  گری  محور 

تواند به عنوان یک الگوی موفق حکمرانی امنیتی شناخته شود زمانی می

پور، که میان کارآمدی عملیاتی و الزامات حقوقی تعادل برقرار شود )عبداله

 (.  ۱۴۰۴؛ سلحشور، توکلی و حیدری، ۱۴۰۴

    

 . هوش مصنوعی  ۲-۲

( مصنوعی  مهم(  Artificial Intelligenceهوش  از  ترین یکی 

سازی دستاوردهای فناوری در قرن بیست و یکم است که با هدف شبیه

تصمیمقابلیت استدلال،  یادگیری،  جمله  از  انسان،  شناختی  گیری، های 

گیری از فته است. این فناوری با بهرهحل مسئله و درک محیط توسعه یا

های پیشرفته، یادگیری ماشین، یادگیری عمیق و پردازش زبان الگوریتم 

زمان کوتاهی تحلیل ها را در مدتطبیعی، قادر است حجم عظیمی از داده

آن  در  موجود  پنهان  الگوهای  و  امروزه هوش کرده  کند.  شناسایی  را  ها 

حوزه  در  حملمصنوعی  اقتصاد،  پزشکی،  جمله  از  مختلفی  ونقل،  های 

آموزش، مدیریت، امنیت و عدالت کیفری کاربرد یافته و به یکی از ارکان  

عبداله اعتقاد  به  است.  شده  تبدیل  دیجیتال  تحول  )اصلی  (،  ۱۴۰۴پور 
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نه مصنوعی  هوش  فرصتتوسعه  کارایی  تنها  ارتقای  برای  جدیدی  های 

ها ایجاد کرده، بلکه مسائل نوینی را در حوزه مسئولیت حقوقی،  سازمان

 امنیت اطلاعات و حمایت از حقوق اشخاص مطرح ساخته است. 

ای است که های رایانهای از سامانهاز منظر فنی، هوش مصنوعی مجموعه 

پیش که  دارند  را  وظایفی  انجام  بود.  توانایی  انسانی  هوش  نیازمند  تر 

شاخهمهم یادگیری ترین  ماشین،  یادگیری  شامل  مصنوعی  هوش  های 

های خبره است. در  عمیق، بینایی ماشین، پردازش زبان طبیعی و سیستم

الگوریتم ماشین،  دادهیادگیری  از  استفاده  با  آموزش ها  گذشته  های 

برنامهمی بدون  و  پیشنبینند  و  شناسایی  را  الگوها  صریح،  بینی ویسی 

شبکه می از  استفاده  با  نیز  عمیق  یادگیری  مصنوعی،  کنند.  عصبی  های 

داده تحلیل  فیلمامکان  تصاویر،  مانند  پیچیده  فراهم  های  را  و صداها  ها 

ها موجب شده است که هوش مصنوعی به ابزاری مؤثر آورد. این قابلیتمی

پیش مجرمانه،  رفتارهای  تحلیل  تصمیمبرای  و  جرم  وقوع  گیری بینی 

های انتظامی تبدیل شود )سلحشور، توکلی و حیدری،  هوشمند در سازمان

۱۴۰۴ .) 

در حوزه مدیریت امنیت، هوش مصنوعی نقش مهمی در افزایش سرعت 

های مبتنی بر هوش مصنوعی  کند. سامانهو دقت تحلیل اطلاعات ایفا می

میلیونمی رکورد  توانند  و  ها  کرده  بررسی  کوتاه  زمانی  در  را  اطلاعاتی 

داده میان  شناسایی  ارتباط  در  قابلیت  این  کنند.  کشف  را  پراکنده  های 

خیز  های مجرمانه، تحلیل الگوهای تکرار جرم، تشخیص مناطق جرمشبکه 

گروه یا  افراد  خطر  میزان  ارزیابی  دارد.  و  فراوانی  اهمیت  مجرمانه  های 

فناوری از  استفاده  تصاویر  همچنین  تحلیل  چهره،  تشخیص  مانند  هایی 

شبکهدوربین تحلیل  نظارتی،  دادههای  پردازش  و  اجتماعی  های  های 

مکانی، توان عملیاتی پلیس را به میزان قابل توجهی افزایش داده است. 

گلچین )نعمتی،  لمراسکی  صادقیان  و  هوش ۱۴۰۴راد  که  معتقدند   )

تواند در پیشگیری از بسیاری از  وری، میمصنوعی علاوه بر افزایش بهره

 یافته و اقتصادی نیز نقش مؤثری ایفا کند.  جرایم سازمان

های حقوقی  با وجود مزایای گسترده، استفاده از هوش مصنوعی با چالش

مهم از  یکی  است.  همراه  متعددی  اخلاقی  چالشو  این  شفاف  ترین  ها، 

ای که در بسیاری از گونهها است؛ بهگیری الگوریتمنبودن فرآیند تصمیم

موارد مشخص نیست یک سامانه هوشمند بر چه مبنایی به نتیجه خاصی  

داده پایین  کیفیت  این،  بر  افزون  است.  وجود رسیده  یا  آموزشی  های 

آمیز و ناعادلانه منجر  ها ممکن است به تصمیمات تبعیض سوگیری در داده

از سوی دیگر، جمع پردازش حجم گستردهشود.  از اطلاعات    ایآوری و 

ها و حمایت  هایی درباره حفظ حریم خصوصی، امنیت داده شخصی، نگرانی

از حقوق بنیادین شهروندان ایجاد کرده است. به همین دلیل، بسیاری از 

استفاده   برای  ویژه  مقررات  و  قوانین  تدوین  ضرورت  بر  پژوهشگران 

کرده تأکید  مصنوعی  هوش  از  روحانیمسئولانه  )تاجیک،  و  اند  مقدم 

 تا(.  بجستانی، بیآقایی

در حقوق ایران نیز هرچند مقررات مستقلی درباره هوش مصنوعی وجود 

و   قوانین کیفری  قواعد مسئولیت مدنی،  اساسی،  قانون  اصول  اما  ندارد، 

داده از  حمایت  به  مربوط  میمقررات  ارزیابی  ها  برای  مبنایی  توانند 

(،  ۱۴۰۳عتقاد کاوه و بارانی )مشروعیت استفاده از این فناوری باشند. به ا

گری، توسعه کاربردهای هوش مصنوعی در نظام عدالت کیفری و پلیس

حقوق  تضمین  و  تصمیمات  شفافیت  مسئولیت،  حدود  تعیین  بدون 

می چالششهروندان،  گستردهتواند  حقوقی  بنابراین،  های  کند.  ایجاد  ای 

محور باید در چارچوب اصول  گری دادهاستفاده از هوش مصنوعی در پلیس

قانونی، اصل تناسب، پاسخگویی، شفافیت و احترام به حقوق بنیادین افراد 

بهره ضمن  تا  گیرد  حقوق صورت  نقض  از  فناوری،  مزایای  از  گیری 

 شهروندان جلوگیری شود. 

    

 محور مبتنی بر هوش مصنوعی  گری داده. پلیس۲-۳

دادهپلیس نگری  از  یکی  مصنوعی،  هوش  بر  مبتنی  ترین وینمحور 

آن   در  که  است  قانون  اجرای  و  امنیت  مدیریت  رویکردهای 

دادهگیری تصمیم تحلیل هوشمند  پایه  بر  انتظامی  الگوریتمهای  های  ها، 

شود.  های پیشرفته پردازش اطلاعات انجام مییادگیری ماشین و فناوری

پلیس تجربه  برخلاف  و  جرم  وقوع  به  واکنش  بر  عمدتاً  که  سنتی  گری 

داده رویکرد،  این  در  است،  استوار  گزارش مأموران  از  حاصل  های  های 
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دوربین تصاویر  سامانهپلیسی،  نظارتی،  موقعیتهای  اطلاعات  های  یاب، 

داده کیفری،  سوابق  شبکه مکانی،  منابع  های  سایر  و  اجتماعی  های 

شوند.  های هوشمند تحلیل میآوری و با استفاده از سامانهاطلاعاتی جمع

بینی رفتارهای مجرمانه  ها، شناسایی الگوهای جرم، پیشنتیجه این تحلیل 

منابع   بهینه  از جرم و تخصیص  پیشگیری  برای  راهکارهای مؤثر  ارائه  و 

(، هوش مصنوعی با افزایش سرعت ۱۴۰۴پور )پلیس است. به اعتقاد عبداله

ها، زمینه ارتقای کارآمدی نهادهای انتظامی را فراهم  و دقت تحلیل داده

 کند.  های امنیتی ایفا میساخته و نقش مهمی در تحول نظام

دادهپلیساساس   دادهگری  تبدیل  هوش مصنوعی،  بر  مبتنی  های  محور 

گیری است. در این رویکرد،  خام به اطلاعات قابل استفاده در فرآیند تصمیم

ها داده، روابط پنهان های یادگیری ماشین قادرند با تحلیل میلیون الگوریتم 

برای  را شناسایی کنند.  میان جرایم، مجرمان، زمان و مکان وقوع جرم 

این سامانه را ها میمثال،  وقوع جرم  بالای  احتمال  دارای  مناطق  توانند 

مشخص کرده، الگوهای رفتاری باندهای مجرمانه را تحلیل کنند و حتی 

بینی نمایند. چنین قابلیتی احتمال وقوع برخی جرایم در آینده را پیش

می اقدامات  موجب  جرم،  وقوع  از  پس  واکنش  جای  به  پلیس  شود 

انه و هدفمند را در اولویت قرار دهد. سلحشور، توکلی و حیدری پیشگیر

های  گیریگیری از هوش مصنوعی در تصمیم( معتقدند که بهره۱۴۰۴)

حاکمیتی، در صورتی که در چارچوب ضوابط حقوقی و اخلاقی انجام شود، 

نهادهای  می عملکرد  اثربخشی  و  شفافیت  دقت،  افزایش  موجب  تواند 

 عمومی گردد.  

ترین کاربردهای این رویکرد، مقابله با باندهای خشن خیابانی  یکی از مهم

سازمان جرایم  گروهو  این  است.  شبکه یافته  ساختار  دارای  معمولاً  ای ها 

آن اعضای  و  شیوهبوده  از  جرم ها  ارتکاب  برای  ارتباطی  پیچیده  های 

 ای از اطلاعات، برای کنند. تحلیل دستی چنین حجم گستردهاستفاده می

های هوش مصنوعی  بر و دشوار است؛ اما سامانهنیروهای پلیس بسیار زمان

های  های مکانی، شبکهقادرند با تحلیل ارتباطات، الگوهای رفتاری و داده

مجرمانه را شناسایی کرده و افراد کلیدی را مشخص کنند. علاوه بر این،  

های نظارتی،  هایی مانند تشخیص چهره، پردازش تصاویر دوربینفناوری

شبکه  کلانتحلیل  تحلیل  و  اجتماعی  در دادههای  مؤثری  نقش  ها، 

شناسایی سریع مجرمان و پیشگیری از گسترش فعالیت باندهای خشن 

 (. ۱۴۰۴راد و صادقیان لمراسکی، دارند )نعمتی، گلچین

محور  گری دادهبا وجود مزایای فراوان، استفاده از هوش مصنوعی در پلیس

ترین چالش، احتمال سوگیری می نیز همراه است. مهمهای مهبا چالش

های ناقص یا جانبدارانه است. اگر  گیری مبتنی بر دادهها و تصمیمالگوریتم 

های آموزشی دارای خطا یا تبعیض باشند، خروجی سامانه نیز ممکن داده

های اجتماعی  است به تصمیمات ناعادلانه منجر شود و برخی افراد یا گروه

طور ناموجه در معرض نظارت یا تعقیب قرار دهد. همچنین، استفاده  را به 

نگرانی اطلاعات شخصی شهروندان،  از  درباره حفظ حریم گسترده  هایی 

ها و رعایت حقوق بنیادین افراد ایجاد کرده است. خصوصی، امنیت داده

روحانی آقاییتاجیک،  و  )بیمقدم  میبجستانی  تأکید  که  تا(  کنند 

های هوشمند در حوزه امنیت، بدون وجود مقررات  فناوری  گیری ازبهره

پردازش و نگهداری دادهشفاف درباره جمع ساز تواند زمینهها، میآوری، 

 نقض حقوق اشخاص و کاهش اعتماد عمومی به نهادهای انتظامی شود. 

محور مبتنی بر هوش مصنوعی  گری دادهاز منظر حقوقی، موفقیت پلیس

در گرو ایجاد تعادل میان کارآمدی پلیس و حمایت از حقوق شهروندان  

های هوشمند باید بر اساس اصول قانونی، ضرورت، است. استفاده از سامانه

تناسب، شفافیت، پاسخگویی و نظارت قضایی صورت گیرد تا از تصمیمات 

( بارانی  و  کاوه  شود.  جلوگیری  افراد  حقوق  نقض  و  ( ۱۴۰۳خودسرانه 

کاربر توسعه  که  عدالت کیفری، معتقدند  نظام  دهای هوش مصنوعی در 

کننده،  مستلزم تدوین مقرراتی است که حدود مسئولیت نهادهای استفاده

الگوریتم عملکرد  بر  نظارت  از  نحوه  ناشی  خسارت  جبران  سازوکار  و  ها 

محور مبتنی گری دادهتصمیمات نادرست را مشخص کند. بنابراین، پلیس

می زمانی  تنها  مصنوعی  هوش  در بر  موفق  الگوی  یک  عنوان  به  تواند 

حکمرانی امنیتی شناخته شود که همزمان با ارتقای امنیت عمومی، اصول 

طور کامل  حاکمیت قانون، حقوق شهروندی و الزامات حقوق بشر نیز به

 رعایت شود.  

 . باندهای خشن خیابانی  ۲-۵



 

 

7 

مهم از  یکی  خیابانی  خشن  سازمانباندهای  جرایم  مصادیق  یافته  ترین 

شهری هستند که به دلیل برخورداری از ساختار گروهی، تداوم فعالیت 

محیط در  ناامنی  ایجاد  و  خشونت  از  استفاده  عمومی،  مجرمانه،  های 

روند. این تهدیدی جدی برای امنیت اجتماعی و نظم عمومی به شمار می

شوند که با هدف ارتکاب مستمر  باندها معمولاً از گروهی از افراد تشکیل می

جمعی، اخاذی، قاچاق مواد های دستهجرایمی مانند سرقت مسلحانه، نزاع

مخدر، حمل و استفاده غیرمجاز از سلاح، تخریب اموال عمومی و خصوصی 

می فعالیت  جامعه  در  وحشت  و  رعب  ایجاد  این و  اصلی  ویژگی  کنند. 

یافتگی نسبی، تقسیم وظایف میان اعضا و استمرار فعالیت سازمان  ها،گروه

تر  ها را نسبت به جرایم فردی پیچیدهمجرمانه است؛ امری که مقابله با آن

)می ابرندآبادی  نجفی  اعتقاد  به  سازمان۱۳۹۶سازد.  جرایم  و (،  یافته 

های  گیری از روشگروهی، به دلیل برخورداری از ساختار منسجم و بهره

سیاست نیازمند  و پیچیده،  کشف  نوین  ابزارهای  و  متفاوت  جنایی  های 

 پیشگیری هستند. 

نابرابری گسترش  شهرنشینی،  ضعف رشد  فقر،  بیکاری،  اجتماعی،  های 

نظارت اجتماعی، دسترسی آسان به ابزارهای ارتباطی و افزایش تعاملات 

اندهای  گیری و گسترش بمجازی، از جمله عواملی هستند که زمینه شکل 

کرده فراهم  را  خیابانی  گروهخشن  این  شبکهاند.  از  استفاده  با  های  ها 

های ارتباطی، اعضای جدید جذب کرده،  ها و فناوریرساناجتماعی، پیام

میفعالیت هماهنگ  را  خود  ابزارهای  های  از  موارد  برخی  در  و  کنند 

برند. همین امر موجب  سازی ارتباطات خود بهره میرمزگذاری برای پنهان

گری در شناسایی و انهدام این باندها  های سنتی پلیسشده است که شیوه

محدودیت )با  گلدوزیان  باور  به  شود.  مواجه  جدی  تحول  ۱۳۹۸های   ،)

های ارتکاب جرم شده و به همین دلیل، نظام  فناوری موجب تغییر شیوه

مند  ولات بهرهعدالت کیفری نیز باید از ابزارهای نوین برای مقابله با این تح

 شود. 

شناسی، باندهای خشن خیابانی علاوه بر ارتکاب جرم، آثار  از منظر جرم 

ای بر احساس امنیت شهروندان، نظم عمومی و سرمایه اجتماعی  گسترده

می گروهبرجای  این  فعالیت  ناامنی،  گذارند.  احساس  افزایش  موجب  ها 

های اقتصادی،  کاهش اعتماد عمومی به نهادهای مسئول، آسیب به فعالیت

هزینه افزایش  و  شهری  زندگی  کیفیت  قضایی  کاهش  و  انتظامی  های 

باندها،  می این  اصلی  ابزار  عنوان  به  از خشونت  استفاده  شود. همچنین، 

ربایی و جرایم مرتبط با سلاح احتمال بروز جرایم شدیدتر مانند قتل، آدم

آمیز یم خشونت( معتقد است که جرا۱۴۰۰دهد. اردبیلی )را افزایش می

یافته تنها تهدیدی علیه اشخاص نیست، بلکه نظم عمومی و امنیت سازمان

های  ملی را نیز تحت تأثیر قرار داده و مقابله با آن مستلزم اتخاذ سیاست

 کیفری و انتظامی هماهنگ است. 

ویژه هوش مصنوعی و  های نوین، بههای اخیر، استفاده از فناوری در سال

دادهپلیس افقگری  تازهمحور،  خشن های  باندهای  با  مقابله  برای  ای 

کلان تحلیل  است.  گشوده  رفتاری، دادهخیابانی  الگوهای  شناسایی  ها، 

تصاویر   تحلیل  چهره،  تشخیص  باند،  اعضای  میان  ارتباطات  تحلیل 

پیشدوربین و  نظارتی  جرمهای  نقاط  قابلیتبینی  جمله  از  هایی  خیز 

ها را افزایش دهند.  و دقت شناسایی این گروهتوانند سرعت  هستند که می

از این فناوریبهره پیشگیرانه، تخصیص هدفمند  گیری  ها امکان مداخله 

خشونت جرایم  وقوع  احتمال  کاهش  و  پلیس  فراهم  نیروهای  را  آمیز 

کند. با این حال، استفاده از چنین ابزارهایی باید در چارچوب قوانین و می

و   تبعیض  اعمال  شهروندان،  حقوق  نقض  از  تا  گیرد  صورت  مقررات 

( بر این  ۱۴۰۴پور )سوءاستفاده از اطلاعات شخصی جلوگیری شود. عبداله

باور است که هرچند هوش مصنوعی ظرفیت بالایی در پیشگیری از جرم 

تواند مشروعیت اقدامات مبتنی دارد، اما فقدان ضوابط حقوقی شفاف می

 زد.  بر این فناوری را با چالش مواجه سا

در حقوق ایران، اگرچه عنوان مجرمانه مستقلی تحت عنوان »باند خشن 

بینی نشده است، اما رفتارهای ارتکابی  خیابانی« در قوانین کیفری پیش

گروه این  مجازات اعضای  قانون  جمله  از  مختلف،  قوانین  اساس  بر  ها 

اسلامی و قوانین خاص مرتبط با جرایم علیه امنیت، سرقت، حمل سلاح،  

یافته قابل تعقیب و مجازات است. اخلال در نظم عمومی و جرایم سازمان

های  ها از فناوریبا این وجود، پیچیدگی ساختار این باندها و استفاده آن

های حقوقی  های پلیسی و تدوین چارچوبنوین، ضرورت بازنگری در شیوه
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بهره با  فناوری متناسب  از  آشکار گیری  پیش  از  بیش  را  هوشمند  های 

پلیسمی پرتو  در  خیابانی  باندهای خشن  مطالعه  رو،  این  از  گری سازد. 

محور و هوش مصنوعی، گامی مؤثر در جهت ارتقای امنیت عمومی،  داده

افزایش کارآمدی نظام عدالت کیفری و تضمین رعایت حقوق شهروندان 

 شود. محسوب می

 حقوق شهروندی، حریم خصوصی، پاسخگویی و شفافیت الگوریتم   - ۲-۶

پلیس در  مصنوعی  هوش  از  دادهاستفاده  ایجاد  گری  بر  علاوه  محور، 

های مهمی را در های جدید برای پیشگیری و مقابله با جرم، چالشفرصت

حوزه حقوق شهروندی، حریم خصوصی، پاسخگویی و شفافیت الگوریتمی 

توانند با تحلیل حجم های هوشمند میاست. هرچند فناوری  مطرح کرده

گیری پلیس را افزایش دهند، اما  ها، دقت و سرعت تصمیمعظیمی از داده

چارچوب فقدان  صورت  نقض در  امکان  مناسب،  نظارتی  و  قانونی  های 

می افزایش  نیز  شهروندان  بنیادین  ازاینحقوق  از یابد.  یکی  امروزه  رو، 

ترین مباحث در حقوق فناوری، ایجاد توازن میان حفظ امنیت عمومی  مهم

به اعتقاد سلحشور، و حمایت از حقوق و آزادی افراد است.  های اساسی 

( حیدری  و  در  ۱۴۰۴توکلی  مصنوعی  هوش  از  استفاده  مشروعیت   ،)

تحقق می زمانی  عمومی  بنیادین، کرامت نهادهای  اصول حقوق  که  یابد 

برداری ن در تمامی مراحل طراحی و بهره انسانی، تناسب و حاکمیت قانو

 های هوشمند رعایت شود.  از سامانه

ها و امتیازاتی است که افراد ای از حقوق، آزادیحقوق شهروندی مجموعه

به موجب قانون از آن برخوردار هستند و دولت و سایر نهادهای عمومی  

اصول  ایران،  نظام حقوقی  آن هستند. در  از  و حمایت  رعایت  به  مکلف 

، بر  ۳۹و    ۳۷،  ۳۶،  ۳۲،  ۲۵،  ۲۲متعددی از قانون اساسی، از جمله اصول  

آزادی مال،  جان،  حیثیت،  از  حفظ حمایت  تجسس،  منع  مشروع،  های 

از   استفاده  دارند.  تأکید  عادلانه  دادرسی  رعایت  و  خصوصی  حریم 

گری نباید موجب محدود شدن این حقوق های هوشمند در پلیسسامانه

وری باید در خدمت اجرای قانون و حفظ کرامت انسانی قرار شود، بلکه فنا 

قاسم )گیرد.  در ۱۳۹۹زاده  شهروندی  حقوق  رعایت  که  است  معتقد   )

مهم از  یکی  کیفری،  شاخصفرآیندهای  عملکرد ترین  مشروعیت  های 

شود و هرگونه مداخله در حقوق نهادهای انتظامی و قضایی محسوب می

 افراد باید مستند به قانون، ضروری و متناسب با هدف مورد نظر باشد.  

ترین حقوق بنیادین شهروندان است که حریم خصوصی نیز یکی از مهم

محور مبتنی گری دادهدر عصر دیجیتال اهمیت مضاعفی یافته است. پلیس

جمع مستلزم  مصنوعی  هوش  ذخیره بر  حجم آوری،  تحلیل  و  سازی 

ات هویتی، موقعیت مکانی،  های شخصی از جمله اطلاع ای از دادهگسترده

های نظارتی، سوابق ارتباطی و اطلاعات رفتاری افراد است. تصاویر دوربین

می اطلاعات  این  از  استفاده  از  اگرچه  پیشگیری  و  جرم  کشف  به  تواند 

فعالیت باندهای خشن خیابانی کمک کند، اما نبود ضوابط قانونی روشن 

ها، احتمال نقض آوری، پردازش، نگهداری و حذف دادهدرباره نحوه جمع

افزایش می را  عبدالهحریم خصوصی شهروندان  تأکید  ۱۴۰۴پور )دهد.   )

های شخصی و تعیین حدود دسترسی نهادهای  کند که حفاظت از دادهمی

های استفاده مشروع شرطترین پیشعمومی به اطلاعات شهروندان، از مهم

 از هوش مصنوعی در نظام عدالت کیفری است. 

الگوریتمی از   پاسخگویی و شفافیت  این حوزه،  در  اساسی  دیگر مفاهیم 

توسط  اتخاذشده  تصمیمات  که  معناست  این  به  پاسخگویی  است. 

ها باید  کننده از این سامانههای هوش مصنوعی یا مقامات استفادهسامانه

قابل نظارت، ارزیابی و اعتراض باشند. همچنین باید مشخص باشد که در  

صورت بروز خطا، تبعیض یا ورود خسارت، چه شخص یا نهادی مسئول  

منطق  بررسی  امکان  معنای  به  نیز  الگوریتمی  شفافیت  بود.  خواهد 

ها و معیارهای مورد های هوشمند، نحوه پردازش دادهگیری سامانهتصمیم

ترین انتقادهای وارد بر برخی استفاده در تحلیل اطلاعات است. یکی از مهم

ها است؛ به این معنا  مصنوعی، »جعبه سیاه« بودن آنهای هوش  الگوریتم 

که حتی طراحان سامانه نیز گاهی قادر به تبیین دقیق علت یک تصمیم 

تواند اصل دادرسی عادلانه، حق دفاع و اصل برائت نیستند. این موضوع می 

( بر این باورند که استفاده از  ۱۴۰۳را با چالش مواجه کند. کاوه و بارانی )

سازوکارهای  سامانه با  همراه  باید  کیفری  عدالت  نظام  در  هوشمند  های 

ها و تعیین دقیق مسئولیت مدنی و کیفری  نظارتی، امکان ممیزی الگوریتم

 ناشی از خطاهای احتمالی باشد.  
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مهم از  یکی  این،  بر  سوگیری علاوه  مصنوعی،  هوش  مخاطرات  ترین 

داده اگر  است.  سامانهالگوریتمی  آموزشی  تبعیضهای  ناقص،  یا  ها  آمیز 

های خاصی  غیرواقعی باشند، خروجی سیستم نیز ممکن است علیه گروه

تنها با اصل برابری در  از شهروندان تبعیض ایجاد کند. چنین وضعیتی نه

تواند اعتماد عمومی به نهادهای انتظامی  برابر قانون مغایرت دارد، بلکه می

تا( معتقدند  بجستانی )بیمقدم و آقاییرا نیز کاهش دهد. تاجیک، روحانی

تحت  همواره  باید  جرم  از  پیشگیری  در  مصنوعی  هوش  از  استفاده  که 

نظارت قانونی و قضایی قرار گیرد و استانداردهای مشخصی برای کیفیت 

ها، امنیت اطلاعات، حفاظت از حریم خصوصی و جلوگیری از تبعیض هداد

 الگوریتمی تدوین شود.  

در مجموع، رعایت حقوق شهروندی، حمایت از حریم خصوصی، تضمین 

نیازهای استفاده  ترین پیشپاسخگویی و تحقق شفافیت الگوریتمی، از مهم

پلیس در  مصنوعی  هوش  از  دادهمشروع  وجود گری  بدون  است.  محور 

های هوشمند هرچند گیری از فناوری های حقوقی مناسب، بهرهچارچوب 

می اما  دهد،  افزایش  را  پلیس  کارآمدی  است  نقض ممکن  موجب  تواند 

حقوق بنیادین افراد، کاهش اعتماد عمومی و تضعیف مشروعیت اقدامات  

و  مؤثر  نظارتی  نظام  ایجاد  قوانین جامع،  تدوین  بنابراین،  انتظامی شود. 

لزام نهادهای انتظامی به رعایت اصول حقوق بشری و حقوق شهروندی،  ا

محور مبتنی بر هوش مصنوعی در  گری دادهلازمه توسعه مسئولانه پلیس

 مقابله با باندهای خشن خیابانی است.  

    

 پیشینه پژوهش  

 های خارجی  الف( پژوهش

سال کلاندر  تحلیل  و  مصنوعی  هوش  از  استفاده  اخیر  در  دادههای  ها 

 بینانه مورد توجه پژوهشگران قرار گرفته است. گری پیشپلیس

( اندرو فرگوسن  پلیس۲۰۱۷پژوهش  با عنوان »ظهور  داده« گری کلان( 

های  تواند از طریق تحلیل دادهمحور میگری دادهدهد که پلیسنشان می

تصمیم بهبود  به  و  کرده  شناسایی  را  جرم  وقوع  الگوهای  گیری جرایم، 

تواند کند که این رویکرد میکمک کند. با این حال، وی تأکید میپلیس  

خطراتی مانند نقض حریم خصوصی و تبعیض الگوریتمی را نیز به همراه 

 داشته باشد.  

اینیس، کارتر پرایس، سوزان اسمیت و جان اس.  والتر ال. پری، برایان مک

کنند  بینانه بیان می( در پژوهش خود درباره پلیس پیش۲۰۱۳هالیوود )

الگوریتم تحلیل داده میکه  را در مناطق های  احتمال وقوع جرم  توانند 

 بینی کنند و به مدیریت بهتر منابع پلیسی کمک نمایند.  خاص پیش

( آیزاک  دهد که برخی ( نشان می۲۰۱۶پژوهش کریستین لام و ویلیام 

پیشسیستم  پلیس  دادههای  به  اتکا  دلیل  به  است  ممکن  های  بینانه 

سوگیریت دادهاریخی،  در  موجود  نژادی  و  اجتماعی  بازتولید های  را  ها 

 کنند.  

های  ای درباره استفاده از فناوری ( در مطالعه۲۰۲۰همچنین سارا برین )

پلیسداده در  میمحور  بیان  مدرن  فناوریگری  این  که  موجب  کند  ها 

هایی در زمینه حقوق شهروندی و  گسترش نظارت دیجیتال شده و چالش

 کنند.  های مدنی ایجاد میآزادی 

 های داخلی  ب( پژوهش

داده از  استفاده  و  هوشمند  پلیس  درباره  مطالعاتی  نیز  ایران  در  در  ها 

 پیشگیری از جرم انجام شده است. 

( و همکاران  کاربرد کلان۱۳۹۹حسینی  درباره  پژوهشی  در  در  داده(  ها 

بیان می از جرم  دادهپیشگیری  تحلیل  تواند در  جرایم می  هایکنند که 

 ریزی مؤثر پلیسی نقش مهمی ایفا کند.  خیز و برنامهشناسایی مناطق جرم

( در پژوهشی با عنوان پلیس هوشمند و امنیت شهری به ۱۴۰۰صادقی )

فناوری از  استفاده  که  است  رسیده  نتیجه  در  این  مصنوعی  هوش  های 

باندهای خیابانی  گری میپلیس فعالیت  تواند در کنترل جرایم شهری و 

ها وجود های حقوقی مشخصی برای استفاده از دادهمؤثر باشد، اما چارچوب 

 ندارد.  

( در پژوهشی درباره ابعاد حقوقی استفاده از ۱۴۰۱محمدی و همکاران )

می تأکید  کیفری  عدالت  نظام  در  مصنوعی  از  هوش  استفاده  که  کنند 

تصمیمالگوریتم  در  اصوگیریها  با  باید  کیفری  شفافیت،  های  مانند  لی 

 پاسخگویی و رعایت حقوق شهروندی همراه باشد.  
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محور در پیشگیری گری داده( نیز در پژوهشی درباره پلیس۱۴۰۲کریمی )

می نشان  شهری  جرایم  دادهاز  تحلیل  که  میدهد  جرایم  در  های  تواند 

 های جرم و کاهش جرایم خشن مؤثر باشد.  شناسایی کانون

    

    

    

    

    

    

    

    

    

 :  پیشینه پژوهش   ۱جدول

 ردیف 

 پژوهشگر / سال  

 عنوان پژوهش  

 روش پژوهش  

 نتایج  

۱  

اینیس، کارتر پرایس، سوزان اسمیت و جان اس.  والتر ال. پری، برایان مک

   ۲۰۱۳هالیوود / 

 بینانه  پلیس پیش

 گزارش پژوهشی   –تحلیلی 

توانند به مدیریت بهتر منابع پلیس کمک بینی جرم میهای پیشالگوریتم 

 کنند.  

۲  

   ۲۰۱۷اندرو فرگوسن / 

 داده  گری کلانظهور پلیس

 مطالعه حقوقی  

دهد اما خطر نقض حریم محور کارایی پلیس را افزایش میگری دادهپلیس

 خصوصی دارد. 

۳  

   ۲۰۱۶کریستین لام و ویلیام آیزاک / 

 رسانی  بینی و خدمتپیش

 تحلیل داده  

ها  های موجود در دادهبینی جرم ممکن است سوگیریهای پیشسیستم 

 را بازتولید کنند.  

۴  

  ۲۰۲۰سارا برین / 

 بینی و نظارت  پیش

 شناختی  مطالعه جامعه

داده از  چالشاستفاده  و  پلیسی  نظارت  گسترش  موجب  حقوق ها  های 

 شود.  شهروندی می

۵  

  ۱۳۹۹حسینی و همکاران / 

 ها در پیشگیری از جرم دادهکاربرد کلان

 تحلیلی  –توصیفی 

 کند.  خیز کمک میجرم های جرم به شناسایی مناطقتحلیل داده

۶   

   ۱۴۰۰صادقی / 

 پلیس هوشمند و امنیت شهری 

 توصیفی 

هوش مصنوعی در کنترل جرایم شهری مؤثر است اما خلأ قانونی وجود 

 دارد. 

۷  

   ۱۴۰۱محمدی و همکاران / 

 ابعاد حقوقی استفاده از هوش مصنوعی در عدالت کیفری 

 تحلیلی   –حقوقی 
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الگوریتم  از  شهروندی  استفاده  حقوق  رعایت  و  شفافیت  اصول  با  باید  ها 

 همراه باشد.  

۸  

   ۱۴۰۲کریمی / 

 محور در پیشگیری از جرایم شهری گری دادهپلیس

 کاربردی  

 ها در کاهش جرایم خشن شهری مؤثر است.  تحلیل داده

 

    

    

 روش تحقیق: 

پژوهش حاضر از نظر هدف، کاربردی و از نظر ماهیت و روش، توصیفی ـ  

گری شود با بررسی مفاهیم پلیستحلیلی است. در این تحقیق تلاش می

جرایم داده با  مقابله  و  پیشگیری  در  مصنوعی  هوش  کاربرد  محور، 

آن، سازمان حقوقی  الزامات  و  حدود  تحلیل  همچنین  و  خیابانی  یافته 

کیفری ارائه    چارچوبی حقوقی برای استفاده از این فناوری در نظام عدالت 

 شود. 

ای و اسنادی است. بدین  ها در این پژوهش کتابخانهروش گردآوری داده

ها، مقالات منظور اطلاعات لازم از طریق مطالعه منابع علمی شامل کتاب

های پژوهشی، اسناد و مقررات داخلی ها، گزارشنامهپژوهشی، پایان‑علمی

 المللی و نیز منابع معتبر اینترنتی گردآوری شده است.  و بین

ها، از روش تحلیل حقوقی و تطبیقی استفاده شده  در مرحله تحلیل داده

محور و کاربردهای  گری دادهاست؛ به این معنا که ابتدا مبانی نظری پلیس

های  هوش مصنوعی در حوزه پلیسی بررسی شده و سپس حدود و چالش

شهروندی  حقوق  کیفری،  حقوق  اصول  به  توجه  با  آن  قواعد    حقوقی  و 

مربوط به حریم خصوصی مورد تحلیل قرار گرفته است. همچنین در موارد  

های  های حقوقی دیگر در زمینه استفاده از فناوریلازم، رویکرد برخی نظام

گری مورد بررسی و مقایسه قرار گرفته است تا  هوش مصنوعی در پلیس

 امکان ارائه راهکارهای مناسب برای نظام حقوقی ایران فراهم شود.  

 های تحقیق یافته

مییافته نشان  پژوهش  در  های  مصنوعی  هوش  از  استفاده  که  دهد 

دادهپلیس نظام  گری  کارآمدی  ارتقای  برای  توجهی  قابل  ظرفیت  محور 

های کلان،  انتظامی در مقابله با باندهای خشن خیابانی دارد. تحلیل داده

شبکه تحلیل  و  تصاویر  پردازش  ماشین،  امکان های  یادگیری  ارتباطی، 

خیز و تخصیص بینی نقاط جرمتر الگوهای مجرمانه، پیششناسایی سریع

افزایش سرعت هدفمند منابع پلیسی را فراهم می سازد. این امر موجب 

هزینه کاهش  جرم،  در کشف  پیشگیرانه  رویکرد  تقویت  و  عملیاتی  های 

 شود.  مدیریت امنیت می

طور مستقیم دهد که اگرچه قوانین ایران بهبررسی منابع حقوقی نشان می

پلیس در  مصنوعی  هوش  از  نکردهاستفاده  تنظیم  را  اصول گری  اما  اند، 

و  کیفری  دادرسی  آیین  مقررات  مدنی،  مسئولیت  قواعد  اساسی،  قانون 

اصول حقوق شهروندی، چارچوب کلی مشروعیت استفاده از این فناوری 

از سامانهگیکنند. بنابراین، هرگونه بهرهرا مشخص می های هوشمند ری 

باید بر پایه اصل قانونی بودن، ضرورت، تناسب و احترام به حقوق بنیادین  

 شهروندان انجام گیرد.  

یافته دیگر  چالشاز  وجود  تحقیق،  در  های  اخلاقی  و  حقوقی  های 

مهمبه است.  مصنوعی  هوش  چالشکارگیری  این  نقض ترین  شامل  ها 

های شخصی،  آوری و پردازش گسترده دادهاحتمالی حریم خصوصی، جمع

ها، احتمال سوگیری الگوریتمی و ابهام  نبود شفافیت در عملکرد الگوریتم

های هوشمند است. این موارد در  در مسئولیت ناشی از تصمیمات سامانه

توانند مشروعیت اقدامات پلیس را صورت فقدان ضوابط قانونی مناسب می

 ومی را کاهش دهند.  با چالش مواجه کرده و اعتماد عم

ها بر  دهد که اغلب پژوهشمطالعه پیشینه داخلی و خارجی نیز نشان می

منابع   مدیریت  و  جرم  از  پیشگیری  در  عملیاتی هوش مصنوعی  مزایای 

داشته تأکید  شفافیت، پلیسی  اصول  رعایت  ضرورت  بر  همزمان  اما  اند، 

پاسخگویی، حفظ حریم خصوصی و جلوگیری از تبعیض الگوریتمی تأکید  

های داخلی نیز خلأ قوانین اختصاصی در زمینه کاربرد اند. در پژوهشکرده

گری مورد توجه قرار گرفته هوش مصنوعی در نظام عدالت کیفری و پلیس
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 است. 

گری های این پژوهش بیانگر آن است که موفقیت پلیسدر مجموع، یافته

محور مبتنی بر هوش مصنوعی در مقابله با باندهای خشن خیابانی،  داده

حقوق   از  صیانت  و  پلیس  کارآمدی  افزایش  میان  تعادل  ایجاد  مستلزم 

شهروندان است. این تعادل از طریق تدوین قوانین جامع درباره حفاظت 

داده الگوریتماز  عملکرد  بر  نظارت  شخصی،  مسئولیت های  تعیین  ها، 

استفاده سامانهنهادهای  از  و  کننده  شفافیت  تضمین  هوشمند،  های 

بینی سازوکارهای مؤثر برای اعتراض و جبران خسارت پاسخگویی، و پیش

 ناشی از تصمیمات نادرست قابل تحقق خواهد بود.  

    

 بحث و نتیجه گیری 

 بحث 

 پاسخ کلی به پرسش پژوهش و خلاصه یافته اصلی   .۱

پژوهش حاضر با هدف بررسی حدود حقوقی استفاده از هوش مصنوعی  

پلیس انجام شد.  گری دادهدر  باندهای خشن خیابانی  با  محور در مقابله 

مییافته نشان  پژوهش  بهرههای  که  در  دهد  مصنوعی  هوش  از  گیری 

افزایش کارآمدی نظام  گری دادهپلیس برای  محور، ظرفیت قابل توجهی 

با جرایم سازمان و مقابله  پیشگیری، شناسایی  با  انتظامی در  یافته دارد؛ 

چارچوب  وجود  بدون  فناوری  این  از  استفاده  حال،  و  این  حقوقی  های 

می مناسب،  چالشنظارتی  حریم تواند  شهروندی،  حقوق  حوزه  در  هایی 

ایج پاسخگویی  و  الگوریتمی  شفافیت  نتایج  خصوصی،  بنابراین،  کند.  اد 

کند که موفقیت این رویکرد در گرو ایجاد تعادل میان  پژوهش پیشنهاد می

 ارتقای امنیت عمومی و رعایت حقوق بنیادین شهروندان است.  

 های کلیدی و مقایسه با پیشینه . تفسیر یافته۲

تواند با تحلیل ترین یافته پژوهش نشان داد که هوش مصنوعی میمهم

پیشدادهکلان و  مجرمانه  الگوهای  شناسایی  جرمها،  نقاط  خیز، بینی 

کارایی پلیس را در مقابله با باندهای خشن خیابانی افزایش دهد. این یافته 

پژوهش والتر ال. پری و همکاران   همسو است که نشان   ۲۰۱۳با نتایج 

الگوریتم پیشدادند  میهای  جرم  منابع  بینی  بهینه  مدیریت  به  توانند 

و  پل حسینی  پژوهش  با  نتیجه  این  همچنین،  کنند.  کمک  یسی 

ها  نیز همخوانی دارد که نقش تحلیل داده  ۱۴۰۲و کریمی    ۱۳۹۹همکاران

خیز و کاهش جرایم شهری مورد تأکید قرار را در شناسایی مناطق جرم

میداده نشان  همگرایی  این  بهرهاند.  که  دادهدهد  تحلیل  از  ها،  گیری 

تواند به عنوان ابزاری مؤثر های حقوقی، میهای نظامنظر از تفاوتصرف

 های پیشگیری از جرم مورد توجه قرار گیرد. در سیاست

بر ضرورت وجود چارچوب  تأکید  پژوهش،  های حقوقی  یافته مهم دیگر 

گری است. بررسی منابع  مشخص برای استفاده از هوش مصنوعی در پلیس

مقررات اختصاصی و جامعی در    نشان داد که در نظام حقوقی ایران هنوز

این زمینه وجود ندارد و استفاده از این فناوری عمدتاً بر اصول کلی قانون 

با   نتیجه  این  است.  استوار  مسئولیت  قواعد  و  شهروندی  حقوق  اساسی، 

همسو است که خلأ ۱۴۰۱و محمدی و همکاران    ۱۴۰۰های صادقی  یافته

مقررات اختصاصی و ضرورت رعایت اصول شفافیت، پاسخگویی و حقوق 

اند. از این منظر، نتایج پژوهش حاضر شهروندی را مورد تأکید قرار داده

می همنشان  توسعه  بدون  فناوری  توسعه  که  زیرساختدهد  های  زمان 

 تواند مشروعیت اقدامات پلیسی را با چالش مواجه کند.  حقوقی، می

یافته از حریماز دیگر  اهمیت حمایت  پژوهش،  اساسی  خصوصی و    های 

الگوریتمی است. یافته دهد که هرچه  ها نشان میجلوگیری از سوگیری 

جمع دادهدامنه  پردازش  و  گستردهآوری  احتمال های شخصی  باشد،  تر 

رو، رعایت اصل تناسب، یابد؛ ازایننقض حقوق شهروندان نیز افزایش می

ها و ایجاد سازوکارهای نظارتی از الزامات  محدودسازی دسترسی به داده

شود. این نتیجه با های هوشمند محسوب میگیری از سامانهاساسی بهره

فرگوسن   اندرو  پلیس۲۰۱۷پژوهش  مخاطرات  بر  کلانکه  از  گری  داده 

و   لام  کریستین  نتایج  با  همچنین  و  کرده  تأکید  خصوصی  حریم  منظر 

ها  های موجود در دادهدرباره خطر بازتولید سوگیری ۲۰۱۶ویلیام آیزاک  

 ۲۰۲۰های حاضر با مطالعه سارا برین  وانی دارد. افزون بر این، یافتههمخ

به  جدی  توجه  مستلزم  را  دیجیتال  نظارت  توسعه  که  است  همسو  نیز 

 های مدنی و حقوق شهروندی دانسته است. آزادی 
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 های نظری و عملی  . دلالت۳

دهد که تحلیل حقوقی استفاده  های پژوهش نشان میاز نظر نظری، یافته

محور باید فراتر از ارزیابی کارآمدی  گری دادهاز هوش مصنوعی در پلیس

های  فناوری بوده و اصول حقوق عمومی، حقوق شهروندی، حمایت از داده

شخصی و مسئولیت حقوقی را نیز در بر گیرد. بدین ترتیب، پژوهش حاضر 

میان ادبیات  تقاطع حقوق، جرمرشته بر ضرورت توسعه  شناسی و  ای در 

 کند.  فناوری اطلاعات تأکید می

گذاران  گذاران، سیاستتواند برای قانوناز منظر عملی، نتایج پژوهش می

تدوین و  انتظامی  فرماندهان  امنیت،  دستورالعملحوزه  های  کنندگان 

کند که تدوین قوانین اختصاصی  ها پیشنهاد مید باشد. یافتهاجرایی مفی

داده به  دسترسی  حدود  تعیین  مصنوعی،  هوش  از  استفاده  های  درباره 

الگوریتم ممیزی  نظام  ایجاد  پیششهروندان،  سازوکارهای  ها،  بینی 

این  کاربران  تخصصی  آموزش  همچنین  و  قضایی  نظارت  و  پاسخگویی 

میسامانه فناوریها،  از  مشروع  و  مسئولانه  استفاده  زمینه  های  تواند 

 هوشمند را فراهم سازد.  

 های مطالعه  . محدودیت۴

توصیفی روش  با  پژوهش  این  که  آنجا  مطالعات  –از  پایه  بر  و  تحلیلی 

یافتهکتابخانه است،  شده  انجام  اسنادی  و  تحلیل ای  بر  مبتنی  آن  های 

داده از  و  بوده  موجود  تجربمنابع  یا  میدانی  است. های  نبرده  بهره  ی 

هوش  درباره  ایران  حقوقی  نظام  در  اختصاصی  قوانین  نبود  همچنین، 

مصنوعی، امکان تحلیل برخی ابعاد کاربردی را محدود کرده است. افزون 

بر این، به دلیل تفاوت ساختارهای حقوقی کشورهای مختلف، تعمیم نتایج  

 انجام شود.  مطالعات تطبیقی به نظام حقوقی ایران باید با احتیاط 

 های آینده  . پیشنهاد برای پژوهش۵

های تجربی، دیدگاه  های آینده با استفاده از روششود پژوهشپیشنهاد می

گذاران را قضات، مأموران انتظامی، متخصصان فناوری اطلاعات و سیاست

گری بررسی کنند. همچنین، درباره استفاده از هوش مصنوعی در پلیس

ی میان نظام حقوقی ایران و کشورهایی که مقررات  انجام مطالعات تطبیق

کرده تدوین  مصنوعی  هوش  زمینه  در  میاختصاصی  ارائه  اند،  به  تواند 

این،   بر  افزون  کند.  کمک  داخلی  قوانین  اصلاح  برای  مناسب  الگوهای 

حقوقی   آثار  ارزیابی  الگوریتمی،  سوگیری  کاهش  سازوکارهای  بررسی 

از  های پیشسامانه بینی جرم و مطالعه مسئولیت مدنی و کیفری ناشی 

زمینه  از دیگر  تحقیقات خطاهای هوش مصنوعی،  برای  توجه  قابل  های 

 آینده است.  

    

 گیری پایانی  . نتیجه۶

گیری از هوش دهد که بهرههای این پژوهش نشان میدر مجموع، یافته

پلیس در  دادهمصنوعی  میگری  مهممحور  از  یکی  عنوان  به  ترین تواند 

بزارهای نوین در ارتقای کارآمدی نظام انتظامی و افزایش اثربخشی مقابله  ا

هایی نظیر تحلیل با باندهای خشن خیابانی مورد توجه قرار گیرد. قابلیت

پیشدادهکلان مجرمانه،  پیچیده  الگوهای  شناسایی  نقاط  ها،  بینی 

ارتباطی مجرمان و تخصیص هدفمند منابع  خیز، تحلیل شبکه جرم  های 

سازد که رویکرد پلیس از اقدامات صرفاً  انتظامی، این امکان را فراهم می

این  پیشگیرانه و هوشمند جرم حرکت کند.  واکنشی به سمت مدیریت 

می هزینهتحول  کاهش  ضمن  دقت  تواند  و  سرعت  عملیاتی،  های 

 گیری را افزایش داده و زمینه ارتقای امنیت عمومی را فراهم آورد. تصمیم

نتایج پژوهش نشان میبا این حا تنهایی  دهد که کارآمدی فناوری بهل، 

گری هوشمند کافی نیست. استفاده گسترده از  برای تحقق اهداف پلیس

آوری، پردازش  ویژه در حوزه جمعهای مبتنی بر هوش مصنوعی، بهسامانه

داده تحلیل  همو  شهروندان،  چالشهای  و  زمان  اخلاقی  حقوقی،  های 

مهم جمله  از  دارد.  همراه  به  را  متعددی  چالشاجتماعی  این  ها  ترین 

فرآیند می در  شفافیت  نبود  خصوصی،  حریم  نقض  احتمال  به  توان 

الگوریتمتصمیم دادهگیری  در  سوگیری  بروز  امکان  الگوریتمها،  و  ها،  ها 

های هوشمند و کاهش  ابهام در تعیین مسئولیت ناشی از تصمیمات سامانه

ازایناعتماد عمومی در صورت   اشاره کرد.  رو، نبود سازوکارهای نظارتی 

مییافته پیشنهاد  پژوهش  همهای  باید  فناوری  توسعه  که  با  کند  زمان 

های حقوقی، نهادی و نظارتی دنبال شود تا میان ضرورت توسعه زیرساخت 

های بنیادین شهروندان تأمین امنیت عمومی و صیانت از حقوق و آزادی 
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 تعادل برقرار گردد.  

از منظر حقوقی، نتایج این مطالعه بیانگر آن است که هرگونه استفاده از  

محور باید بر اصول بنیادین حاکمیت گری دادههوش مصنوعی در پلیس

تناسب،   و  ضرورت  اصل  انتظامی،  و  اداری  اقدامات  بودن  قانونی  قانون، 

پاسخگویی، شفافیت، قابلیت نظارت و احترام به حقوق شهروندی استوار 

آوری، باشد. همچنین، تدوین قوانین و مقررات اختصاصی درباره نحوه جمع

اشتراک  و  نگهداری  دادهپردازش،  حدود  گذاری  تعیین  شخصی،  های 

استفاده نهادهای  سامانهمسئولیت  از  پیشکننده  هوشمند،  بینی  های 

الگ عملکرد  بر  اداری  و  نظارت قضایی  برای  مؤثر  و  وریتمسازوکارهای  ها 

ایجاد امکان اعتراض و جبران خسارت ناشی از تصمیمات نادرست، از جمله 

 شود.  الزامات اساسی توسعه مسئولانه این فناوری محسوب می

دهد که هوش مصنوعی نه جایگزین در نهایت، پژوهش حاضر نشان می

کارآمدی  تصمیم و  دقت  افزایش  برای  مکمل  ابزاری  بلکه  انسانی،  گیری 

بهره  است.  پلیسی  آن تصمیمات  مستلزم  فناوری  این  از  مطلوب  برداری 

زمان است که ملاحظات فنی، حقوقی، اخلاقی و اجتماعی به صورت هم

محور در گرو گری دادهمورد توجه قرار گیرد. بر این اساس، آینده پلیس

گذاران، نهادهای انتظامی، متخصصان فناوری ایجاد تعامل مؤثر میان قانون

ت، حقوقدانان و نهادهای ناظر خواهد بود. تنها در چنین شرایطی  اطلاعا

های گسترده هوش مصنوعی برای ارتقای امنیت عمومی  توان از ظرفیت می

بهره گرفت، بدون آنکه اصول بنیادین حقوق شهروندی، عدالت، کرامت 

 انسانی و حاکمیت قانون با مخاطره مواجه شود.
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