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 چکیده 

های نوین ارتکاب کلاهبرداری اینترنتی  های گسترده در حوزه ارتباطات دیجیتال، زمینه ظهور شیوهوگو مبتنی بر هوش مصنوعی، علاوه بر ایجاد فرصتهای گفتگسترش استفاده از ربات

توان رفتار  وگو، مسئولیت کیفری متوجه چه اشخاصی است و چگونه میهای گفتگیری از رباترا نیز فراهم کرده است. مسئله اصلی پژوهش حاضر آن است که در جرائم ناشی از بهره

وگو، تحلیل  های گفتهای حقوق کیفری ناشی از استفاده مجرمانه از رباتها منتسب کرد. هدف پژوهش، بررسی چالشدهندگان این فناوریدهندگان و ارائهمجرمانه را میان کاربران، توسعه

برای تعیین حدود مسئولیت کیفری عوامل انسانی دخیل در فرآیند ارتکاب جرم است. روش تحقیق،   دهنده جرمعناصر تشکیل اینترنتی و ارائه الگویی مناسب  توصیفی ـ    کلاهبرداری 

های پژوهش  های نوین در حوزه مسئولیت کیفری هوش مصنوعی انجام شده است. یافتهای، مطالعات حقوقی داخلی و خارجی و بررسی دیدگاهگیری از منابع کتابخانهتحلیلی بوده و با بهره

ها فاقد اراده، قصد مجرمانه و  وگو با اصول سنتی حقوق کیفری سازگار نیست؛ زیرا این سامانههای گفتدهد که در وضعیت کنونی، شناسایی مسئولیت کیفری مستقل برای رباتنشان می

بنابراین، مسئولیت کیف و عرضهقابلیت سرزنش اخلاقی هستند.  میان کاربران، طراحان  پیشگیری،  امکان  و  آگاهی  نقش، کنترل،  میزان  اساس  بر  باید  توزیع شود. ری  فناوری  کنندگان 

 های مبتنی بر هوش مصنوعی را کاهش دهد. تواند خلأهای موجود در مقابله با کلاهبرداریهمچنین، توسعه مقررات پیشگیرانه، الزامات نظارتی و معیارهای دقیق انتساب کیفری می
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Criminal liability arising from the use of chatbots in Internet fraud 

Abstract 
The expansion of the use of chatbots based on artificial intelligence, in addition to creating wide opportunities in the field of 

digital communication, has also provided the basis for the emergence of new methods of committing Internet fraud. The main 

issue of the current research is that in the crimes caused by the use of chatbots, which persons are criminally responsible and 

how can the criminal behavior be attributed among the users, developers and providers of these technologies. The aim of the 

research is to examine the challenges of criminal law caused by the criminal use of chatbots, to analyze the elements that 

constitute the crime of internet fraud and to provide a suitable model for determining the limits of criminal responsibility of 

human factors involved in the process of committing a crime. The research method is descriptive-analytical and it has been 

done by using library resources, domestic and foreign legal studies and examining new perspectives in the field of criminal 

responsibility of artificial intelligence. The findings of the research show that in the current situation, the identification of 

independent criminal responsibility for chatbots is not compatible with the traditional principles of criminal law; Because these 

systems lack will, criminal intent, and moral blameworthiness. Therefore, criminal responsibility should be distributed among 

users, designers and suppliers of technology based on the degree of role, control, awareness and possibility of prevention. Also, 

the development of preventive regulations, regulatory requirements and strict criteria for criminal attribution can reduce the 

existing gaps in dealing with AI-based fraud. 

Keywords: Chatbots, Criminal responsibility of artificial intelligence, Internet fraud, Digital criminal assignment 
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 متن مقاله 

ویژه ظهور و  های مبتنی بر هوش مصنوعی، بهتحولات شتابان فناوری

های تجاری و وگو، ساختار ارتباطات انسانی، فعالیتهای گفتتوسعه ربات 

ارائه خدمات دیجیتال را دگرگون کرده است؛ با وجود مزایای گسترده این 

سازی تعامل انسانی،  ها، قابلیت تولید محتوای متقاعدکننده، شبیهفناوری

گستردهپاسخ حجم  پردازش  و  خودکار  زمینه گویی  اطلاعات،  از  ای 

ترین ها را نیز فراهم ساخته است. یکی از مهمسوءاستفاده مجرمانه از آن

های این سوءاستفاده، کلاهبرداری اینترنتی است که در آن مرتکبان حوزه 

بانیان را در وگو، فرآیند فریب قرهای گفتگیری از ربات توانند با بهرهمی

های سنتی انجام تر و با پیچیدگی بیشتر نسبت به شیوهمقیاسی گسترده

دهند. مسئله اساسی این پژوهش آن است که در جرائم ناشی از استفاده  

اشخاصی  های گفتاز ربات یا  وگو، مسئولیت کیفری متوجه چه شخص 

چارچوب آیا  و  پاسخاست  توانایی  کیفری  حقوق  موجود  به  های  گویی 

ها میان مرتکب انسانی، سامانه هوشمند و  رفتارهایی را دارند که در آن

این   بررسی  ضرورت  و  است.اهمیت  شده  ایجاد  فاصله  مجرمانه  نتیجه 

موضوع از آن جهت است که اصول سنتی حقوق کیفری بر مفاهیمی مانند  

اراده آزاد، قصد مجرمانه، قابلیت انتساب رفتار و مسئولیت شخصی استوار 

ای است که  گونهوگو گاه بههای گفتند، در حالی که عملکرد رباتهست

سازد.  بار را دشوار میتعیین رابطه مستقیم میان رفتار انسانی و نتیجه زیان

در چنین شرایطی، فقدان معیارهای روشن برای تعیین مسئولیت کاربران، 

ارائه توسعه  و  میدهندگان  فناوری  این  خلأ دهندگان  ایجاد  موجب  تواند 

کیفری یا برعکس، تحمیل مسئولیت نامتناسب به اشخاصی شود که نقش  

( در پژوهشی با عنوان  ۱۳۹۷اند. احمدی )مستقیمی در وقوع جرم نداشته

های جرائم »تحلیل اقتصادی و حقوقی جرایم سایبری« به بررسی ویژگی

های نوین و ضرورت بازنگری های حقوقی ناشی از فناوریسایبری، چالش

شیوهد که ر  است  داده  نشان  و  پرداخته  دیجیتال  جرائم  با  مقابله  های 

محور نیازمند  ساختارهای سنتی حقوق کیفری در مواجهه با جرائم فناوری

ای به مسئله  بازتفسیر و توسعه هستند.در مطالعات خارجی نیز توجه ویژه

سامانه عملکرد  از  ناشی  است. مسئولیت  شده  مصنوعی  هوش  های 

ها  ( در پژوهشی با عنوان »مسئولیت کیفری شرکت2024[ )۱دیامانتیس]

در قبال هوش مصنوعی« به بررسی مسئولیت کیفری اشخاص حقوقی در  

سامانه با  چالشارتباط  و  پرداخته  مصنوعی  هوش  به  های  مربوط  های 

های  ها و عوامل انسانی مرتبط با فناوریانتساب رفتار مجرمانه به شرکت

ده است. با وجود ارزش علمی این مطالعات، بیشتر  هوشمند را تحلیل کر

اند صورت کلی به مسئولیت هوش مصنوعی پرداختههای موجود بهپژوهش

طور اختصاصی، فرآیند وقوع کلاهبرداری اینترنتی از و کمتر پژوهشی به

وگو و نحوه توزیع مسئولیت میان بازیگران مختلف های گفتطریق ربات 

 این فرآیند را مورد بررسی قرار داده است.  

ربات فناوری  میان  پیوند  بر  تمرکز  حاضر،  پژوهش  متمایز  های  ویژگی 

وگو و جرم کلاهبرداری اینترنتی است؛ به این معنا که علاوه بر بررسی  گفت

کاربر  عناصر تشکیل میان  روابط  انتساب کیفری در  دهنده جرم، مسئله 

توسعه ارائه انسانی،  الگوریتم،  هوشمند دهنده  سامانه  و  خدمات  دهنده 

شود. این پژوهش تلاش دارد با فاصله گرفتن از رویکرد صرفاً  تحلیل می

اصول  با  که  دهد  ارائه  مسئولیت  تعیین  برای  حقوقی  الگویی  فناورانه، 

بنیادین حقوق کیفری مانند اصل شخصی بودن مسئولیت، ضرورت احراز  

تقصیر و تناسب مسئولیت با نقش واقعی اشخاص هماهنگ باشد. به نظر 

رباترسد  می در  مجرمانه  قصد  و  مستقل  اراده  فقدان  به  توجه  های  با 

سامانهگفت این  نمیوگو،  فعلی  وضعیت  در  بهها  مرتکب توانند  عنوان 

میزان   اساس  بر  باید  کیفری  مسئولیت  و  شوند  شناخته  جرم  مستقل 

آگاهی، کنترل، نقش مؤثر و امکان پیشگیری، میان اشخاص انسانی دخیل 

 در طراحی، عرضه و استفاده از این فناوری توزیع شود.  

    

    

    

مفهوم۱ ربات.  گفتشناسی  آن های  نقش  و  تحول  وگو  در  ها 

 های اینترنتی کلاهبرداری

گفتربات بههای  مهموگو  از  یکی  فناوری عنوان  توسعه  نمودهای  ترین 
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هایی هستند که با استفاده از پردازش زبان طبیعی،  هوش مصنوعی، سامانه

مدلالگوریتم  و  ماشین  یادگیری  برقراری  های  امکان  داده،  تحلیل  های 

می فراهم  تعاملی  شکل  به  را  ماشین  و  انسان  میان  این ارتباط  سازند؛ 

ارائه پاسخسامانه قادر به  اولیه توسعه، صرفاً  های محدود و  ها در مراحل 

تعیین پیش  از  قواعد  بر  پیشرفت مدلمبتنی  اما  بودند،  های هوش شده 

ربات جدید  نسل  که  است  شده  موجب  گفتمصنوعی  توانایی  های  وگو 

از  یادگیری  کاربران،  رفتاری  الگوهای  تشخیص  زبانی،  مفاهیم  تحلیل 

های جدید و متناسب با شرایط مکالمه را به تعاملات پیشین و تولید پاسخ

آورند؛ در نتیجه، ماهیت این فناوری از یک ابزار ارتباطی ساده به  دست  

اثرگذاری بر تصمیم و رفتار انسان تغییر  یک سامانه هوشمند با قابلیت 

)رضایی،   است  ربات۷۸،  ۱۳۹۹یافته  اصلی  گفت(.ویژگی  وگوی های 

سازی تعامل انسانی و ایجاد ارتباطی است ها در شبیههوشمند، توانایی آن

شود؛ وگوی واقعی دشوار میکه در بسیاری از موارد تشخیص آن از گفت

ای مانند یادگیری عمیق، های پیشرفته این قابلیت ناشی از ترکیب فناوری

دهد  تحلیل معنایی متن و تولید خودکار محتوا است که به سامانه اجازه می

از پاسخ کند؛  ارائه  مخاطب  اطلاعاتی  و  روانی  وضعیت  با  متناسب   هایی 

تواند زمینه سوءاستفاده مجرمانه را فراهم  منظر حقوقی، همین ویژگی می

وگو های گفتسازد، زیرا مرتکبان جرائم سایبری قادر خواهند بود از ربات

های فریبنده و هدایت برای ایجاد اعتماد کاذب، جعل هویت، ارسال پیام

زیان مالی  اقدامات  انجام  به  شناخت قربانی  بنابراین،  کنند؛  استفاده  بار 

شرط تحلیل آثار کیفری ناشی از کاربرد مجرمانه  ماهیت این فناوری، پیش

(.در تحلیل حقوق ۵۳، ص.  ۱40۳شود )سلطانی و کامکار،  آن محسوب می

توان صرفاً یک ابزار فنی مشابه ابزارهای  وگو را نمیهای گفتکیفری، ربات

ابلیت یادگیری و  سنتی ارتکاب جرم دانست، زیرا میزان خودکارسازی، ق

ها موجب شده است که فرآیند توانایی تولید محتوای مستقل در این سامانه

ارتکاب جرم میان چندین عامل انسانی و فنی توزیع شود؛ در نتیجه، در  

وگو، مسئله  های گفتجرائمی مانند کلاهبرداری اینترنتی مبتنی بر ربات

میان   رابطه  تعیین  بلکه  نیست،  مجرمانه  رفتار  وقوع  اثبات  تنها  اصلی 

عملکرد سامانه هوشمند و اراده اشخاص دخیل در طراحی، آموزش، عرضه 

یا استفاده از آن است؛ این وضعیت، ضرورت بازنگری در معیارهای سنتی  

جرائم  در  مسئولیت  تعیین  برای  الگوهای جدید  ارائه  و  کیفری  انتساب 

 (.  Hallevy, 2024, ۱2سازد ) های هوشمند را آشکار میناشی از فناوری

ربات گفتتحول  سامانههای  از  پاسخوگو  عاملهای  به  ساده  های  گوی 

به و  سایبری  جرائم  ساختار  در  اساسی  تغییر  موجب  ویژه  هوشمند، 

های  های اینترنتی شده است؛ در گذشته، بسیاری از عملیاتکلاهبرداری

فریبکارانه در فضای مجازی نیازمند مداخله مستقیم و مستمر مرتکب بود،  

اند که فرآیند ارتباط  وگو این امکان را فراهم کردههای گفتاما امروزه ربات

ها  با قربانیان به شکل خودکار، گسترده و هدفمند انجام شود؛ این سامانه

هایی متناسب با  توانند با تحلیل اطلاعات موجود درباره کاربران، پیاممی

د و از طریق های شخصی، نیازهای مالی یا علایق آنان تولید کننویژگی

افزایش دهند؛   را  فریب  احتمال موفقیت عملیات  اعتماد،  ایجاد احساس 

ربات نقش  گفتبنابراین،  افزایش های  به  صرفاً  اینترنتی  جرائم  در  وگو 

نمی محدود  جرم  ارتکاب  و  سرعت  ماهیت  تغییر  موجب  بلکه  شود، 

یکی  (.Zhang, 202۵,  ۸۱های مجرمانه نیز شده است )پیچیدگی شیوه

وگو در حوزه کلاهبرداری های گفتترین کاربردهای مجرمانه رباتاز مهم

ها برای اجرای حملات مهندسی اجتماعی  اینترنتی، استفاده از قابلیت آن

کند با تأثیرگذاری بر تصمیم و رفتار است؛ در این شیوه، مرتکب تلاش می

اقدامی که   قربانی، وی را به افشای اطلاعات محرمانه، انتقال وجه یا انجام 

وگو با قابلیت های گفتداد، ترغیب کند؛ رباتدر حالت عادی انجام نمی

ای، حفظ استمرار مکالمه و ایجاد تعامل مشابه انسان، گویی لحظهپاسخ

توانند فرآیند فریب را تقویت کرده و تشخیص ماهیت غیرواقعی ارتباط می

را برای قربانی دشوار سازند؛ از این رو، استفاده از این فناوری سبب شده  

است که عنصر فریب در جرائم کلاهبرداری اینترنتی از شکل سنتی خارج 

تر  های هوش مصنوعی، به سطحی پیچیدهگیری از ظرفیت شده و با بهره

گسترش استفاده از  (. Delfino, 2024, 42۵تر ارتقا یابد )یافتهو سازمان

های جدیدی  بری، چالشوگو در ارتکاب جرائم مالی و سایهای گفتربات

را برای نظام عدالت کیفری ایجاد کرده است، زیرا در این نوع جرائم معمولاً 

گیری نتیجه مجرمانه نقش دارند و تشخیص مرز  چندین عامل در شکل
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شود؛ ممکن است میان عملکرد خودکار سامانه و تصمیم انسانی دشوار می

عنوان ابزار ارتکاب جرم استفاده کند،  وگو بهکاربر مجرم از یک ربات گفت 

ارائهیا توسعه و  به دلیل فقدان کنترلدهنده  های لازم در دهنده سامانه 

پیشگیری از سوءاستفاده، در ایجاد زمینه وقوع جرم مؤثر باشد؛ بنابراین، 

کلاهبرداری  الگوی  رباتتحول  تأثیر  تحت  اینترنتی  گفتهای  وگو،  های 

ضرورت بازتعریف مفاهیمی مانند رفتار مجرمانه، رابطه سببیت و انتساب 

,  Diamantisهای نوین مطرح ساخته است )کیفری را در حقوق فناوری

2024 ,۸0۳  .) 

    

های  گیری از رباتهای ارتکاب کلاهبرداری اینترنتی با بهره. تحلیل شیوه2

 وگو مبتنی بر هوش مصنوعی گفت

وگو مبتنی بر هوش مصنوعی، الگوهای ارتکاب کلاهبرداری های گفتربات

اینترنتی را از یک فرآیند محدود و وابسته به مداخله مستقیم انسان، به  

کرده تبدیل  و هوشمند  خودکار، گسترده  فرآیند  شیوه، یک  این  در  اند؛ 

های پردازش زبان طبیعی و تولید تواند با استفاده از قابلیتمرتکب جرم می

زمان با تعداد زیادی از کاربران برقرار کرده و  محتوای خودکار، ارتباط هم

های هر قربانی ایجاد کند؛ این قابلیت موجب هایی متناسب با ویژگیپیام

روش  که  است  پیامشده  ارسال  مانند  سنتی  عمومی  های  و  یکسان  های 

ارتباطات هدفمند و متقاعدکننده بدهند، ب به  را  ای که  گونههجای خود 

( شود  دشوارتر  کاربران  برای  پیام  متقلبانه  ماهیت  , Zhangتشخیص 

های  برداری مجرمانه از رباتهای بهرهترین شیوه(.یکی از رایج۸2,  202۵

ها در حملات فیشینگ و سرقت اطلاعات محرمانه  وگو، استفاده از آنگفت

شبیه با  ربات  روش،  این  در  است؛  بانککاربران  با  ارتباط  ها،  سازی 

ارائه شرکت تجاری،  شناخته های  افراد  حتی  یا  خدمات  شده،  دهندگان 

کند اعتماد مخاطب را جلب کرده و وی را به افشای اطلاعات  تلاش می

نوع  این  مهم  تفاوت  کند؛  ترغیب  مالی  تراکنش  انجام  یا  شخصی 

با روش تواند های سنتی در آن است که ربات هوشمند میکلاهبرداری 

های قربانی، مسیر مکالمه را تغییر داده و راهبرد فریب را تا  پاسخ  براساس

دستیابی به هدف نهایی ادامه دهد؛ بنابراین، عنصر فریب در این جرائم از 

کند )سلطانی و کامکار،  طریق یک تعامل پویا و هوشمند تحقق پیدا می

ص.  ۱40۳ ربات۵۸،  فیشینگ،  بر  گفت(.علاوه  شکلهای  در  گیری وگو 

مصنوعی،  شیوه  اعتماد  ایجاد  دیجیتال،  هویت  جعل  مانند  جدیدی  های 

کننده و ارائه خدمات یا محصولات جعلی نیز مورد استفاده  تبلیغات گمراه

این سامانهقرار می پاسخگیرند؛  تولید  توانایی  دلیل  به  و  ها  های طبیعی 

فریب   توانند قربانی را برای مدت طولانی در فرآیندحفظ تداوم مکالمه، می

نگه دارند و زمینه تحقق ضرر مالی یا افشای اطلاعات را فراهم سازند؛ از  

دهد که فناوری هوش ها نشان میمنظر حقوق کیفری، گسترش این شیوه 

تنها ابزار ارتکاب جرم را تغییر داده، بلکه کیفیت رفتار مجرمانه  مصنوعی نه

های مربوط به کشف، اثبات و انتساب مسئولیت کیفری را نیز و دشواری 

 (.  Delfino, 2024, 4۳6افزایش داده است )

ویژگی از  کلاهبرداری یکی  مهم  رباتهای  بر  مبتنی  اینترنتی  های  های 

های  سازی عملیات فریب و انطباق آن با ویژگیوگو، امکان شخصیگفت

روش در  است؛  قربانی  از هر  معمولاً  مرتکب  کلاهبرداری،  سنتی  های 

پیام و  ثابت  میالگوهای  استفاده  افراد  جذب  برای  مشابه  اما  های  کرد، 

دادهسامانه تحلیل  با  قادرند  هوشمند  سابقه های  علایق،  رفتاری،  های 

تعاملات و اطلاعات منتشرشده در فضای دیجیتال، محتوایی متناسب با  

های متقلبانه شود که پیاموضعیت هر فرد تولید کنند؛ این قابلیت باعث می

معتبر و متناسب با شرایط  از حالت عمومی خارج شده و ظاهری کاملاً 

وگو به ابزاری مؤثر برای  های گفتپیدا کنند؛ به همین دلیل، ربات  مخاطب

تبدیل شده اجتماعی  مهندسی  پیچیده  شناسایی  اجرای حملات  که  اند 

در  (.Chen & Liu, 2026, 4۱ها برای کاربران عادی دشوارتر است )آن 

های مالی نقش یک  وگو در کلاهبرداریهای گفتبسیاری از موارد، ربات 

کنند و با ایجاد یک فرآیند  واسطه ارتباطی میان مرتکب و قربانی را ایفا می

سازند؛  ارتباطی مستمر، زمینه تحقق عناصر مادی و روانی جرم را فراهم می

گذاری جعلی، ارائه  های سرمایهتواند با معرفی فرصتبرای مثال، ربات می

انی یک  پیشنهادهای تجاری غیرواقعی یا ایجاد ارتباط تحت عنوان پشتیب

ارائه اطلاعات حساس ترغیب  یا  انتقال وجه  به  را  شرکت معتبر، قربانی 

کند؛ در این وضعیت، پیچیدگی اصلی برای نظام عدالت کیفری آن است  
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که رفتار مجرمانه نه در یک اقدام مستقیم انسانی، بلکه در تعامل میان  

می تحقق  ارتباطی  سامانه  و  الگوریتم  فرآیند کاربر،  امر  همین  و  یابد 

از ربات شناسایی مرتکب واقعی را دشوار می های  کند.همچنین، استفاده 

سازمانگفت قابلیت  افزایش  موجب  کلاهبرداری  وگو  جرائم  یافتگی 

توانند بدون افزایش نیروی های مجرمانه میاینترنتی شده است، زیرا گروه

های گسترده و مداوم را در فضای مجازی اجرا کنند؛ این  انسانی، عملیات

های  وضعیت باعث شده است که مرز میان کلاهبرداری فردی و فعالیت

یافته در فضای دیجیتال کاهش یابد و ضرورت توجه به مجرمانه سازمان

گذشته ساز از  بیش  کیفری  پاسخ  و  نظارت  پیشگیری،  جدید  وکارهای 

ربات بنابراین،  شود؛  گفتاحساس  نههای  برای  وگو  جدیدی  ابزار  تنها 

و  جرم  ساختار  تغییر  در  مؤثر  عاملی  بلکه  هستند،  کلاهبرداری  ارتکاب 

چالش میایجاد  محسوب  جنایی  سیاست  در  نوین  شوند های 

(Diamantis, 2024, ۷۹  .) 

    

تشکیل۳ عناصر  بررسی  بستر .  در  اینترنتی  کلاهبرداری  جرم  دهنده 

 وگو  های گفتاستفاده از ربات

ربات بر  مبتنی  اینترنتی  کلاهبرداری  جرم  تحلیل  گفتدر  وگو،  های 

دهنده جرم و میزان انطباق رفتارهای  نخستین گام بررسی عناصر تشکیل

زیرا   است؛  کلاهبرداری  سنتی  ارکان  با  فناوری  این  از  استفاده  از  ناشی 

اگرچه فضای ارتکاب جرم و ابزار مورد استفاده تغییر یافته است، اما تحقق 

قانونی، مادی و معنوی  مسئولیت کیفری همچنان نیازمند احراز عناصر 

عنوان یک فناوری ارتباطی  وگو به، ربات گفتجرم خواهد بود؛ در این میان

آن پیشرفته می وجود  اما  کند،  ایفا  نقش  متقلبانه  رفتار  تحقق  در  تواند 

ستفاده  تنهایی برای تحقق جرم کافی نیست و باید بررسی شود که آیا ابه

از این سامانه منجر به ایجاد فریب مؤثر، اغفال قربانی و ورود ضرر مالی  

شده است یا خیر؛ بنابراین، تحلیل عناصر جرم در این حوزه باید با توجه  

های خاص فناوری هوش زمان به قواعد عمومی حقوق کیفری و ویژگیهم

)احمدی،   گیرد  انجام  کلاهبرداری  ۱24،  ۱۳۹۷مصنوعی  مادی  (.عنصر 

ربات  بر  مبتنی  گفتاینترنتی  مجموعههای  شامل  رفتارهای  وگو،  از  ای 

آن  از طریق  است که  فعال  و  قابلیتمثبت  از  استفاده  با  های  ها مرتکب 

می ایجاد  را  قربانی  فریب  شرایط  هوشمند،  پیامسامانه  تولید  های  کند؛ 

اعتم ایجاد  نادرست،  اطلاعات  ارائه  غیرواقعی،  هویت  معرفی  اد  جعلی، 

از  اطلاعات محرمانه،  افشای  یا  انتقال مال  به  قربانی  و هدایت  مصنوعی 

تواند در چارچوب عنصر مادی این  جمله مصادیق رفتارهایی است که می

جرم مورد بررسی قرار گیرد؛ ویژگی مهم این نوع جرائم آن است که رفتار  

صورت خودکار و بدون حضور مستقیم مرتکب در مجرمانه ممکن است به 

تمام مراحل انجام شود و همین امر، تشخیص نقش واقعی اشخاص دخیل 

مواجه می با دشواری  را  وقوع جرم  ) در  از (.Hallevy, 2024, 2۹سازد 

قصد   احراز  نیازمند  اینترنتی  کلاهبرداری  تحقق  معنوی،  عنصر  منظر 

مجرمانه و آگاهی مرتکب نسبت به ماهیت فریبنده رفتار است؛ در جرائم 

کند،  وگو، این موضوع اهمیت بیشتری پیدا میهای گفتباتمبتنی بر ر

دهنده خدمات، مالک سامانه و  زیرا ممکن است میان طراح فناوری، ارائه

ارتکاب جرم استفاده می از آن برای  کند، تفاوت اساسی  کاربر نهایی که 

وجود داشته باشد؛ بنابراین، صرف استفاده از یک ابزار هوشمند یا وقوع 

تواند موجب انتساب کیفری شود، بلکه باید میزان علم،  خسارت مالی نمی

اراده و نقش مؤثر هر یک از اشخاص در فرآیند ارتکاب جرم مشخص شود  

شده حقوق کیفری تعیین تا مسئولیت کیفری بر اساس معیارهای پذیرفته

 (.  Schultz, 202۵, ۳06گردد )

ربات بر  مبتنی  اینترنتی  کلاهبرداری  در  قانونی  گفتعنصر  با  های  وگو، 

چالش تطبیق مقررات سنتی کیفری بر رفتارهایی مواجه است که در بستر 

دهد؛ در حقوق های هوشمند رخ میهای نوین و با واسطه سامانهفناوری

اقتضا دارد که رفتار مجرمانه   کیفری، اصل قانونی بودن جرم و مجازات 

ربات مانند  ابزارهایی  ظهور  اما  باشد،  مشخص  قانونی  وصف  های  دارای 

های جدید فریب و تحصیل مال،  وگو موجب شده است برخی شیوه گفت

رو، تفسیر موسع سادگی قابل تحلیل نباشند؛ ازاینهای سنتی بهدر قالب

ای و کلاهبرداری باید به نحوی  و روزآمد مقررات مربوط به جرائم رایانه

ت گیرد که ضمن حفظ اصول بنیادین حقوق کیفری، توانایی مقابله  صور

)رضایی،  با روش باشد  داشته  نیز  را  ارتکاب جرم  نوین  ، ص.  ۱۳۹۸های 
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های  (.در بررسی عنصر مادی، تفاوت مهم کلاهبرداری مبتنی بر ربات۹6

آشکار گفت فریبنده  رفتار  تحقق  نحوه  در  سنتی  کلاهبرداری  با  وگو 

گفتمی طریق  از  نه  است  ممکن  فریب  وضعیت،  این  در  وگوی شود؛ 

ها و محتوای تولیدشده توسط مستقیم شخص مرتکب، بلکه از طریق پاسخ

فرآیند   ربات در  بنابراین، بررسی نقش  یابد؛  یک سامانه هوشمند تحقق 

ای دارد، زیرا باید مشخص شود که سامانه صرفاً  ارتکاب جرم اهمیت ویژه

بالای  وسیله  سطح  دلیل  به  یا  بوده  مجرم  اراده  اجرای  برای  ای 

گیری رفتار مجرمانه نقش مؤثر داشته است؛ این  خودکارسازی، در شکل 

از    مسئله، رابطه سببیت میان انسانی و نتیجه مجرمانه را به یکی  رفتار 

, Delfinoهای حقوق کیفری فناوری تبدیل کرده است )ترین چالشمهم

ارتباط با عنصر معنوی، مهم442,  2024 ترین مسئله تعیین حدود  (.در 

وگو های گفتآگاهی و قصد اشخاصی است که در زنجیره عملکرد ربات 

دهنده یک سامانه، از کاربردهای مجرمانه  قرار دارند؛ ممکن است توسعه 

احتمالی آن آگاه نباشد، در حالی که کاربر نهایی با هدف فریب و تحصیل 

است  ممکن  همچنین  کند؛  استفاده  فناوری  همان  از  دیگری  مال 

زمینه ارائه  مناسب،  کنترلی  تدابیر  فقدان  دلیل  به  خدمات  دهنده 

ب باشد؛  کرده  فراهم  را  سامانه  از  مسئولیت  سوءاستفاده  تعیین  نابراین، 

ها، میزان کنترل، کیفری در این حوزه نیازمند تفکیک دقیق میان نقش

درجه تقصیر و ارتباط مستقیم هر شخص با وقوع جرم است تا از تحمیل 

, Diamantis, 2024مسئولیت بدون احراز عنصر روانی جلوگیری شود )

۸۱2 .) 

    

توسعه 4 کاربران،  به  مجرمانه  رفتار  انتساب  چالش  و  .  دهندگان 

 وگو  های گفتدهندگان رباتارائه 

های حقوق کیفری در جرائم ناشی از استفاده  ترین چالشیکی از اساسی

ربات  گفتاز  رفتار های  باید  که  است  اشخاصی  یا  شخص  تعیین  وگو، 

ها منتسب شود؛ در الگوی سنتی مسئولیت کیفری، میان  مجرمانه به آن

تری وجود دارد، اما  رفتار مرتکب و نتیجه مجرمانه معمولاً رابطه مستقیم

های مبتنی بر هوش مصنوعی، فرآیند ارتکاب جرم ممکن است در محیط

عنوان نمونه، کاربر نهایی  حاصل تعامل چندین عامل انسانی و فنی باشد؛ به

که   حالی  در  کند،  استفاده  قربانی  فریب  برای  ربات  از  است  ممکن 

دهنده زیرساخت یا مالک پلتفرم نیز در ایجاد یا کنترل دهنده، ارائه توسعه 

ط ارتکاب جرم نقش داشته باشند؛ بنابراین، مسئله اصلی در این حوزه، محی

رفتار  از عوامل در تحقق  یافتن معیار مناسب برای تعیین سهم هر یک 

بی گسترش  از  جلوگیری  و  است  مجرمانه  کیفری  مسئولیت  ضابطه 

ربات گفت6۷،  ۱۳۹۹)حسینی،   از  که  انسانی  کاربر  ارتکاب  (.  برای  وگو 

استفاده می اینترنتی  نزدیک کلاهبرداری  موارد  از  بسیاری  ترین کند، در 

شود، زیرا وی با قصد قبلی، سامانه  شخص به رفتار مجرمانه محسوب می

را در جهت فریب قربانی، تحصیل مال یا دستیابی غیرقانونی به اطلاعات  

ربات گفت شرایطی،  چنین  در  است؛  گرفته  کار  ابزار  به  نقش  وگو صرفاً 

تواند موجب سلب کند و وجود فناوری هوشمند نمیا ایفا میارتکاب جرم ر 

مسئولیت از شخصی شود که اراده مجرمانه خود را از طریق آن اجرا کرده  

شود که عملکرد سامانه فراتر است؛ با این حال، پیچیدگی زمانی ایجاد می

زیان رفتار  از  بخشی  و  باشد  کاربر  مستقیم  دستورات  از  از  ناشی  بار 

تصمیمقابلیت و  یادگیری  باشد  های  گرفته  شکل  آن  خودکار  گیری 

(Hallevy, 2024, ۳4  .) 

توسعه دیگر،  سوی  ارائهاز  و  رباتدهندگان  گفتدهندگان  نیز های  وگو 

کم مسئولیت  ممکن است در شرایط خاص با مسئولیت کیفری یا دست

شود که اثبات ناشی از تقصیر مواجه شوند؛ این وضعیت زمانی مطرح می

یا عرضه از شود طراح  استفاده مجرمانه  امکان  به  علم  با  فناوری،  کننده 

هایی را ایجاد  سامانه، اقدامات پیشگیرانه لازم را اتخاذ نکرده یا عمداً قابلیت

کند؛ بنابراین، تحلیل مسئولیت کرده است که ارتکاب جرم را تسهیل می

این اشخاص باید بر پایه معیارهایی مانند میزان کنترل بر سامانه، آگاهی  

ش انجام  جرم  وقوع  در  مؤثر  نقش  و  پیشگیری  امکان  خطرات،  و از  ود 

تنهایی مبنای مسئولیت کیفری توان صرف تولید یا ارائه فناوری را بهنمی

 (.  Diamantis, 2024, ۸2۵قرار داد )

وگو، یکی از  های گفتدر بررسی مسئولیت کیفری ناشی از عملکرد ربات

ارائهمهم حقوقی  جایگاه  تعیین  مسائل،  پلتفرمترین  و  دهندگان  ها 
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دهند؛ زیرا هایی است که این فناوری را در اختیار کاربران قرار میشرکت

برخلاف جرائم سنتی که معمولاً میان مرتکب و ابزار ارتکاب جرم رابطه  

ارائهساده مصنوعی،  هوش  بر  مبتنی  جرائم  در  دارد،  وجود  دهنده  تری 

فناوری ممکن است بدون دخالت مستقیم در عملیات مجرمانه، شرایطی  

رو، معیارهایی مانند  را فراهم کند که امکان وقوع جرم افزایش یابد؛ ازاین

های ایمنی و میزان  وجود سازوکارهای نظارتی، هشدارهای استفاده، کنترل

آگاهی از کاربردهای احتمالی مجرمانه سامانه، در تعیین حدود مسئولیت 

می پیدا  اهمیت  اشخاص  )این  , Nerantzi & Sartor, 202۵کند 

ها  دهندگان الگوریتم(.مسئله دیگر در انتساب کیفری، وضعیت توسعه۱۱۸

وگو است؛ در برخی موارد، ممکن است های گفتو طراحان معماری ربات

بینی امکان  های امنیتی یا عدم پیشهای طراحی، فقدان محدودیتضعف

سوءاستفاده از سامانه، زمینه ارتکاب جرم را فراهم کند؛ با وجود این، صرف 

نمی قابلیت سوءاستفاده  یا  فنی  نقص  بهوجود  طور خودکار موجب تواند 

توسعه  کیفری  احراز  مسئولیت  نیازمند  کیفری  حقوق  زیرا  شود،  دهنده 

میان   باید  بنابراین،  است؛  مجرمانه  نتیجه  و  شخص  تقصیر  میان  رابطه 

خطای فنی عادی، قصور قابل انتساب و مشارکت آگاهانه در تسهیل جرم 

ها  ائل شد تا مسئولیت کیفری بر پایه اصول شخصی بودن مجازات تفکیک ق

( بماند  باقی  این،  (. Parlangeli et al., 2024, ۱۷22استوار  بر  علاوه 

ربات بر  مبتنی  جرائم  در  انتساب  گفتمسئله  پیچیدههای  زمانی  تر  وگو 

شود که عملیات کلاهبرداری در بسترهای فرامرزی انجام گیرد؛ در این می

دهنده فناوری و قربانی در  شرایط، ممکن است کاربر، سرور، شرکت ارائه 

کشورهای مختلف قرار داشته باشند و تعیین صلاحیت کیفری و دسترسی 

به ادله دیجیتال با دشواری مواجه شود؛ به همین دلیل، مقابله مؤثر با این  

ت المللی، ایجاد الزاماهای حقوقی بیننوع جرائم نیازمند توسعه همکاری

ارائه برای  معیارهای  شفاف  طراحی  و  مصنوعی  هوش  خدمات  دهندگان 

برداری روشن برای تعیین مسئولیت اشخاص دخیل در چرخه تولید و بهره

 (.  Chen & Liu, 2026, ۱0۵وگو است )های گفتاز ربات

    

بهره۵ در  انسانی  کاربر  کیفری  مسئولیت  ربات.  از  مجرمانه  های  برداری 

 وگو گفت

های اینترنتی مبتنی بر  در ساختار مسئولیت کیفری ناشی از کلاهبرداری 

گفتربات اهداف  های  تحقق  برای  فناوری  این  از  که  انسانی  کاربر  وگو، 

ترین حلقه زنجیره ارتکاب جرم محسوب  کند، اصلیمجرمانه استفاده می

شود؛ زیرا برخلاف خود سامانه هوشمند که فاقد اراده مستقل کیفری می

از قابلیت های فناوری و با  و قصد مجرمانه انسانی است، کاربر با آگاهی 

هدف ایجاد فریب، تحصیل مال یا ورود ضرر به دیگری، ربات را در مسیر  

تواند گیرد؛ بنابراین، استفاده از هوش مصنوعی نمیارتکاب جرم به کار می

اراده عنوان عاملی برای زوال مسئولیت کیفری شخصی تلقی شود که  به

این  در  است؛  کرده  اجرا  دیجیتال  ابزار  یک  طریق  از  را  خود  مجرمانه 

ای پیشرفته برای تحقق رفتار مجرمانه  وگو صرفاً وسیلهوضعیت، ربات گفت

 (.  42، ۱۳۹۹شود )محمدی، محسوب می

احراز مسئولیت کیفری کاربر در این حوزه، نیازمند بررسی دقیق رابطه 

میان رفتار انسانی و عملکرد سامانه هوشمند است؛ به این معنا که باید  

مشخص شود آیا کاربر صرفاً از یک ابزار ارتباطی مشروع استفاده کرده یا  

از ربات، فرآیند فریب را اینکه با تنظیم، هدایت یا بهره برداری هدفمند 

برای  مثال، شخصی که دستورات لازم  برای  اجرا کرده است؛  طراحی و 

پیام به  ایجاد  قربانی  ترغیب  یا  نهاد معتبر  تقلید هویت یک  های جعلی، 

عنوان امتداد اراده کند، در واقع از فناوری بهانتقال وجه را به ربات ارائه می

معی منظر،  این  از  است؛  کرده  استفاده  خود  تعیین مجرمانه  در  اصلی  ار 

مسئولیت، نه میزان استقلال فنی ربات، بلکه نقش ارادی و آگاهانه انسان 

با  (.Al-Jizani et al., 202۵, 42۱در ایجاد نتیجه مجرمانه خواهد بود )

هایی  وجود این، در برخی موارد تعیین مسئولیت کاربر انسانی با دشواری

وگو دارای قابلیت یادگیری های گفتویژه زمانی که رباتشود، بهمواجه می 

نشده باشند؛ در چنین شرایطی ممکن است بینیهای پیشو تولید پاسخ

بخشی از رفتار نهایی سامانه خارج از دستور مستقیم کاربر شکل گیرد و  

می آیا  که  شود  مطرح  پرسش  به این  را  ایجادشده  نتایج  تمام  توان 

ن مسئله نیازمند بررسی میزان  کننده نسبت داد یا خیر؛ پاسخ به ایاستفاده

قابلیت از  آگاهی وی  بر عملکرد سامانه، سطح  ربات و  کنترل کاربر  های 
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بینی نتیجه مجرمانه است، زیرا مسئولیت کیفری باید بر پایه  امکان پیش

زیان رفتار  و  انسانی  اراده  میان  منطقی  رابطه  باشد  وجود  استوار  بار 

(Schultz, 202۵, ۳0۵  .) 

وگو،  های گفتمسئولیت کیفری کاربر انسانی در استفاده مجرمانه از ربات

ویژه اصل شخصی بودن مسئولیت  بر پایه اصول عمومی حقوق کیفری و به

کیفری قابل تحلیل است؛ بر اساس این اصل، تنها شخصی که با علم و  

اراده مرتکب رفتار مجرمانه شده یا در تحقق آن نقش مؤثر داشته است، 

وگو برای  گو باشد؛ بنابراین، زمانی که فردی از یک ربات گفتباید پاسخ

کند، وجود فناوری هوشمند اجرای طرح کلاهبرداری اینترنتی استفاده می

نمی ایجاد  وی  مسئولیت  ماهیت  در  ابزار تغییری  تنها  سامانه  زیرا  کند، 

انونی  ارتکاب جرم بوده و تصمیم نهایی برای استفاده از آن در مسیر غیرق

های نوین گیری از فناوریتوسط انسان اتخاذ شده است؛ در نتیجه، بهره

از مسئولیت کیفری مورد پذیرش تواند بهنمی عنوان دفاعی برای رهایی 

 (.  26، ۱۳۹۹قرار گیرد )کریمی و موسوی، 

یکی از مسائل مهم در این زمینه، تفکیک میان استفاده مشروع و استفاده  

ربات از  این سامانههای گفتمجرمانه  از  بسیاری  زیرا  است؛  برای وگو  ها 

اهداف قانونی مانند پشتیبانی مشتریان، ارائه خدمات اطلاعاتی و تسهیل 

شده طراحی  تجاری  آن ارتباطات  از  سوءاستفاده  امکان  صرف  و  ها  اند 

برای نمی بنابراین،  شود؛  کاربران  همه  کیفری  مسئولیت  موجب  تواند 

های سامانه  انتساب جرم به کاربر باید احراز شود که وی با آگاهی از قابلیت

موضوع  این  است؛  گرفته  بهره  آن  از  مجرمانه،  نتیجه  تحقق  هدف  با  و 

یرا دهد، زاهمیت عنصر روانی جرم را در فضای هوش مصنوعی افزایش می

بدون اثبات قصد یا علم کافی، انتساب کیفری با اصول بنیادین حقوق جزا 

همچنین، در مواردی  (.Fajrin et al., 2026, 2۱4سازگار نخواهد بود )

ربات از  انسانی  کاربر  گفتکه  بههای  عملیات وگو  یک  از  بخشی  عنوان 

کند، ممکن است مسئولیت وی از یافته کلاهبرداری استفاده میسازمان

استفاده یا  سطح  معاونت  مباشرت،  قالب  در  و  رفته  فراتر  ساده  کننده 

مشارکت کیفری مورد بررسی قرار گیرد؛ برای مثال، شخصی که سامانه را 

های فریبنده طراحی کرده، دستورهای لازم را تنظیم برای تولید انبوه پیام

تری در عالکند، نقش فنموده یا فرآیند ارتباط با قربانیان را مدیریت می

تحقق جرم دارد؛ بنابراین، ارزیابی مسئولیت کیفری کاربر باید بر اساس 

میزان تسلط، نقش عملیاتی و ارتباط وی با نتیجه مجرمانه انجام شود و  

از رباتنمی وگو را با یک معیار واحد های گفتتوان همه موارد استفاده 

 (.  Murray, 202۵, ۹4تحلیل کرد )

    

های  کنندگان سامانه. مسئولیت کیفری تولیدکنندگان، طراحان و عرضه6

 وگوی هوشمند گفت

عرضه  و  طراحان  تولیدکنندگان،  کیفری  رباتمسئولیت  های  کنندگان 

پیچیدهگفت از  یکی  بر هوش وگو،  مبتنی  جرائم  حوزه  در  مباحث  ترین 

به معمولاً  اشخاص  این  زیرا  است؛  فرآیند  مصنوعی  در  مستقیم  صورت 

طریق  از  است  ممکن  اما  ندارند،  دخالت  اینترنتی  کلاهبرداری  ارتکاب 

ای که قابلیت استفاده مجرمانه دارد، زمینه طراحی، توسعه یا عرضه سامانه

وقوع جرم را فراهم کنند؛ در این چارچوب، پرسش اصلی آن است که آیا  

تواند مبنای مسئولیت  صرف ایجاد فناوری خطرناک یا قابل سوءاستفاده می

کیفری قرار گیرد یا اینکه تحقق مسئولیت نیازمند اثبات تقصیر، علم به  

سوءاستفاده و وجود رابطه مؤثر میان عملکرد تولیدکننده و نتیجه    احتمال

مجرمانه است؛ پاسخ به این پرسش، نیازمند فاصله گرفتن از نگاه مطلق 

به فناوری و توجه به نقش واقعی هر یک از عوامل انسانی دخیل در چرخه  

(.تولیدکنندگان  ۷2،  ۱۳۹۹برداری از سامانه است )حسینی،  تولید و بهره

های مهمی درباره معماری وگو در فرآیند طراحی، تصمیمهای گفتربات

های امنیتی و سازوکارهای کنترل ها، محدودیتسامانه، سطح دسترسی

کنند؛ بنابراین، اگر ثابت شود که یک شرکت یا طراح با  محتوا اتخاذ می

گونه تدبیر منطقی برای جلوگیری وجود آگاهی از خطرات احتمالی، هیچ

هایی ایجاد کرده  های آشکار اتخاذ نکرده یا عامدانه قابلیتوءاستفادهاز س

پذیر  کند، بررسی مسئولیت وی امکاناست که ارتکاب جرم را تسهیل می

تقصیر  دقیق  معیارهای  مبنای  بر  باید  مسئولیت  این  البته  بود؛  خواهد 

نمی به خودی خود  فناوری  توسعه  زیرا  ارزیابی شود،  جرم کیفری  تواند 

امکان سوءاستفاده  محسوب شود و توسعه  به دلیل  نباید صرفاً  دهندگان 
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,  Nerantzi & Sartorدیگران از محصول خود، مسئول شناخته شوند )

وگو که  های گفتدهندگان خدمات ربات(.از سوی دیگر، ارائه۱2۱, 202۵

کنند،  زیرساخت لازم برای دسترسی کاربران به این فناوری را فراهم می

های  ممکن است در صورت عدم رعایت الزامات نظارتی و امنیتی با پرسش

شناسایی   سازوکارهای  فقدان  مثال،  برای  شوند؛  مواجه  حقوقی 

های  توجهی به گزارشهای هشداردهنده یا بیسوءاستفاده، نبود سیستم

تواند زمینه بررسی نقش این اشخاص در مربوط به استفاده مجرمانه می

کنندگان باید  وقوع جرم را فراهم سازد؛ بنابراین، مسئولیت کیفری عرضه 

میزان ک پایه  آن بر  و درجه  نترل  از جرم  پیشگیری  امکان  بر سامانه،  ها 

فنی،   میان خطای  و  تحلیل شود  به خطرات موجود  نسبت  آنان  آگاهی 

، ۱۳۹۹احتیاطی و مشارکت عمدی در جرم تفاوت قائل شد )رضایی،  بی

۵۸  .) 

عرضه و  تولیدکنندگان  کیفری  مسئولیت  تعیین  رباتدر  های  کنندگان 

از  گفت از مسائل اساسی، تشخیص مرز میان مسئولیت ناشی  وگو، یکی 

طراحی فناوری و مسئولیت ناشی از استفاده مجرمانه کاربران است؛ زیرا 

تواند هم در مسیرهای قانونی و هم  در اغلب موارد، یک فناوری واحد می

فعالیت قابلیت  در  صرف  و  گیرد  قرار  استفاده  مورد  غیرقانونی  های 

بنابراین، سوءاستفاده نمی باشد؛  انتساب جرم به سازنده آن  مبنای  تواند 

دهنده  پذیری خطر، سطح کنترل توسعهبینیمعیار اصلی باید میزان پیش

اقداماتی باشد که برای کاهش احتمال سوءاستفاده   بر عملکرد سامانه و 

ش کیفری انجام  مسئولیت  ایجاد  مانع  سو  یک  از  رویکرد  این  است؛  ده 

احتیاطی  شود و از سوی دیگر، در برابر بیگسترده برای نوآوران فناوری می

های پرخطر واکنش حقوقی مناسبی مبالاتی شدید در طراحی سامانهیا بی

 (.  Parlangeli et al., 2024, ۱۷24کند )ایجاد می

های مهم در این زمینه، تعیین مسئولیت در مواردی است یکی از چالش

از دادهکه ربات گفت یادگیری  از طریق  بازار،  به  از عرضه  های  وگو پس 

دهد  جدید یا تغییر تنظیمات توسط کاربران، رفتارهایی از خود نشان می

بینی نبوده است؛ در چنین شرایطی،  که در زمان طراحی اولیه قابل پیش

دهنده نیازمند بررسی این موضوع است که آیا انتساب کیفری به توسعه 

امکان کنترل، اصلاح یا محدودسازی رفتار سامانه وجود داشته و آیا شخص 

دیگر،   بیان  به  خیر؛  یا  است  داشته  آگاهی  احتمالی  خطرات  از  مسئول 

مسئولیت کیفری در این حوزه باید بر پایه وجود یک رابطه مشخص میان  

وظیفه احتیاطی و وقوع نتیجه مجرمانه شکل گیرد، نه صرفاً بر مبنای   ترک

(.همچنین، در  ۳۱،  ۱۳۹۹تولید یک فناوری پیچیده )کریمی و موسوی،  

ارائه  کیفری  مسئولیت  اینترنت،  فرامرزی  رباتمحیط  های  دهندگان 

و  گفت اطلاعات  به  به صلاحیت قضایی، دسترسی  مربوط  با مسائل  وگو 

نظام میان  میهمکاری  پیوند  مختلف  حقوقی  است های  ممکن  خورد؛ 

دهنده فناوری در کشوری مستقر باشد، کاربر مجرم در کشور  شرکت ارائه 

ای متفاوت قرار داشته باشد؛ این دیگری فعالیت کند و قربانی در منطقه 

عرضه نقش  شناسایی  جغرافیایی،  اجرای  پراکندگی  و  کننده 

سازد و ضرورت تدوین استانداردهای  اجراهای کیفری را دشوار میضمانت

بین ارائه مشترک  تکالیف  تعیین  برای  های هوش دهندگان سامانهالمللی 

 (.  Chen & Liu, 2026, ۱04دهد )مصنوعی را افزایش می

    

    

    

و  ۷ مصنوعی  هوش  برای  مستقل  کیفری  مسئولیت  شناسایی  امکان   .

 وگو های گفتربات

هوش  برای  مستقل  کیفری  مسئولیت  شناسایی  امکان  درباره  بحث 

ربات و  گفتمصنوعی  مهمهای  از  حقوق وگو،  در  نظری  مباحث  ترین 

هایی که قادر به تحلیل های نوین است؛ زیرا توسعه سامانهکیفری فناوری

های خودکار هستند،  داده، یادگیری، تولید محتوا و اتخاذ برخی تصمیم

ها را همانند  توان این فناوریاین پرسش را مطرح کرده است که آیا می

نظام   در  مستقل  جایگاه  دارای  حقوقی،  اشخاص  یا  انسانی  اشخاص 

مسئولیت کیفری دانست یا خیر؛ در پاسخ به این پرسش، دیدگاه غالب  

حقوقی بر این باور است که مسئولیت کیفری همچنان باید بر اراده، آگاهی  

رفتا انتساب  قابلیت  هوش و  زیرا  باشد،  استوار  انسانی  فاعل  یک  به  ر 

های بنیادینی مانند قصد مجرمانه، درک اخلاقی و  مصنوعی فاقد ویژگی
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وگو های گفتاراده مستقل انسانی است؛ بنابراین، در شرایط فعلی، ربات

به  میبیشتر  تحلیل  جرم  ارتکاب  محیط  یا  ابزار  مرتکب عنوان  تا  شوند 

 (.  ۸۱، ۱۳۹۹مستقل جرم )حسینی، 

طرفداران پذیرش نوعی مسئولیت مستقل برای هوش مصنوعی معتقدند  

سامانه عملکرد  استقلال  افزایش  الگوهای  که  است  ممکن  هوشمند  های 

سنتی مسئولیت کیفری را ناکارآمد سازد؛ زیرا در برخی موارد، رفتار نهایی  

توان  بینی شده و نه مینویس پیشطور کامل توسط برنامهسیستم نه به 

آن را صرفاً نتیجه دستور مستقیم کاربر دانست؛ از این منظر، ایجاد یک  

سامانه برای  ویژه  مسئولیت  میچارچوب  هوشمند  خلأهای  های  تواند 

گویی کیفری را کاهش دهد؛ با وجود این، پذیرش چنین موجود در پاسخ

دیدگاهی با موانع اساسی مواجه است، زیرا تحمیل مجازات کیفری بر یک  

فاق  اصلاح،  سامانه  مانند  کیفر  سنتی  اهداف  با  ذهنی،  تجربه  و  آگاهی  د 

, Hallevy, 2024بازدارندگی و سرزنش اخلاقی سازگاری محدودی دارد )

کنند که به جای های جدید پیشنهاد می(.از سوی دیگر، برخی نظریه۱۸

اعطای شخصیت کیفری مستقل به هوش مصنوعی، باید الگوهای جدیدی  

برای توزیع مسئولیت میان عوامل انسانی دخیل در چرخه تولید و استفاده  

از فناوری ایجاد شود؛ بر اساس این دیدگاه، تمرکز حقوق کیفری باید بر  

یت خطرات  شناسایی اشخاصی باشد که امکان کنترل، پیشگیری یا مدیر

داشته  را  سامانه  از  بر  ناشی  مبتنی  کلاهبرداری  جرائم  در  بنابراین،  اند؛ 

گفتربات مجرم، وگهای  کاربران  متوجه  همچنان  اصلی  مسئولیت  و، 

دهندگانی خواهد بود که نقش مؤثر و قابل انتسابی  دهندگان یا ارائهتوسعه 

 (.  Schultz, 202۵, ۳0۳اند )در تحقق رفتار مجرمانه داشته

ربات برای  مستقل  کیفری  مسئولیت  گفتپذیرش  موانع های  با  وگو 

های کیفری موجود عمدتاً  رو است، زیرا نظاممفهومی و عملی متعددی روبه

اند؛ در  بر پایه وجود شخصی دارای اراده، آگاهی و قدرت انتخاب بنا شده

ترین شکل خود، فاقد تجربه  حالی که هوش مصنوعی، حتی در پیشرفته 

ممنوعیت از  هنجاری  درک  و  مجرمانه  قصد  است؛ ذهنی،  قانونی  های 

بنابراین، نسبت دادن مفاهیمی مانند سوءنیت، تقصیر یا قصد مجرمانه به 

یک سامانه الگوریتمی، نیازمند بازنگری عمیق در مبانی مسئولیت کیفری 

دهند به جای های حقوقی ترجیح میخواهد بود؛ از این رو، بسیاری از نظام

را شناس مسئولیت  مصنوعی،  هوش  برای  مستقل  کیفری  شخصیت  ایی 

متوجه اشخاص انسانی مرتبط با طراحی، کنترل و استفاده از این فناوری 

 (.  62،  ۱۳۹۹کنند )رضایی، 

دیدگاه برخی  حال،  این  پیچیدگی  با  که  معتقدند  حقوقی  نوین  های 

سامانه یک  روزافزون  ایجاد  نیازمند  آینده  در  است  ممکن  های هوشمند 

بر مسئولیت انسانی   مبتنی  از مسئولیت باشد که نه کاملاً  مفهوم جدید 

سنتی و نه مبتنی بر شخصیت کیفری کامل برای هوش مصنوعی باشد؛  

توان نوعی نظام مسئولیت عملکردی ایجاد کرد  بر اساس این دیدگاه، می

استقلال،   میزان  اساس  بر  رفتار سامانه  از  ناشی  آثار حقوقی  آن،  که در 

کند  سطح خطر و قابلیت کنترل آن تعیین شود؛ چنین رویکردی تلاش می

پاسخ ضرورت  فناوریمیان  حقوقی  اصول گویی  حفظ  و  پیشرفته  های 

, Nerantzi & Sartor, 202۵ایجاد کند )  اساسی حقوق کیفری تعادل

وگو، حتی های گفت(.در حوزه کلاهبرداری اینترنتی مبتنی بر ربات۱26

سامانه این  عملکرد  استقلال  افزایش  صورت  مسئولیت در  شناسایی  ها، 

با دشواری  ربات  برای خود  زیرا کیفری مستقل  های جدی مواجه است؛ 

و هدف   فریب  قصد  مانند  روانی  عناصر  نیازمند وجود  جرم کلاهبرداری 

ها به یک سامانه غیرانسانی با  تحصیل مال نامشروع است که انتساب آن

تر آن است که نظام  شود؛ بنابراین، راهکار منطقیرو میچالش نظری روبه

امکان  که  را  اشخاصی  مسئولیت  انتساب،  معیارهای  توسعه  با  کیفری 

صورت  اند، بهه سامانه را داشتهکنترل، نظارت یا جلوگیری از رفتار مجرمان

به فعلی  وضعیت  در  را  هوش مصنوعی  و  کند  تعیین  عامل  دقیق  عنوان 

( دهد  قرار  توجه  مورد  جرم  ارتکاب  ابزار  یا  .,  Al-Jizani et alخطرزا 

202۵ ,42۹  .) 

    

چالش۸ بر  .  مبتنی  کلاهبرداری  جرائم  کشف  و  جرم  اثبات  ادله  های 

 وگو های گفتربات

وگو،  های گفتکشف و اثبات جرائم کلاهبرداری اینترنتی مبتنی بر ربات

های جدیدی در  ها، با چالشبه دلیل ماهیت پیچیده و فنی این فناوری
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حوزه ادله کیفری مواجه شده است؛ در جرائم سنتی، معمولاً رابطه میان  

رفتار مرتکب و نتیجه مجرمانه از طریق آثار مادی و شواهد مستقیم قابل  

های مبتنی بر هوش مصنوعی، بخش مهمی شناسایی است، اما در محیط

الگوریتم میان  دیجیتال،  فضای  در  جرم  ارتکاب  فرآیند  دادهاز  و  ها،  ها 

ها، تشخیص رو، شناسایی منشأ پیامدهد؛ ازاینهای خودکار رخ میسامانه

کننده از ربات و اثبات اینکه محتوای تولیدشده ناشی  هویت واقعی استفاده

ترین مسائل  از اراده مجرمانه یک شخص خاص بوده است، به یکی از مهم

)احمدی،   است  تبدیل شده  این حوزه  در  ا۱42،  ۱۳۹۷اثباتی  یکی  ز  (. 

سازی آوری ادله، امکان تغییر، حذف یا پنهانهای اصلی در جمعدشواری 

توانند وگو است؛ مرتکبان میهای گفتآثار دیجیتال ناشی از فعالیت ربات

های ناشناس، سرورهای خارجی، ابزارهای تغییر هویت با استفاده از حساب

دیجیتال یا حذف سوابق ارتباطی، فرآیند تحقیقات کیفری را با مانع مواجه 

کنند؛ علاوه بر این، تشخیص اینکه یک پیام توسط انسان تولید شده یا  

توسط یک سامانه هوش مصنوعی ایجاد شده است، در بسیاری از موارد  

ز ابزارهای تخصصی کارشناسی دیجیتال است؛ بنابراین،  نیازمند استفاده ا

رسی، از شرایطی  ادله الکترونیکی در این جرائم باید علاوه بر قابلیت دست

انتساب نیز برخوردار باشد ) ,  Kilovatyمانند اصالت، تمامیت و قابلیت 

از ربات۵۳۸,  202۵ استفاده  وگو موجب شده  های گفت(.از سوی دیگر، 

است که مفهوم سنتی دلیل دیجیتال نیازمند بازنگری شود، زیرا در این  

های عملکرد الگوریتم، سوابق  شده در سامانه، گزارش های ثبتجرائم، داده

توانند در  تعاملات و اطلاعات مربوط به نحوه آموزش یا تنظیم ربات می

اثبات نقش اشخاص مختلف مؤثر باشند؛ در نتیجه، مقام تحقیق کیفری 

باید علاوه بر بررسی آثار نهایی جرم، فرآیند تولید و انتقال داده را نیز مورد 

کا میان  رابطه  بتواند  تا  دهد  قرار  نتیجه  تحلیل  و  هوشمند  سامانه  ربر، 

مجرمانه را مشخص کند؛ این امر ضرورت ارتقای دانش فنی مراجع قضایی  

افزایش میو توسعه روش  دهد )رضایی،  های نوین تحقیقات دیجیتال را 

۱۳۹۹ ،۷4  .) 

    

چالش۹ بر  .  مبتنی  کلاهبرداری  جرائم  کشف  و  جرم  اثبات  ادله  های 

 وگو های گفتربات

مهم از  اثبات کلاهبردارییکی  در  مسائل  رباتترین  بر  مبتنی  های  های 

به دادهگفت استناد  قابلیت  اعتبار و  هایی است که  وگو، تشخیص میزان 

اند؛ در این جرائم، ممکن های هوشمند تولید یا پردازش شدهتوسط سامانه

های صوتی یا سایر محتواهای دیجیتال توسط ها، تصاویر، فایلاست پیام

یک ربات ایجاد شده باشد و همین موضوع، مسئله اصالت دلیل و امکان  

کند؛ بنابراین، صرف انتساب آن به شخص معین را با دشواری مواجه می

مشاهده یک محتوای مجرمانه برای اثبات مسئولیت کیفری کافی نیست، 

بلکه باید مشخص شود چه کسی سامانه را فعال کرده، چه دستوری به آن 

ه، چه میزان کنترل بر عملکرد آن داشته و آیا میان رفتار وی و نتیجه  داد

)محمدی،  زیان دارد  وجود  مستقیم  رابطه  فرآیند 4۸،  ۱۳۹۹بار  (.در 

داده تحلیل  کیفری،  ربات تحقیقات  توسط  تولیدشده  گفتهای  وگو های 

روش از  استفاده  فرادادهنیازمند  بررسی  مانند  تخصصی  تحلیل های  ها، 

عملکرد  فنی  ارزیابی  و  اطلاعات  انتقال  مسیر  ردیابی  ارتباطی،  الگوهای 

شود نقش کارشناسان ادله دیجیتال الگوریتم است؛ این موضوع سبب می

پرونده از در  بسیاری  زیرا  یابد،  افزایش  مصنوعی  هوش  با  مرتبط  های 

های هوشمند مفاهیم سنتی اثبات جرم برای درک سازوکار عملکرد سامانه

ها ممکن است موجب د؛ همچنین، پیچیدگی فنی این فناوریکافی نیستن

مواجه شود و   با محدودیت  ارزیابی دلیل دیجیتال  شود مقام قضایی در 

های کارشناسی تخصصی بیش از پیش احساس ضرورت استفاده از نظریه 

علاوه بر مسائل فنی، چالش  (.Parlangeli et al., 2024, ۱۷26گردد )

داده به  قانونی  دسترسی  به  مربوط  دیگر  ذخیرهمهم  در  های  شده 

شرکتسامانه و  مصنوعی  هوش  ارائههای  رباتهای  خدمات  های  دهنده 

بینگفت بسترهای  در  این خدمات  از  بسیاری  است؛  فعالیت وگو  المللی 

کنند و اطلاعات مرتبط با مکالمات، تنظیمات سامانه یا سوابق استفاده  می

قلمرو قضایی از  است در خارج  نگهداری   ممکن  وقوع جرم  کشور محل 

ازاین  میان  شود؛  همکاری  نیازمند  حوزه  این  در  کیفری  تحقیقات  رو، 

المللی  دهندگان خدمات دیجیتال و سازوکارهای بیننهادهای قضایی، ارائه

تبادل اطلاعات است تا امکان کشف حقیقت و انتساب صحیح مسئولیت  
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 (.  Chen & Liu, 2026, ۱06کیفری فراهم شود )

    

های حقوقی منتخب . بررسی تطبیقی رویکردهای حقوقی ایران و نظام۱0

 های مبتنی بر هوش مصنوعی  در مقابله با کلاهبرداری

کلاهبردارینظام با  مواجهه  در  مختلف  حقوقی  بر  های  مبتنی  های 

تطبیق های گفتربات آن،  و  مواجه هستند  با یک چالش مشترک  وگو، 

های نوظهور فناوری هوش مصنوعی  قواعد سنتی حقوق کیفری با ویژگی

مقررات   بر  عمدتاً  جرائم  این  با  مقابله  چارچوب  ایران،  حقوق  در  است؛ 

رایانه  جرائم  با  مرتبط  مقررات  و  کلاهبرداری  و عمومی  است  استوار  ای 

شود؛ بنابراین، مسئولیت کیفری معمولاً بر رفتار شخص انسانی متمرکز می

عنوان ابزار ارتکاب جرم مورد استفاده قرار وگو بهدر شرایطی که ربات گفت

سامانه  می از  است که  یا شخصی  کاربر  بر شناسایی  اصلی  تمرکز  گیرد، 

ق عملیات متقلبانه بهره برده است؛ با وجود این، فقدان مقررات  برای تحق

ارتکاب جرم، می تواند اختصاصی درباره نقش هوش مصنوعی در فرآیند 

موجب ایجاد خلأهایی در زمینه انتساب رفتار و تعیین حدود مسئولیت 

پیشرفته  (.در مقابل، برخی نظام۱02،  ۱۳۹۸شود )رضایی،   های حقوقی 

کرده پیشگیرانه تلاش  رویکردی  با  برای  اند  مشخصی  تکالیف  تر، 

ارائه توسعه  های هوش مصنوعی ایجاد کنند؛  دهندگان سامانهدهندگان و 

ضمانت اعمال  و  جرم  وقوع  برای  انتظار  جای  به  رویکرد،  این  اجرای  در 

ایجاد   و  الگوریتمی  شفافیت  خطر،  مدیریت  بر  آن،  از  پس  کیفری 

د؛ هدف این رویکرد آن است که اشخاص شوسازوکارهای نظارتی تأکید می

ارتکاب جرم، کنترل  ابزار  به  از تبدیل شدن سامانه  کننده فناوری، پیش 

تفاوت   این  دهند؛  انجام  را  احتمالی  خطرات  کاهش  برای  لازم  اقدامات 

نشان بر  رویکرد،  صرف  تمرکز  از  فناوری  حقوق  تدریجی  حرکت  دهنده 

تنظیم سمت  به  مرتکب  )مجازات  است  پیشگیرانه    &  Nerantziگری 

Sartor, 202۵, ۱۳0.)لا نیز، مسئله  های حقوقی مبتنی بر کامندر نظام

رفتار  بتوان  که  است  شخصی  یافتن  مصنوعی،  هوش  جرائم  در  اصلی 

ها معمولاً از ایجاد  مجرمانه را از نظر حقوقی به وی منتسب کرد؛ این نظام

رده و تلاش مسئولیت کیفری مستقل برای هوش مصنوعی خودداری ک

و  می مراقبت  تقصیر، کنترل، وظیفه  مانند  مفاهیمی  از  استفاده  با  کنند 

رابطه سببیت، مسئولیت اشخاص انسانی دخیل در چرخه فناوری را تعیین 

وگو های گفتهای مبتنی بر رباتکنند؛ بر همین اساس، در کلاهبرداری 

دهنده خدمات قرار دهنده و ارائهنیز تمرکز بر بررسی نقش کاربر، توسعه 

به هوشمند  سامانه  خود  شناسایی  نه  جرم دارد،  مرتکب  عنوان 

(Diamantis, 2024, ۸۱۸  .) 

نظام با  مقایسه  تنظیم در  زمینه  در  ایران  حقوق  پیشرفته،  حقوقی  های 

مسئولیت ناشی از جرائم مبتنی بر هوش مصنوعی هنوز در مرحله توسعه 

رایانه جرائم  قانون  مانند  موجود  مقررات  دارد؛  قرار  قواعد  مفهومی  و  ای 

ظرفیت کیفری،  مسئولیت  از  عمومی  سوءاستفاده  با  مقابله  برای  هایی 

ای متعارف  های نوین دارند، اما این مقررات عمدتاً برای جرائم رایانه فناوری

با سامانهطراحی شده مواجهه  در  و  تولید اند  یادگیری،  قابلیت  که  هایی 

شوند؛ به همین هایی مواجه میمحتوا و تعامل مستقل دارند، با محدودیت

گزیر است با  وگو، قاضی ناهای گفتهای مرتبط با رباتدلیل، در پرونده

و   ایجاد  در  انسانی دخیل  عوامل  از  یک  هر  نقش  موجود،  قواعد  تفسیر 

از فناوری را تعیین کند )احمدی،  بهره (.در اتحادیه ۱۵6،  ۱۳۹۷برداری 

اروپا، رویکرد غالب به جای ایجاد مسئولیت کیفری مستقل برای هوش 

گری مبتنی بر ریسک و الزام بازیگران مختلف زنجیره مصنوعی، بر تنظیم

فناوری به رعایت استانداردهای ایمنی و شفافیت استوار شده است؛ این  

می تلاش  توسعهرویکرد  برای  تکالیف  تعیین  با  دهندگان،  کند 

استفادهعرضه  و  سامانهکنندگان  وقوع  کنندگان  احتمال  هوشمند،  های 

خسارت و سوءاستفاده مجرمانه را کاهش دهد؛ در نتیجه، مسئولیت در 

بینی خطر و امکان ها بیشتر بر پایه میزان کنترل، قابلیت پیشاماین نظ

پیشگیرانه تحلیل می نتیجه  اتخاذ تدابیر  اساس وقوع  بر  شود و نه صرفاً 

( نظام  (.Schultz, 202۵, ۳0۷مجرمانه  هرچند  نیز،  متحده  ایالات  در 

حقوقی هنوز چارچوب واحدی برای مسئولیت کیفری هوش مصنوعی ارائه 

نکرده است، اما مطالعات حقوقی بر ضرورت بازنگری در مفاهیمی مانند  

ها، وظیفه نظارت و استانداردهای مراقبتی تأکید دارند؛  مسئولیت شرکت 

دهندگان فناوری ممکن است در صورت  ها و توسعهدر این دیدگاه، شرکت
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با  بی مناسب،  کنترل  سازوکارهای  فقدان  یا  آشکار  خطرات  به  توجهی 

پیامدهای حقوقی مواجه شوند، اما صرف توسعه یک ابزار هوشمند که بعداً  

ایجاد   برای  است،  گرفته  قرار  سوءاستفاده  مورد  ثالث  اشخاص  توسط 

نمی تلقی  کافی  کیفری  رویکرد میمسئولیت  این  نظام  شود؛  برای  تواند 

های هوشمند حقوقی ایران در طراحی الگوی مسئولیت متناسب با فناوری

 (.  Nelson, 202۵, ۱42مورد توجه قرار گیرد )

    

گذاری پیشگیرانه و الزامات نظارتی بر توسعه و استفاده  . نقش مقررات ۱۱

 وگو  های گفتاز ربات

های مختلف اجتماعی و  وگو در حوزههای گفتگسترش استفاده از ربات

خطرات   کاهش  برای  پیشگیرانه  سازوکارهای  ایجاد  ضرورت  اقتصادی، 

زیرا  است؛  داده  افزایش  را  فناوری  این  از  مجرمانه  سوءاستفاده  از  ناشی 

نمی موارد  از  بسیاری  وقوع جرم، در  از  تواند واکنش صرف کیفری پس 

کلاهبرداری از  ناشی  کند؛  خسارات  جبران  را  دیجیتال  گسترده  های 

سمت ازاین  به  مصنوعی  هوش  حوزه  در  نوین  جنایی  سیاست  رو، 

گرانه حرکت کرده است تا از طریق ایجاد  رویکردهای پیشگیرانه و تنظیم

این   در  یابد؛  کاهش  ابتدا  از  جرم  وقوع  امکان  حقوقی،  و  فنی  الزامات 

سام  عملکرد  شفافیت  امکان انهچارچوب،  تعاملات،  سوابق  ثبت  ها، 

استفاده از شناسایی  محتوا،  کنترل  سازوکارهای  طراحی  و  کنندگان 

وگو محسوب  های گفتترین ابزارهای پیشگیری از سوءاستفاده از رباتمهم

 (.  ۸۵، ۱۳۹۹شوند )رضایی، می

مهم از  برای یکی  مشخص  تکالیف  ایجاد  نظارتی،  الزامات  ترین 

ارائهتوسعه  و  رباتدهندگان  گفتدهندگان  تکالیف های  این  است؛  وگو 

قابلیتمی طراحی  سامانه،  عرضه  از  پیش  ارزیابی خطر  شامل  های  تواند 

اطلاع مجرمانه،  محتوای  تولید  از  جلوگیری  برای  رسانی  محدودکننده 

دهی  گیرنده و ایجاد سازوکار گزارشدرباره ماهیت هوش مصنوعی ارتباط

شود مسئولیت اجتماعی  ها باشد؛ چنین رویکردی موجب میسوءاستفاده

های هوشمند دهندگان افزایش یافته و از تبدیل فناوریو حقوقی توسعه

گونه به  باید  الزامات  این  البته  شود؛  جلوگیری  جرم  ارتکاب  ابزار  ای  به 

ضمن تأمین امنیت عمومی، مانع نوآوری و توسعه فناوری طراحی شوند که  

همچنین، استفاده از استانداردهای فنی  (.Zhang, 202۵, ۸4نیز نشوند )

تواند نقش مهمی در  وگو میهای گفتو حقوقی برای کنترل عملکرد ربات

های اینترنتی داشته باشد؛ استانداردهایی مانند  پیشگیری از کلاهبرداری 

های سامانه، امکان حسابرسی الگوریتمی و ایجاد  ثبت قابل بررسی فعالیت

می غیرعادی،  رفتارهای  تشخیص  کشف سازوکارهای  فرآیند  توانند 

بنابراین،   کنند؛  تسهیل  را  تهدیدات  به  سریع  پاسخ  و  سوءاستفاده 

گری مؤثر در این حوزه باید ترکیبی از قواعد حقوقی، تدابیر فنی و  تنظیم

ت باشد  مستمر  کاهش  نظارت  و  مصنوعی  هوش  فناوری  توسعه  میان  ا 

 (.  Panattoni, 202۵, ۹6خطرات کیفری ناشی از آن تعادل ایجاد شود )

وگو، نیازمند ایجاد تعادل  های گفتگذاری پیشگیرانه در حوزه رباتمقررات 

میان حمایت از امنیت عمومی و حفظ آزادی توسعه فناوری است؛ زیرا 

وضع مقررات بیش از حد محدودکننده ممکن است موجب کاهش نوآوری 

های مشروع از هوش مصنوعی شود، در حالی  برداریو جلوگیری از بهره

می نیز  کافی  نظارت  فقدان  مانند  که  جرائمی  گسترش  زمینه  تواند 

یافته کاربران کلاهبرداری اینترنتی، جعل هویت دیجیتال و فریب سازمان

گذار باید به جای ممنوعیت کلی فناوری، را فراهم کند؛ بنابراین، سیاست

بر مدیریت خطر و تعیین مسئولیت بازیگران اصلی زنجیره تولید، عرضه و 

سامانهاستفاد از  موسوی،  ه  و  )کریمی  کند  تمرکز  ، ۱۳۹۹های هوشمند 

های  دهندگان ربات(.یکی از راهکارهای مهم در این زمینه، الزام ارائه ۳۵

پذیری عملکرد سامانه  وگو به رعایت اصول شفافیت و قابلیت توضیحگفت

است؛ کاربران باید بدانند که در حال تعامل با یک سامانه هوش مصنوعی  

هستند و نه یک شخص واقعی، زیرا پنهان کردن ماهیت غیرانسانی ارتباط  

تواند زمینه ایجاد اعتماد کاذب و تحقق فریب را فراهم سازد؛ همچنین، می

دهندگان باید امکان بررسی سوابق عملکرد سامانه و شناسایی مسیر  توسعه 

تحقیقات  فرآیند  جرم،  وقوع  صورت  در  تا  کنند  فراهم  را  محتوا  تولید 

, Nerantzi & Sartor, 202۵کیفری با دشواری کمتری مواجه شود )

سازوکارهای  ۱۳4 ایجاد  شفافیت،  به  مربوط  الزامات  بر  (.علاوه 

رباتمسئولیت  حیات  چرخه  در  دخیل  عوامل  تمامی  برای  های  پذیری 
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از طراحی تا بهرهگفت ای دارد؛ این سازوکارها  برداری، اهمیت ویژهوگو، 

باید مشخص کنند که در صورت وقوع کلاهبرداری اینترنتی، هر یک از 

دهندگان خدمات چه وظایفی داشته و در  دهندگان و ارائهکاربران، توسعه

شوند؛   مواجه  کیفری  یا  حقوقی  مسئولیت  با  است  ممکن  شرایطی  چه 

می موجب  رویکردی  چارچوبی  چنین  در  مصنوعی  هوش  فناوری  شود 

از مزایای آن، خطر تبدیل  شده توسعه یابد و در عین بهرهکنترل  مندی 

ربات )های گفتشدن  یابد  کاهش  جرم  ارتکاب  ابزار  به   Al-Jizaniوگو 

et al., 202۵, 4۳6  .) 

    

از  ۱2 ناشی  کیفری  مسئولیت  تعیین  برای  پیشنهادی  الگوی  ارائه   .

 وگو های گفتهای اینترنتی مبتنی بر رباتکلاهبرداری

های  های اینترنتی مبتنی بر رباتتعیین مسئولیت کیفری در کلاهبرداری 

الگویی است که بتواند میان اصول سنتی حقوق گفت ارائه  وگو، نیازمند 

ویژگی و  فناوریکیفری  کند؛  های خاص  ایجاد  های هوشمند هماهنگی 

زیرا الگوهای موجود که عمدتاً بر رفتار مستقیم انسان و رابطه ساده میان  

آن  در  که  جرائمی  برابر  در  استوار هستند،  مجرمانه  نتیجه  و  ها  مرتکب 

این  بر  ندارند؛  کامل  کارایی  دارند،  دخالت  فنی  و  انسانی  عامل  چندین 

بر   فناوری،  بر خود  تمرکز صرف  جای  به  باید  پیشنهادی  الگوی  اساس، 

آفرینی اشخاص مرتبط با سامانه تمرکز کند و مسئولیت را بر زنجیره نقش

هر شخص  پیشگیری  امکان  و  مؤثر  نقش  آگاهی،  کنترل،  میزان  اساس 

تعیین نماید؛ چنین رویکردی ضمن حفظ اصل شخصی بودن مسئولیت 

پاسخ امکان  میکیفری،  فراهم  را  نوظهور  جرائم  به  مؤثر  سازد  گویی 

متوجه  ۵۱،  ۱۳۹۹)محمدی،   مسئولیت  سطح  نخستین  الگو،  این  (.در 

کند؛  وگو استفاده میکاربری است که با هدف ارتکاب جرم از ربات گفت

زیرا در این حالت، سامانه هوشمند صرفاً وسیله اجرای اراده مجرمانه انسان 

گیری مجرمانه به شخص شود و عناصر قصد، آگاهی و تصمیممحسوب می

بازمیاستفاده دستورات  کننده  کاربر  که  مواردی  در  بنابراین،  گردد؛ 

یا تحصیل مال غیرقانونی به سامانه ارائه مشخص برای فریب، جعل هویت  

یا  می مباشرت  عمومی  قواعد  اساس  بر  باید  وی  کیفری  مسئولیت  کند، 

شود معاونت در جرم مورد بررسی قرار گیرد؛ این رویکرد مانع از آن می

پاسخ از  واقعی  مرتکبان  فرار  برای  ابزاری  به  فناوری  پیچیدگی  گویی  که 

سطح دوم این الگو به (.Fajrin et al., 2026, 2۱۸کیفری تبدیل شود )

دهندگان سامانه اختصاص دارد؛ در این دهندگان و ارائه مسئولیت توسعه 

مرحله، ملاک مسئولیت نباید صرف تولید یا عرضه فناوری باشد، بلکه باید  

بر اساس معیارهایی مانند آگاهی از خطرات، امکان کنترل سامانه، رعایت  

یزان تقصیر در جلوگیری از سوءاستفاده تعیین استانداردهای ایمنی و م

وگو با وجود اطلاع از دهنده یک ربات گفتشود؛ به عبارت دیگر، اگر ارائه 

کاربردهای مجرمانه احتمالی، هیچ اقدام مؤثری برای کاهش خطر انجام 

تواند  ندهد، امکان بررسی مسئولیت وی فراهم خواهد بود؛ این مدل می

جرائم  از  پیشگیری  ضرورت  و  فناوری  نوآوری  از  حمایت  میان  تعادلی 

 (.  Diamantis, 2024, ۸2۹سایبری ایجاد کند )

در الگوی پیشنهادی مسئولیت کیفری، باید نظامی چندلایه طراحی شود 

های  که در آن نقش هر یک از عوامل انسانی دخیل در چرخه عملکرد ربات

بهگفت بر هوش وگو  مبتنی  زیرا در جرائم  ارزیابی شود؛  صورت مستقل 

امکان موارد  همه  در  واحد  مسئول  یک  تعیین  و  مصنوعی،  نیست  پذیر 

توسعه کاربر،  میان  تعامل  حاصل  مجرمانه  رفتار  است  دهنده،  ممکن 

معیارهایی  ارائه  بنابراین،  باشد؛  نظارتی  نهادهای  حتی  و  خدمات  دهنده 

بینی خطر، امکان جلوگیری مانند میزان اختیار، سطح آگاهی، قابلیت پیش

های  عنوان شاخصاز وقوع جرم و میزان تأثیرگذاری در نتیجه نهایی باید به

ا اعمال  اصلی  امکان  رویکرد،  این  قرار گیرند؛  توجه  نتساب کیفری مورد 

کند و از ایجاد  مسئولیت متناسب با نقش واقعی هر شخص را فراهم می

)رضایی،   کرد  خواهد  جلوگیری  غیرعادلانه  و  مطلق  ، ۱۳۹۹مسئولیت 

می۹۱ پیشنهاد  تقنینی،  قانون(.درسطح  از  شود  ناشی  جرائم  برای  گذار 

وگو، علاوه بر تکیه بر مقررات عمومی های گفتاستفاده مجرمانه از ربات

ای، قواعد اختصاصی درباره تکالیف و مسئولیت  کلاهبرداری و جرائم رایانه

تواند شامل الزام  بازیگران حوزه هوش مصنوعی وضع کند؛ این قواعد می

بینی  به ثبت سوابق عملکرد سامانه، ایجاد امکان شناسایی کاربران، پیش

اجرا برای رهای جلوگیری از تولید محتوای مجرمانه و تعیین ضمانتسازوکا
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می  موجب  رویکردی  چنین  باشد؛  ایمنی  الزامات  رعایت  نظام  عدم  شود 

کیفری از حالت واکنشی صرف خارج شده و به سمت پیشگیری فعال از 

فناوری )جرائم  کند  حرکت  نهایت،  (. Murray, 202۵, ۱0۱محور  در 

باید بر مبنای های گفتالگوی مناسب برای مسئولیت کیفری ربات وگو 

شده با فناوری« استوار باشد؛ به این معنا  اصل »مسئولیت انسانی هدایت

عنوان مرتکب وگو در وضعیت کنونی بههای گفتکه هوش مصنوعی و ربات

مستقل جرم شناخته نشوند، بلکه مسئولیت بر اشخاصی تحمیل شود که  

داشته را  رفتار مجرمانه  از  یا جلوگیری  نظارت  کنترل،  ایجاد،  اند؛  امکان 

س ضمن  الگویی  قابلیت چنین  کیفری،  حقوق  بنیادین  اصول  با  ازگاری 

تواند چارچوب  انطباق بیشتری با تحولات آینده فناوری خواهد داشت و می

کلاهبرداری با  مقابله  برای  سامانهمناسبی  بر  مبتنی  اینترنتی  های  های 

 (.  Jaff et al., 2026, 2۵6۱هوشمند فراهم سازد )

    

 گیری نتیجه 

ربات گفتگسترش  موجب های  اگرچه  مصنوعی،  هوش  بر  مبتنی  وگو 

تسهیل ارتباطات دیجیتال و افزایش کارآمدی خدمات آنلاین شده است، 

ایجاد  زمان شیوه اما هم را  اینترنتی  ارتکاب کلاهبرداری  از  های جدیدی 

نظام که  چالشکرده  با  را  حقوقی  است. های  ساخته  مواجه  جدی  های 

هایی مانند توانایی تولید محتوای  شده نشان داد که ویژگیبررسی انجام

گویی سریع و فعالیت در مقیاس متقاعدکننده، تقلید تعامل انسانی، پاسخ

ربات گفتگسترده،  رفتارهای  های  ارتکاب  برای  مؤثر  ابزاری  به  را  وگو 

تنهایی  متقلبانه تبدیل کرده است؛ با این حال، استفاده از این فناوری به

مسئولیت تنمی تحقق  بلکه  شود،  کیفری  مسئولیت  ایجاد  موجب  واند 

نقش   دقیق  تعیین  و  جرم  معنوی  و  مادی  قانونی،  عناصر  احراز  نیازمند 

است.یافته جرم  ارتکاب  فرآیند  در  دخیل  انسانی  پژوهش  اشخاص  های 

می مهمنشان  که  رفتار  دهد  انتساب  مسئله  حوزه،  این  در  چالش  ترین 

مجرمانه است؛ زیرا برخلاف جرائم سنتی که معمولاً میان مرتکب و نتیجه  

وگو،  های گفتمجرمانه رابطه مستقیم وجود دارد، در جرائم مبتنی بر ربات

دهنده  دهنده، مالک سامانه و ارائهای از عوامل شامل کاربر، توسعه زنجیره 

گیری نتیجه مجرمانه نقش داشته باشند. بر  خدمات ممکن است در شکل

صورت یکسان بر تمامی عوامل توان مسئولیت کیفری را به یاین اساس، نم

تحمیل کرد، بلکه باید میزان کنترل، آگاهی، نقش مؤثر، امکان پیشگیری 

به شخص  هر  تقصیر  درجه  قرار  و  ارزیابی  مورد  جداگانه  صورت 

گیرد.همچنین، تحلیل مباحث نشان داد که شناسایی مسئولیت کیفری 

وگو در وضعیت فعلی با اصول سنتی حقوق های گفتمستقل برای ربات

ها فاقد اراده آزاد، قصد مجرمانه و  کیفری سازگار نیست؛ زیرا این سامانه

که   است  آن  مناسب  رویکرد  بنابراین،  هستند.  اخلاقی  سرزنش  قابلیت 

عنوان ابزار یا محیط ارتکاب جرم مورد توجه قرار گیرد  هوش مصنوعی به

ان اشخاص  بر  کیفری  مسئولیت  طراحی،  و  در  واقعی  نقش  دارای  سانی 

برداری مجرمانه از این فناوری متمرکز شود.در نهایت، مقابله  کنترل یا بهره

با کلاهبرداری رباتمؤثر  بر  مبتنی  اینترنتی  نیازمند  های گفتهای  وگو، 

ترکیبی از اصلاحات تقنینی، توسعه قواعد اختصاصی مسئولیت فناوری، 

ارائه  برای  نظارتی  الزامات  سامانهایجاد  ارتقای  دهندگان  و  هوشمند  های 

رسد اتخاذ الگوی توان فنی نهادهای تحقیقاتی و قضایی است. به نظر می

تواند »مسئولیت انسانی مبتنی بر میزان کنترل و خطرپذیری فناوری« می

های  ضمن حفظ اصول بنیادین حقوق کیفری، پاسخ مناسبی برای چالش

 وگو ارائه دهد.  های گفتز رباتناشی از استفاده مجرمانه ا
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